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Глава 1

01. Операционные системы и GNU-Linux

1.1 01. Операционные системы и GNU-Linux

1



BASIS, Выпуск 27/12/2021

1.1.1 Появление операционных систем

Во времена моего детства на вопрос «какая у тебя операционная система?» люди отвечали «Pentium 4».
C появлением мобильных операционных систем Android и iOS и развитием публичного противостояния
между Apple и Samsung все больше людей узнало понятие «операционная система». Но для полного
понимания этого термина нужно ознакомиться с историей программного обеспечения и понять, как и
почему оно появилось и развивалось. Поэтому давайте заглянем в историю программного обеспечения.

Раньше компьютеры были настолько большими и дорогими, что их могли позволить себе только круп-
ные организации и учреждения, такие как университеты и научно-исследовательские центры. При этом
компьютеры выполняли только одну задачу в одно время. Под задачей я подразумеваю прикладную
программу – программу, с которой работает пользователь. Допустим, ваш браузер, почтовый клиент,
текстовой редактор или игра – всё это прикладные программы. Хотя в те годы это были программы
для научных и инженерных исследований.

Так вот, как правило, компьютеры стояли в институтах и работники могли долго ждать, пока до них
дойдёт очередь поработать с компьютером, как в семье где 10 детей и 1 компьютер. Со временем,
мощности компьютеров росли и была необходимость выполнения нескольких задач последовательно
или параллельно, а также возможность работать нескольким пользователям одновременно. Была раз-
работана концепция разделения времени, так называемый «time-sharing», на основе которой создали
служебные программы, которые решали вопросы многозадачности.
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С развитием компьютерной техники, такие служебные программы стали приобретать всё больше функ-
ций. Если раньше программы взаимодействовали с оборудованием напрямую, то теперь часть задач
брали на себя служебные программы. Они стали эдакой прослойкой между прикладными програм-
мами и оборудованием. Набор этих служебных программ начал называться операционной системой,
одна из первых реализаций которых называлась Multics. На её идеях создали UNIX, который задал
стандарты для современных операционных систем.

1.1.2 Из чего состоит?

Операционная система – это прослойка между прикладным ПО и оборудованием. Но и ОС можно
разделить на 3 составляющие:

1.1. 01. Операционные системы и GNU-Linux 3
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• Ядро - это программа, отвечающая сразу за несколько важных функций. Одной из ключевых
функций ядра является планирование задач, то есть определение того, какие программы и в
каком порядке будут выполняться процессором для максимальной производительности и эффек-
тивности работы, тот самый «time-sharing». Еще одной важной функцией ядра является управле-
ние оперативной памятью – ядро решает, когда и что загружать или выгружать из оперативной
памяти. Также ядро отвечает за непосредственную работу с оборудованием за счёт специальных
модулей, называемых драйверами. Когда прикладное ПО хочет поработать с оборудованием, до-
пустим, игра хочет обработать какие-то данные и вывести на экран изображение, она обращается
к ядру, а ядро пересылает запрос через драйвер на видеокарту. У ядра есть и другие функции, но
на пока этого достаточно. Следует отметить, что существуют различные типы архитектур ядер,
и в данном случае мы рассмотрели модульный вариант, который используется в операционной
системе Linux.

4 Глава 1. 01. Операционные системы и GNU-Linux



BASIS, Выпуск 27/12/2021

• Системные библиотеки - это важная часть операционной системы, хранящая код, функции и
данные, которые используются при запуске и работе прикладных программ. Хотя администра-
торы редко взаимодействуют с библиотеками напрямую, знание о них может быть полезно при
устранении проблем с прикладными программами.

• Оболочка и утилиты. Одна из важных функций операционной системы – дать пользователю ин-
терфейс взаимодействия с компьютером. Интерфейс может быть как графическим, так и тексто-
вым. Не стоит думать, что текстовый интерфейс – это какое-то окно в скрытый мир компьютера,
через которое вы можете делать с компьютером всё что угодно. Да, текстовый интерфейс, как
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правило, несколько функциональнее графического, но его писали люди для людей и функции
у него как у графического интерфейса – дать возможность запускать программы, работать с
файлами и т.п. Современные операционные системы содержат сотни небольших программ, на-
зываемых утилитами, которые могут служить как для самой системы для каких-то внутренних
задач по обслуживанию, так и для пользователей для какого-то базового функционала, а также
для диагностики и решения проблем.

1.1.3 GNU/Linux и дистрибутивы

Коммерческие компании, занимающиеся разработкой операционных систем, дают название своим про-
дуктам Windows, MacOS, Android или iOS. Но в случае с GNU/Linux всё сложилось несколько иначе.
Ядро, называемое Linux, разрабатывают одни люди, точнее даже сказать тысячи людей и компаний,
а библиотеки и утилиты сотни других людей и компаний. Что-то осталось ещё с 80-ых, а что-то по-
является и исчезает каждый год. Как правило, какие-то базовые утилиты разрабатывает организация
GNU, а большинство остальных утилит и оболочек выпускается под лицензией GNU GPL (в том числе
ядро Linux).

Существуют люди и компании, которые берут эти компоненты, соединяют и получают готовую опе-
рационную систему. Но у разных людей свои видения и свои цели, в итоге получается много разных
вариаций этой операционный системы, которые называют дистрибутивами. Ubuntu, Debian, Centos,
RedHat Enterprise Linux – всё это дистрибутивы, которые используют программы GNU и ядро Linux.
Есть дистрибутивы, которые отличаются только набором предустановленных программ и настройками
графического интерфейса, а есть дистрибутивы, в которых абсолютно разный подход к обновлениям,
поддержке и даже наличие каких-то специфичных программ. Но так как все эти дистрибутивы в
основе имеют программы GNU и ядро Linux - их можно условно объединить под одним названием
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GNU/Linux.

1.1.4 Распространение ОС

Современные операционные системы для персональных компьютеров, как правило, распространяются
в виде специальных файлов с расширением ISO. Этот файл – так называемый «образ диска» – со-
держит программу-установщик операционной системы и для установки его следует записать на диск
или флешку и загрузить компьютер с этого устройства. Несмотря на то, что возможно установить
несколько операционных систем на один компьютер, ошибка при установке может привести к потере
данных, поэтому к процессу установки следует отнестись с особой ответственностью. Мы рассмотрим
основные шаги по установки операционной системы в отдельной части.

Как правило, дистрибутивы GNU/Linux можно скачать с официальных сайтов дистрибутива бесплатно
и без всяких регистраций, а коммерческие операционные системы предоставляют доступ к этому файлу
только после покупки лицензии – специального документа, разрешающего использование копии про-
граммного обеспечения. Некоторые операционные системы жёстко привязаны к определённому железу
– как например, MacOS, но большинство ставится на различное оборудование при наличии драйверов.

В этой теме я предоставил минимально необходимую информацию об операционных системах и
GNU/Linux. Советую обратить внимание на «Полезные ссылки», указанные в практике к данной главе.

1.2 Практика

1.2.1 Полезные ссылки

Джим Землин - Чему сфера технологий научилась у Линуса Торвальдса

Небольшое выступление, рассказывающее о роли Linux в современном мире. Хотя само видео довольно
старое, общая картина та же.

Revolution OS

Интересный фильм, рассказывающий историю появления и развития свободного программного обес-
печения.

Вкратце о лицензиях Open Source

Лицензии - важная часть программного обеспечения, определяющая, что можно делать с ПО, а что
нельзя. Важно иметь представление, какие проблемы возникают из-за закрытого ПО, и почему так
важны лицензии «Free Software» и «Open Source».

Зачем переходить на GPLv3

Написано несколько специфично, но раскрываются проблемы - тивоизация, программные патенты и
т.п.
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1.2.2 Вопросы

1. Для чего пользователям компьютер?

2. Как операционная система помогает пользователям?

3. Что такое операционная система?

4. Для чего создали операционную систему?

5. На какие составляющие делится операционная система?

6. Какие задачи стоят перед ядром операционной системы?

7. Могут ли программы работать без операционной системы?

8. Что такое исходный код и компилятор?

9. Что такое GNU?

10. Что такое «свободное программное обеспечение»(Free Software) и чем оно отличается от бесплат-
ного (Freeware)?

11. Различия и сходства свободного программного обеспечения (Free Software) и открытого ПО (Open
Source Software).

12. Как называется не свободное программное обеспечение?

13. Для чего нужны лицензии Creative Commons?

14. Что такое тивоизация?

15. Что такое Linux?

16. Почему операционная система называется GNU/Linux?

17. Что такое дистрибутивы и почему их много?

18. Какой дистрибутив выбрать и почему?

19. Какая связь между GNU/Linux и UNIX?

20. Можно ли назвать Linux UNIX-ом? Какое условие нужно выполнить, чтобы ОС можно было
назвать UNIX-ом?

21. Можно ли зарабатывать на Свободном Программном Обеспечении и как?

22. В чём отличие коммерческих дистрибутивов от пользовательских?

23. Есть дистрибутив Centos, который является почти полной копией RHEL, но при этом распро-
страняется бесплатно. Зачем компании покупают RHEL, если можно использовать CentOS?

24. У некоторых дистрибутивов есть различные релизы - стабильный, тестировочный и нестабиль-
ный. В чём могут быть отличия, из-за чего и для чего?

8 Глава 1. 01. Операционные системы и GNU-Linux



Глава 2

02. Виртуализация

2.1 02. Виртуализация

9



BASIS, Выпуск 27/12/2021

2.1.1 Для чего нужна?

Основа современной IT инфраструктуры состоит из 3 элементов – безопасность, отказоустойчивость
и производительность.

• Безопасность требует, чтобы на одной операционной системе выполнялась одна задача – допустим
веб-сервер или почтовый сервер. Это позволит легче контролировать уязвимые места и смягчить
потери в случае какой-либо угрозы. Запомните, хорошая безопасность строится не только на
превентивных мерах, но и на мерах смягчения. Когда безопасность дала сбой и вам нужно уберечь
как можно больше, лучше потерять одну систему, чем несколько.

• Отказоустойчивость требует наличия нескольких копий одного сервиса на различных компьюте-
рах, что позволит сервису работать без перебоев при проблемах с одним компьютером, электри-
чеством в здании или даже стихийным бедствием в городе.

• Производительность требует оптимального использования ресурсов и возможность быстрого мас-
штабирования, чтобы сервис не использовал лишние ресурсы во время простоя и не падал во
время пиковых нагрузок.

Всё это звучит страшно как для администратора, так и для кармана начальника. Но есть технологии,
которые позволяют упростить и удешевить всё это в разы. Одна из таких технологий – виртуализация,
которой пользуются практически все. Она позволяет запускать несколько виртуальных компьютеров
с полноценными операционными системами внутри одного реального компьютера.
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2.1.2 Гипервизор

Для виртуализации используются специальные программы, называемые гипервизорами. Для её ра-
боты требуется операционная система и процессор, поддерживающий виртуализацию. Большинство
современных процессоров поддерживает эту технологию. Операционная система, на которой запуска-
ется гипервизор, называется хост-системой или хостом, а «виртуальные компьютеры», запущенные на
гипервизоре – виртуальными машинами, виртуалками или гостевыми машинами.

Есть множество реализаций гипервизоров, которые отличаются функционалом и ценой. Нам, для обу-
чения линуксам, вполне подойдут и бесплатные варианты – к примеру, VirtualBox. Но, прежде чем
установить гипервизор, стоит убедиться, поддерживается ли на вашем компьютере виртуализация и
включена ли она.

2.1.3 Поддерживает ли ваш компьютер?

Если на вашем компьютере Windows, запустите диспетчер задач, во вкладке производительность вы-
берите CPU и ищите строчку Виртуализация. При значение «Enabled» всё нормально, ваш компьютер
поддерживает виртуализацию и она включена. Если «Disabled» – то нужно зайти в BIOS и включить
виртуализацию. Я дам ссылку, как это сделать, так как этот процесс может различаться в зависимости
от компьютера. Если у вас на компьютере GNU/Linux, то я все же рекомендую использовать виртуаль-
ные машины для обучения. Чтобы убедиться, поддерживается ли виртуализация вашим компьютером
на GNU/Linux, выполните команду ( lscpu | grep Virtualization ). Если команда выдала ответ – то всё
хорошо, если нет – попробуйте проверить в BIOS, по ссылке выше.

lscpu | grep Virtualization
Virtualization: VT-x

2.1. 02. Виртуализация 11
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2.1.4 Установка VirtualBox

После этого идём на сайт virtualbox.org –> Downloads – выбираем «Windows hosts» и ждём, пока
всё скачается, а затем устанавливаем гипервизор, следуя настройкам по умолчанию. После установки
гипервизора, скачиваем с сайта «VirtualBox Extensions Pack» и устанавливаем.

После всех манипуляций перезагружаем компьютер. Если у вас GNU/Linux, VirtualBox можно скачать
и установить как из репозитория, так и с сайта. Дополнительный шаг на Linux – добавить вашего
пользователя в группу vboxusers ( sudo usermod -aG vboxusers username ). Здесь username – логин
вашего пользователя.

sudo usermod -aG vboxusers username

2.2 Практика

2.2.1 Дополнительно

Традиционная эра развертывания: Ранее организации запускали приложения на физиче-
ских серверах. Не было никакого способа определить границы ресурсов для приложений на
физическом сервере, и это вызвало проблемы с распределением ресурсов. Например, если
несколько приложений выполняются на физическом сервере, могут быть случаи, когда одно
приложение будет занимать большую часть ресурсов, и в результате чего другие приложе-
ния будут работать хуже. Решением этого было запустить каждое приложение на другом
физическом сервере. Но это не масштабировалось, поскольку ресурсы использовались не
полностью, из-за чего организациям было накладно поддерживать множество физических
серверов. Эра виртуального развертывания: В качестве решения была представлена вирту-
ализация. Она позволила запускать несколько виртуальных машин (ВМ) на одном физи-
ческом сервере. Виртуализация изолирует приложения между виртуальными машинами и
обеспечивает определенный уровень безопасности, поскольку информация одного приложе-
ния не может быть свободно доступна другому приложению. Виртуализация позволяет луч-
ше использовать ресурсы на физическом сервере и обеспечивает лучшую масштабируемость,
поскольку приложение можно легко добавить или обновить, кроме этого снижаются затра-
ты на оборудование и многое другое. С помощью виртуализации можно превратить набор
физических ресурсов в кластер одноразовых виртуальных машин. Каждая виртуальная ма-
шина представляет собой полноценную машину, на которой выполняются все компоненты,
включая собственную операционную систему, поверх виртуализированного оборудования.
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https://kubernetes.io/ru/docs/concepts/overview/what-is-kubernetes/

2.2.2 Вопросы

1. Для чего нужна виртуализация?

2. Для чего нужен гипервизор?

3. Что называется «хост-системой» (хост, host)?

4. Что называется «виртуальной машиной» (виртуалка, virtual machine, vm)?

5. Что называется «гостевой ОС» (guest os, guest)?

6. Что такое и для чего нужны снэпшоты?

2.2. Практика 13
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03. Установка AlmaLinux

3.1 03. Установка AlmaLinux

3.1.1 Как скачать?

На основе исходного кода Red Hat Enterprise Linux (RHEL) создаётся полностью совместимый, бесплат-
ный дистрибутив Alma Linux. Именно его мы будем использовать для подготовки к сертификации от
Red Hat.

15
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AlmaLinux можно скачать с сайта almalinux.org, как с помощью прямой ссылки, так и при помощи
торрента. Весь данный курс был сделан на дистрибутиве Centos Linux, который также являлся копи-
ей RHEL. Но с недавних пор Centos прекратили поддерживать и для актуальности курса я выбрал
AlmaLinux. Можно сказать, что единственными отличиями являются название, логотип и сайт, поэто-
му весь курс переделывать смысла нет. Просто имейте ввиду, что там где я буду говорить Centos - для
вас это Alma.
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Мы можем скачать образ DVD диска на 9 гигабайт, в котором есть весь необходимый для установки
софт, либо минимальный образ на 700 мегабайт, который, при установке, будет докачивать необходимое
из интернета. Так как я буду устанавливать систему несколько раз - с графическим интерфейсом, без
графического интерфейса и т.д. - я скачиваю DVD образ на 9 гигабайт.

3.1.2 Подготовка VirtualBox
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После того как всё скачается, запускаем VirtualBox и создаём новую виртуальную машину. Если в
названии указать «Cen», то программа сама предложит тип операционной системы (Linux) и версию
(Red Hat (64 bit)). Дальше указываем количество оперативной памяти для виртуальной машины.
Минимальное значение – 2 гигабайта, но, в дальнейшем, без графического интерфейса, можно обойтись
и меньшими параметрами.
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Дальше выбираем «Создать виртуальный диск», так как он нам нужен для операционной системы, а
готового диска у нас нет. После этого указываем тип диска, в зависимости от того, будет ли нам нужно
этот виртуальный диск переносить на другие платформы или нет. Так как мы этого не планируем,
выбираем VDI – родной формат для VirtualBox. Дальше выбираем, как наш виртуальный диск займёт
пространство на нашем реальном диске. Тут два варианта – либо мы даём виртуальной машине диск с
каким-то виртуальным размером, реальный размер которого будет изменяться в зависимости от дей-
ствительно занятого пространства, либо мы сразу выделяем место для виртуального диска, после чего
это место станет недоступно для хоста, независимо от того, есть там данные или нет. Есть небольшая
разница в производительности в пользу фиксированного размера, но динамический метод оставляет
больше места на компьютере. Часто такие подходы к выделению пространства называют thin и thick
provisioning соответственно. После этого выбираем, где будет храниться виртуальный диск и его объ-
ём. Объём зависит от количества устанавливаемых программ и хранимых файлов. При минимальной
установке желательно давать объём не меньше 8 гигабайт, а в нашем случае я укажу 20 гигабайт,
которых хватит с запасом.

После нажатия Create кликаем правой кнопкой мыши на появившейся виртуальной машине и заходим
в настройки.
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Во вкладке General – Advanced – Shared Clipboard выставляем значение Bidirectional, что позволит
копировать текст между хостом и виртуалкой, то есть создаст общий буфер обмена.
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Во вкладке Display – Screen - Video Memory повышаем значение до 64 Мб или выше, так как при малых
значениях графический интерфейс виртуальной машины может подвисать.
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Во вкладке Network – Adapter 1 меняем Attached to: NAT на Bridged Adapter и указываем сетевой
адаптер, к которому подсоединена сеть на нашем компьютере, что позволит виртуальной машине быть
в той же сети, что и хост.

После этого нажимаем OK и Start, что запускает виртуальную машину.
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VirtualBox предложит указать образ, с которого будет установлена операционная система. В появив-
шемся окне выбираем Add и указываем ISO файл Centos-а, который мы скачали. Дальше выбираем
этот образ и нажимаем Choose.

3.1.3 Установка CentOS

В новом окне появится меню, где по умолчанию выделено «Test this media». Эта опция начнёт про-
верять установщик на целостность, что занимает время. Выберите опцию «Install CentOS Linux 8»
(стрелка вверх) и нажмите Enter. Затем загрузится графический установщик, в котором можно рабо-
тать мышкой.
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Если вы попытаетесь нажать на экран, VirtualBox предупредит вас, что виртуальная машина пере-
хватит вашу мышку, из-за чего вы не сможете использовать её на хосте. Это не проблема, потому
что когда вам понадобится, вы можете нажать правый Ctrl и освободить мышку, поэтому нажимаем
Capture.
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Когда дело касается языка установщика или операционной системы, рекомендую использовать Ан-
глийский (US). Очень важно знать IT терминологию на английском языке, а также это позволит вам
избежать дальнейших недопониманий. Теперь давайте пройдёмся по настройкам.
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В меню Keyboard добавляем нужную раскладку и выбираем горячие клавиши для переключения рас-
кладки.
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В меню Network & Host Name включаем сетевой адаптер, чтобы появилась сеть и указываем имя
компьютеру.
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Во вкладке Time & Date убеждаемся, что включён Network Time и указываем правильную временную
зону.
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Во вкладке Software Selection выбираем Workstation и ставим галочки перед теми пакетами программ,
которые мы хотели бы установить.
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Заходим во вкладку Installation Destination и просто нажимаем Done, установщик сам разметит диск.
Я не буду рассматривать вопрос разметки диска сейчас, так как это требует понимания многих тем,
которые мы еще не прошли.
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Нажимаем Begin Installation.

Пока идёт установка, мы должны задать пароль пользователю root и создать пользователя.
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root – это пользователь, у которого есть все права на систему, он может делать с операционной системой
практически всё.
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Дальше создаём пользователя и ставим галочку «Сделать этого пользователя администратором». И
хотя у нас есть пользователь root с полными правами на систему, безопаснее использовать пользователя
с административными правами.

Затем дожидаемся конца установки системы.
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После установки следует отмонтировать ISO образ и перезагрузить виртуалку (Devices – Optical Drive
– убираем галочку с установочного образа, затем Machine – Reset для перезагрузки).
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При включении принимаем лицензионное соглашение.
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Затем логинимся пользователем user, после чего рабочее окружение, называемое Gnome, спросит у нас
пару настроек и покажет окно с возможностями. Советую ознакомиться с ними.
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3.1.4 Установка гостевых утилит
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Дальше стоит установить обновления – для этого нажимаем Activities – Terminal и в терминале вводим
команду (sudo dnf update -y), после чего терминал спросит пароль пользователя. Введённый пароль не
будет отображаться даже звёздочками, поэтому просто введите пароль и нажмите Enter. Эта команда
обновит нашу систему.

sudo dnf update -y

Иногда, при сбоях с сетью, команда может выдать ошибку, поэтому стоит прочитать последние строч-
ки. Если вы видите там error или что-то в этом духе, то попробуйте заново запустить предыдущую
команду. Если Complete – значит всё нормально.
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После обновления нужно установить пару программ (sudo dnf install kernel-devel kernel-headers elfutils-
libelf-devel gcc make perl -y). Это нужно для дальнейшей установки гостевых утилит - драйверов и
утилит, необходимых виртуальной операционной системе для работы с гипервизором. Без них вир-
туалка тоже работает, но некоторые функции будут работать неполноценно - не будет определяться
разрешение экрана, не будет общего буфера обмена и т.п. На продвинутых гипервизорах такие допол-
нения могут показывать на хосте детальную информацию об операционной системе виртуалки и даже
управлять ей.

sudo dnf install kernel-devel kernel-headers elfutils-libelf-devel gcc make perl -y
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После того как успешно выполнилась предыдущая команда, перезагружаем виртуальную машину,
затем снова логинимся нашим пользователем.
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Дальше, в окне VirtualBox-а в меню Devices выбираем Insert Guest Additions CD Image, скачиваем
необходимый образ диска.
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После этого диск подключится к виртуалке, где мы сможем нажать Run и программа установит го-
стевые утилиты.
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Когда в новом терминале появится надпись «Press Return to close this window», нужно ещё раз пе-
резагрузить компьютер. На этот раз операционная система правильно определит размер экрана и
подстроится под размер окна VirtualBox.
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3.1.5 Снапшоты

Советую вам потыкать настройки и программы, чтобы ближе познакомиться с графическим интерфей-
сом. А чтобы не пришлось переустанавливать систему после того, как вы случайно что-то сломаете,
давайте сделаем снимок. Это функция гипервизора позволяет сохранить текущее состояние виртуаль-
ной машины, что позволит в дальнейшем откатиться в к этому состоянию.

Для этого нажимаем на значок рядом с виртуальной машиной (Tools), выбираем Snapshots, нажимаем
Take и указываем название и описание.
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Снапшотов может быть несколько, чтобы откатиться к какому-то состоянию – выключаем виртуалку,
выбираем снапшот и нажимаем restore.

3.2 Практика

3.2.1 Задания

1. Установите AlmaLinux
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Глава 4

04. О файловых системах

4.1 04. О файловых системах

Компьютер – это инструмент для работы с информацией, которая хранится в виде файлов. UNIX-
подобные операционные системы придерживаются идеи «Всё есть файл», поэтому в качестве файлов
также выступают устройства, процессы, директории, сокеты, пайпы – но об этом пока рано говорить.
Современная операционная система состоит из десятков и сотен тысяч файлов, которые нужно пра-
вильно организовать и предоставить пользователям и программам удобный доступ к ним. Для этого
используется файловая система. Но это довольно широкий термин, для понимания которого нужно
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несколько точек зрения.

С точки зрения пользователей или прикладных программ, файловая система – это место для записи
и чтения файлов. Пользователи видят иерархическую структуру организации файлов – внутри ди-
ректорий хранятся файлы и другие директории, которые также могут хранить файлы и директории.
На Windows системах директории обычно называют папками, но папка – это термин, относящийся к
графической оболочке операционной системы, а директория – к файловой системе. У папки можно
поменять иконку, цвет или добавить описание, чего не сделаешь с директорией. И хотя на линуксах
тоже может стоять графический интерфейс, но при общении люди обычно подразумевают не цвет и
не иконку какой-нибудь папки, а содержимое и аттрибуты файловой системы, поэтому закрепилось
выражение директория.

Структура организации файлов на Windows системах и UNIX-подобных системах несколько отлича-
ется. На Windows у вас есть некая файловая система, которой вы назначаете букву C. Внутри этой
файловой системы у вас несколько директорий – где-то хранятся файлы пользователей, где-то про-
граммы, а где-то файлы операционной системы. Когда вы подключаете флешку или любое другое
устройство со своей файловой системой, ей назначается другая буква и через неё вы можете увидеть
содержимое этой файловой системы. Структуры этих файловых систем независимы и не пересекаются.
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На UNIX подобных системах используется другой подход, называемый FHS – стандартом иерархии
файловой системы. По этому стандарту у многих файлов и директорий есть специальные пути, где
они должны храниться. Допустим, если на Windows системах вы устанавливаете программу, то все
её файлы попадают в директорию C:\Program Files\ИмяПрограммы. А на UNIX-подобных системах
большинство программ «размазывается по системе» – запускаемая часть программ попадает в дирек-
торию /usr/bin/, ярлыки программ попадают в /usr/share/applications/, настройки в /etc/ и т.д. Кроме
удобства, это также помогает с безопасностью при правильных настройках.

Это следует из следующего отличия – корень на UNIX-подобных системах один. Корень, с точки зрения
структуры, это начало файловой системы, внутри которого хранятся первые директории. На Windows
у каждой файловой системы свой корень – С:, D: и т.п.. А на UNIX-подобных системах каждая фай-
ловая система «прикрепляется», правильнее сказать монтируется, в какую-нибудь директорию внутри
единого корня. Допустим, у вас может быть корневая файловая система на SSD, файлы пользователя
хранятся на отдельном диске, при этом доступ к ним в директории /home, ваши документы, кото-
рые вы держите на флешке, могут быть доступны в директории /home/user/Documents. Три разных
устройства, три разные файловые системы, но внутри одного корня.

Возвращаясь к теме безопасности, различным файловым системам можно задать различные опции
монтирования. Допустим, если у вас /home, где обычно хранятся файлы пользователя, на отдельной
файловой системе, вы можете запретить запуск программ на этой файловой системе. Программы обыч-
но лежат в директории /usr/bin/, куда у обычного пользователя нет прав для доступа. В итоге, если
какой-то пользователь скачает какой-то вирус к себе в домашнюю директорию (/home/user), он просто
не сможет его запустить. Или, допустим, мы знаем, что в /usr/ лежат файлы программ. Если отде-
лить /usr/ на другую файловую систему, то после установки всех программ мы можем убрать право
записи в эту файловую систему. В итоге вирус не сможет воспользовавшись уязвимостью программы
изменить её запускаемый файл, чтобы добавить в него вредоносный код. А в момент обновления мы
просто возвращаем файловой системе право на запись, обновляем программы и опять возвращаем как
было.
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Как вы, возможно, заметили, я упомянул файловые системы ещё с двух точек зрения – когда я говорил
о файловых системах на устройствах и когда говорил про опции на запуск или запись. С точки зрения
устройства, файловая система - это способ записи и чтения файлов на устройстве. Недостаточно просто
записать файл на диск, нужно ещё определить, куда писать файл, как с ним работать и т.п. Это
зависит от типа файловых систем – NTFS, exFAT, EXT4, XFS и т.д.. Файл условно можно разделить
на 3 части – сами данные внутри файла, жёсткая ссылка и информация об этом файле – где хранятся
данные файла на устройстве, кто владелец, какие права доступа и т.п. Информация о файле называется
метаданными и на UNIX-подобных системах хранится на файловых системах в структурах данных,
называемых инодами(inode). У каждой иноды есть свой уникальный номер, а чтобы операционная
система могла найти иноду по имени файла, она использует жёсткую ссылку (hard link). Подводя итоги,
файлы, которые мы обычно видим на компьютере – это жёсткие ссылки, в которых содержится номер
иноды, а в иноде содержится информация о файле и его местоположение на устройстве. Этих жёстких
ссылок, которые ссылают на одну и ту же иноду, может быть несколько, по сути это способ обращения к
одному и тому же файлу по разным именам и с разных директорий, но внутри одной файловой системы,
потому что жёсткая ссылка – часть файловой системы. Когда вы удаляете последнюю жёсткую ссылку
на файл, файловая система очищает inode запись и помечает местоположение данных файла как
свободное, хоть там и лежат данные. Когда появится необходимость записать новый файл, файловая
система запишет туда новые данные, но пока этого не произошло, есть вероятность восстановить эти
данные.

С точки зрения операционной системы, файловая система – это драйвер, модуль ядра. Этот драй-
вер предоставляет интерфейс, через который программы могут взаимодействовать с файлами. И в
момент монтирования файловой системы вы можете указать специальные опции монтирования, на-
пример, чтобы файловая система была только для чтения. На GNU/Linux системах есть возможность
установить модули для работы с множеством различных типов файловых систем, включая файловые
системы других операционных систем, допустим NTFS. Но на NTFS нет некоторых функций, необхо-
димых для работы линукса – допустим, прав, как в UNIX-подобных системах и т.п., вследствие чего
невозможно установить Linux на NTFS, хотя и можно использовать такую файловую систему для хра-
нения пользовательских файлов. Windows системы же не содержат нужных драйверов для работы с
файловыми системами EXT4 или XFS, на которых обычно устанавливается Linux. Из-за чего, если
у вас 2 операционные системы на компьютере, на Линуксе видны файлы Windows, а чтобы увидеть
содержимое линуксовых файловых систем, на Windows надо установить специальные утилиты.
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Есть множество различных типов файловых систем, различающихся функционалом и возможностями,
но самые используемые на GNU/Linux – ext4 и xfs. Сейчас я рассказал только о том, что такое файловая
система, чтобы мы могли рассмотреть работу с файлами в следующих видео. А к теме «Работа с
файловыми системами» мы ещё вернёмся.

4.2 Практика

4.2.1 Вопросы

1. Для чего нужна файловая система?

2. Что такое файловая система?

3. Чем отличается папка от директории?

4. Как структурно отличается хранение и доступ к файлам на Windows и GNU/Linux?

5. Что из себя представляет файл на GNU/Linux?

6. Что такое инода?

7. Что означает «жёсткая ссылка»?
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Глава 5

05. Текстовый интерфейс пользователя

5.1 05. Текстовый интерфейс пользователя

Чтобы пользователь мог взаимодействовать с компьютером, операционная система предоставляет два
интерфейса – графический и текстовой. Есть заблуждение, что текстовый интерфейс нужен исклю-
чительно для задач администрирования, но, на самом деле, в текстовом интерфейсе можно слушать
музыку, читать новости, общаться и даже сёрфить интернет. Графический или текстовый интерфейс
– это понятие, а различные реализации называются оболочками.

Благодаря тому, что дистрибутивы GNU/Linux разрабатывает не одна компания, а любой желающий,
существует множество различных графических и текстовых оболочек, на любой вкус и цвет. Текстовые
оболочки называют интерпретаторами командной строки или shell. По сути, это программы, которые
могут отличаться функционалом, но стандартной оболочкой для UNIX-подобных операционных систем
является sh, также называемая шелл. А одна из самых популярных называется bash. С помощью
интерпретаторов пользователи могут делать практически всё, что может быть связано с запуском
программ – ставить условия запуска, использовать переменные, повторять с разными значениями,
автоматизировать и т.д. Одно из преимуществ bash над sh - автодополнение. Когда вы что-то печатаете
на bash, часто вы можете нажать tab, который допишет команду до конца, а если есть несколько
вариантов, то двойное нажатие по tab покажет их.
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Есть 3 основных способа получить доступ к текстовому интерфейсу. При наличии графического ин-
терфейса, чаще всего используется эмулятор терминала. Есть множество различных эмуляторов тер-
минала, в основном они отличаются внешним видом и горячими клавишами.

При отсутствии графического интерфейса, либо при каких-либо проблемах с ним, используется вир-
туальная консоль, также называемая виртуальным терминалом. Их обычно много и к ним можно
подключиться даже имея графический интерфейс, обычно для этого используется комбинация кла-
виш Alt + Ctrl + F1, F2 и т.д, обычно до F6. Так как VirtualBox перехватывает клавиши, на нём это
можно сделать с помощью «правый Ctrl»+F1 и т.п. Графический интерфейс запускается на одной из
виртуальных консолей.
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Но, чаще всего, администраторы работают с компьютерами не напрямую, а удалённо. Для этого они
используют программы для удалённого доступа, работающие с протоколом SSH. Одна из самых по-
пулярных на Windows называется Putty, но в Windows 10 это можно делать и без дополнительных
программ, просто написав в терминале Windows команду ssh пользователь@айпи.адрес и введя пароль
пользователя.

Программы, работающие в текстовом интерфейсе, часто называют командами. Этих команд огромное
количество и знать всё наизусть не нужно. Большинство команд, с которыми вы будете работать,
вы без труда запомните, так как их создавали для людей - они просты и логичны. Сложные команды
всегда можно где-нибудь записать или найти. Чтобы знать, как работать с командой, вы должны знать
её синтаксис.

Давайте, для примера, рассмотрим команду ls.

ls

ls – от cлова list – команда, с помощью которой можно просмотреть содержимое директории. Запомните
– GNU/Linux – регистрозависимая операционная система. Если вы напишете L большое или S большое
– получится уже другое значение, а так как таких команд нет, интерпретатор выдаст ошибку. Тоже
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самое касается файлов – файлы file маленькими, FILE большими, fIle, fILe и т.д. это разные файлы,
которые никак друг с другом не конфликтуют. Но это больше относится файловым системам.

Когда у вас в терминале много текста это может напрягать, поэтому терминал можно легко очищать
с помощью комбинации Ctrl+L или команды clear. А с помощью стрелок вы можете листать ранее
выполненные команды.

Возвращаясь к команде ls. У большинства команд есть различные опции и многим командам можно
передавать значения. Для примера, команда ls -i покажет содержимое директории с соответствующими
инодами. «-i» в данном случае – опция. Опции часто называют ключами команды. Если написать ls -i
file, то мы передали команде ключ -i и значение в виде имени файла. Как результат, баш нам показал
только информацию по одному файлу.

ls -i file

Что делать, если вы забыли или не знаете какой-то ключ или в целом синтаксис? Для этого в системе
есть документация, которая также будет доступна во время экзамена по Red Hat. Кстати, об экзамене.
Во время экзамена вы вольны пользоваться как графическим интерфейсом, так и текстовым, но,
поверьте, на работу с графическим интерфейсом у вас просто не хватит времени. Работать в текстовом
интерфейсе гораздо эффективнее. Возвращаясь к документации. Есть 3 основных способа получить
доступ к документации – с помощью утилиты man, с помощью утилиты info и при помощи встроенной
в большинство команд опции help.

Самый быстрый и простой способ – опция help.
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ls --help

Как правило, это не документация, а небольшая подсказка по ключам и синтаксису, которая доступна,
если писать команду, а затем два дефиса и help.

man – утилита для чтения документации, доступная на большинстве UNIX-подобных систем. Допу-
стим, меня интересует документация по команде ls. Я пишу man ls:

man ls

и открывается страница документации. Чтобы её закрыть, нажимаем q. q часто используется различ-
ными терминальными программами для выхода. Документацию можно листать с помощью стрелок и
клавиш PgUp/PgDn.

Если написать / , а потом какой-то текст, допустим ключ -i, и нажать enter программа попытается
найти этот текст в документации. Как правило, в начале документации показывается имя программы,
синтаксис, описание и ключи, а в конце у некоторых программ можно найти примеры команд в секции
EXAMPLES, а также связанные программы.
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Что касается утилиты info:

info ls

она пришла на замену man, хотя большинство до сих пор пользуются man. info лучше работает с
большими документами и поддерживает гиперссылки.

А что делать, если вы не знаете команду? В таком случае можно попытаться её найти. Кроме гугла,
это можно сделать с помощью команды man с опцией -k, либо команды apropos. Допустим, я не знаю,
как поменять пароль пользователю. Я могу написать man -k password:

man -k passwd

и man выдаст мне все страницы документации, в секции NAME которых есть слово password. Резуль-
татов может быть много, но, если поискать, можно найти подходящий вариант.

Кстати, вы заметили циферки рядом с названиями? Давайте посмотрим, что это такое.

Для этого зайдём в документацию самого man, написав man man:
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man man

Здесь написано, что man состоит из нескольких секций и эти цифры относятся к определённым сек-
циям. Допустим, 1 – это про команды и функции оболочки, 5 – это про формат файлов и т.д.

В некоторых случаях, для одного слова есть несколько страниц в документации в разных секциях, как
например для passwd. passwd у нас это не только команда для смены пароля, но и специальный файл, в
котором хранится информация о пользователях. Чтобы посмотреть документацию по команде, пишем
man 1 passwd, а чтобы посмотреть документацию по файлу, пишем man 5 passwd.

man 1 passwd
man 5 passwd
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Ну и напоследок. Всё что вы вводите в терминале, сохраняется в истории. Для просмотра введённых
команд используйте команду history.

history

Для повторения предыдущей команды используйте два восклицательных знака, а для повторения
какой-то определённой команды из истории, напишите восклицательный знак и номер команды.

!!
!48

Я постарался рассмотреть самые базовые принципы работы с текстовым интерфейсом, но это очень
огромная тема с большим количеством всяких плюшек, которые облегчают работу администратору.
По мере того, как мы будем проходить другие темы, я буду рассказывать и о других нюансах, но на
пока этого достаточно. Без практики вы быстро забудете все команды, поэтому обязательно уделите
время практике.

5.2 Практика

5.2.1 Вопросы

1. Для чего нужна командная строка?

2. Для чего нужен интерпретатор командной строки?

3. Какими способами можно получить доступ к текстовому интерфейсу?

4. С помощью какой команды можно посмотреть содержимое директории?
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5. Что такое регистрозависимость?

6. Что такое ключ или опция команды?

7. Какими способами можно посмотреть информацию о команде и список её ключей?

8. Как узнать номер иноды файла?

9. Как можно попытаться найти нужную команду, если нет интернета?

10. Какие главы документации есть и разница между ними на примере passwd?

11. Как посмотреть список команд, которые вы вводили?

12. Как запустить предыдущую команду?
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Глава 6

06. Пути и директории.md

6.1 06. Пути и директории

Для работы с файлами и директориями в графическом интерфейсе есть программы, называемые фай-
ловыми менеджерами. У разных графических окружений могут быть разные программы, тот же
GNOME, который стоит на CentOS, по умолчанию использует файловый менеджер под названием
nautilus. Я думаю все знают, что можно делать с файлами и директориями – смотреть информацию о
них, копировать, вырезать, удалять, переименовывать, создавать директории и всё такое. И в командой
строке это также просто.
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Мы знаем, что посмотреть содержимое директории можно с помощью команды ls. По умолчанию она
показывает содержимое текущей директории. Заметьте, что ls показывает директории одним цветом,
а файлы другим. Чтобы понять, в какой директории мы сейчас находимся, нужна команда pwd – print
working directory.

pwd

Когда вы открываете терминал, как правило он использует домашнюю директорию пользователя –
это личная директория пользователя, где находятся все его файлы. С помощью ls можно смотреть
содержимое и других директорий, для этого нужен путь к другой директории.

ls /

Кстати о пути. В корне находятся директории, внутри которых тоже есть какие-то директории. На-
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пример, в корне у нас есть директория home, где обычно лежат домашние директории пользователей,
например, нашего пользователя user. А внутри домашней директории пользователя есть какие-то его
личные директории.

То есть, чтобы мне зайти, допустим, в директорию Documents у пользователя user, мне нужно зайти в
корень, потом открыть home, user и зайти в директорию Documents. Чтобы переходить по директориям
в командной строке, используем команду cd – сhange directory – сменить директорию. И так, пишем
cd /, то есть заходим в корень (слеш – это путь к корню), проверяем текущую директорию (pwd),
и смотрим её содержимое(ls). Дальше пишем cd home и повторяем всё тоже самое. Не стесняйтесь
использовать tab – допустим, пишете cd h, нажимаете tab и он автоматом добавляет ome, так как
никаких других директорий, начинающихся на h здесь нет. Точно также для user и Documents.

cd /
pwd
ls
cd home
pwd
ls
cd user
pwd
ls
cd Documents
pwd
ls
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Чтобы сразу зайти в Documents, мы можем разом написать cd /home/user/Documents, разделяя ди-
ректории знаком слэш.

cd /home/user/Documents/

Когда мы в начале указываем корень (/), а потом пишем первую директорию, которая находится в
корне, а потом то что внутри и т.д. - это полный путь. /home/user/Documents – пример полного пути.
Он всегда начинается со знака / - то есть мы возвращаемся в самое начало файловой системы и оттуда
начинаем писать путь. Такой путь универсальный - где бы вы сейчас не находились, вы можете указать
полный путь и попасть туда куда вам надо.

В домашнюю директорию пользователя можно вернуться просто написав cd. Я вижу (ls), что здесь есть
директория Documents. Если я хочу зайти в эту директорию, мне не обязательно писать полный путь
– cd /home/user/Documents, я могу просто написать cd Documents. Или допустим, давайте зайдём в cd
/home/. Я могу написать cd user/Documents. То есть, я строю путь не с корня, а с текущей директории.
Такой путь называется относительным. Но что, если я нахожусь в директории /home/user/Documents и
хочу попасть на директорию выше, то есть в /home/user ? Для этого в каждой директории есть ссылки
на вышестоящую директорию – две точки (..). Если я напишу cd .. , я попаду в /home/user . Я могу
делать всякие комбинации, допустим, находясь в директории Documents, я могу написать cd ../Pictures.
То есть, я разом вернулся в директорию /home/user и зашёл в Pictures. Чтобы сразу вернуться туда, где
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я был раньше, я могу написать cd - . Также есть ссылка на текущую директорию – одна точка. Зачем
это нужно мы разберём чуть позже. Также есть готовая ссылка на домашнюю директорию нашего
пользователя – тильда (~). Где бы мы не находились, мы всегда можем написать cd ~ и попасть в
домашнюю директорию, либо использовать это для относительного пути, например cd ~/Documents .
Ну и возвращаясь к теме ls, мы можем посмотреть содержимое любой директории, где бы мы сейчас
не находились, используя полный или относительный пути. Допустим, ls /home/user/Documents или
ls Documents или ls ~/Pictures.

cd
pwd
ls
cd /home
pwd
cd user/Documents/
cd ..
cd Documents
cd ../Pictures
cd -
cd .
cd ~
cd ~/Documents
ls ~/Pictures

С путями разобрались. Теперь давайте посмотрим, как работать с директориями. Начнём с создания
директории, для этого используем команду mkdir – make directory – создать директорию. В качестве
аргумента мы должны указать название новой директории – допустим:

mkdir test
ls

Можно разом создать несколько директорий:

mkdir test1 test2 test3
ls

Очень не рекомендую использовать пробелы в названиях, так как командная строка воспринимает
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пробелы как переход на новый аргумент или опцию. Как я показал выше, если я напишу:

mkdir this is a new directory
ls

у меня создастся пять директорий. Но если всё же вам необходимо создать директорию с пробелами в
названии, вы можете взять название новой директории в кавычки:

mkdir "New Dir"

Теперь, чтобы зайти в эту директорию, нужно либо использовать кавычки, либо использовать специ-
альный символ - \ (обратный слэш) перед пробелом.

cd "New Dir"
cd ..
cd New\ Dir

Это называется экранированием символов. В данном случае это позволит консоли игнорировать пробел
как переход на новый аргумент.

Если я хочу создать сразу директорию 1, а внутри неё директорию 2, а внутри неё директорию 3, для
этого нужна опция -p – parents – создавать родительские директории. То есть, написав:

mkdir -p dir1/dir2/dir3

я создам несколько вложенных директорий.
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Для удаления пустой директории используется команда rmdir – remove directory – удалить директорию.
Например:

rmdir test1

Можно разом удалять несколько директорий:

rmdir test2 test3

Если директория не пустая, то rmdir откажется её удалять. Поэтому, когда вам нужно удалить дирек-
торию со всем содержимым, используется команда rm -r . Например:

rm -r New\ Dir

Тогда я удалю как New Dir, так и директории dir1, dir2 и dir3. Вообще, rm используется для удаления
файлов, но о файлах мы поговорим в следующий раз. А опцию -r вы часто будете встречать – она
означает рекурсивно, то есть со всем, что находится внутри. Допустим, та же команда ls уже с большим
-R покажет содержимое директории вместе с содержимым поддиректорий.

ls -R /home/user

Осталось ещё рассмотреть копирование, перемещение и прочее, но так эти команды совпадают с ко-
мандами по работе с файлами, а тема уже получилась достаточно большая, оставшееся мы рассмотрим
в следующий раз. Чтобы не забывать пройденное, обязательно практикуйтесь. Например, найдите в
ролике все команды с опциями, которые я вводил, выпишите, повторите на различных директори-
ях. Добейтесь того, чтобы вы знали без всяких раздумий, для чего нужна каждая из этих команд и
ключей.
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6.2 Практика

6.2.1 Вопросы

1. С помощью какой программы можно работать с файлами в графическом интерфейсе?

2. Как узнать текущую директорию в командной строке?

3. Что удобнее - полный или относительный путь?

4. Как сделать так, чтобы не приходилось писать целиком команду или путь?

5. Какими способами можно вернуться в домашнюю директорию пользователя?

6.2.2 Задания

1. Создайте директорию „New Dir“ с тремя пробелами в названии, не используя кавычки.

2. Разом создайте директорию dira со вложенной директорией dirb.

3. Находясь в домашней директории, удалите директорию dirb, при этом не удалив директорию
dira.

4. Перечислите и попробуйте все способы зайти в директорию /usr/share/doc/man-pages, учитывая,
что вы находитесь в домашней директории пользователя (1) или в директории /etc/ (2).

5. Скопируйте директорию Music в графическом интерфейсе (Files), вставьте в ту же директорию
(название копии должно быть Music (copy) ) и попробуйте все способы зайти в новую директорию.

6. Переименуйте директорию Music (copy) и добавьте перед скобкой несколько пробелов. Попробуй-
те все способы зайти в эту директорию.

7. Зайдите в директорию /usr/share/applications . Затем зайдите в директорию /var/log/chrony. Пе-
речислите и попробуйте все способы перемещаться между этими двумя директориями.

8. Находясь в домашней директории своего пользователя, посмотрите содержимое директории
/usr/bin/ используя полный и относительный пути.

9. Находясь в домашней директории своего пользователя создайте директорию /tmp/testdir исполь-
зуя полный и относительный пути.

10. Находясь в директории /usr/share/applications создайте одной командой директорию
/home/user/testdir1/testdir11/testdir111 и посмотрите разом содержимое всех поддиректо-
рий директории /home/user/testdir1

11. Находясь в директории /var/log создайте одной командой директории
/home/user/testdir2/testdir22 и /tmp/testdir2/testdir22, а затем посмотрите одной командой
содержимое директорий /home/user/testdir2 и /tmp/testdir2/testdir22

12. Находясь в директории /tmp используйте одну команду и относительные пути (используя знак ~),
чтобы удалить директории /home/user/testdir1 и /tmp/testdir2/testdir22 с выводом информация
об удалении.
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Глава 7

07. Создание и копирование файлов

7.1 07. Создание и копирование файлов

Чтобы научиться работать с файлами, нам понадобятся тестовые файлы. Их мы можем создать с
помощью команды touch filename. Вообще, основная задача touch – обновить время доступа к файлу,
поэтому и такое название – потрогать. Если файл существует, применив touch на него ничего с ним не
случится, только обновится информация в иноде, а если файла не существует – он создастся.

touch file

Это может быть полезно в каких-нибудь скриптах, но и сейчас это помогает нам создать тестовые
файлы.
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С помощью touch можно разом создать несколько файлов:

touch file1 file2 file3

Одна из фишек командной строки – возможность работать с регулярными выражениями. Например,
мы можем написать:

touch file{5..15}

и баш преобразит это в:

touch file5 file6 file7 ...

и т.д., в итоге мы получим кучу файлов. Тоже самое работает и с буквами, допустим, тот же:

mkdir dir_{a..f}

Но о регулярных выражениях мы еще поговорим.
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Также можно создавать невидимые файлы и директории. Для этого в начале имени файла или дирек-
тории следует указывать точку. Например:

touch .file20
mkdir .dir_h

Если посмотреть на вывод ls, скрытых файлов и директорий не увидеть. Чтобы их увидеть, для ls
нужен ключ -a:

ls -a

Тогда мы увидим все файлы в директории. Для того, чтобы увидеть скрытые файлы в файловом
менеджере, можно нажать Ctrl + h. Тоже самое, чтобы скрыть. Обычно скрытые файлы нужны всяким
программам для хранения настроек в домашней директории пользователя, но не только. В целом это
позволяет скрыть ненужные пользователю файлы и директории.
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И так, что можно делать с файлами? Начнём с копирования. Для этого используется команда cp –
copy. Чтобы скопировать файл в текущую директорию, используем cp имя нужного файла и имя для
копии:

cp file newfile

Команда что-то сделала, а чтобы увидеть, что произошло, нужно посмотреть (ls). Многие команды
сами могут показывать, что происходит во время работы. Обычно для этого используется опция verbose
(подробно) - вы часто будете натыкаться на эту опцию. Обычно она пишется как -v. То есть:

cp -v file1 newfile1

Тут мы видим, что файл скопировался.
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Чтобы скопировать файл в директорию, используем:

cp -v file dir_a/newfile

Но вообще, если копировать в другую директорию, то необязательно указывать новое имя, можно
просто написать:

cp -v file dir_a

Можно копировать из одной директории в другую:

cp -v dir_a/file dir_b/fileb

либо также не указывая нового имени:

cp -v dir_a/file dir_b

Ещё можно копировать из другой директории в текущую, используя ссылку для текущей директории
– точку, как я говорил в прошлый раз. То есть:
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cp -v dir_b/fileb .

если вы не хотите менять имя, либо, если вы хотите новое имя, то достаточно просто указать его:

cp -v dir_b/fileb filea

В общем, идея какая – для текущей директории путь не нужен, но нельзя просто написать:

cp dir_b/fileb

потому что синтаксис требует указать, куда файл нужно копировать. Если это не сделать, команда
подумает, что недописана и просто выдаст ошибку. Ну и до этого мы использовали относительные
пути, а так мы можем работать и с полными путями, например:

cp -v /home/user/test/file8 ~/temp/dir_c

Копирование скрытых файлов ничем не отличается от копирования обычных файлов – просто не
забывайте указывать точку в начале названия файла, потому что это часть названия файла:

cp -v .file20 dir_c

Можно копировать несколько файлов разом, но тогда нужно копировать их в другую директорию:

cp -v file6 file7 file8 dir_d

Ну и по той же логике, указывая пути:
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cp -v dir_a/file dir_b/fileb dir_d/file8 dir_e

Помните про регулярные выражения? Можем использовать и здесь. Допустим:

cp -v file{10..13} dir_e

Кроме фигурных скобок, можно использовать и звёздочку – её часто называют wildcard – она означает,
что подойдёт любое значение. Допустим, в директории dir_d есть три файла и я хочу скопировать все
три:

cp -v dir_d/* dir_f

Тогда все файлы скопируются. Или, допустим, я хочу скопировать все файлы, названия которых
начинаются с file1, а сюда подходят файл file1, file10, file11, file12 и т.д. Я пишу cp -v file1* dir_e и все
подходящие файлы скопируются.

Давайте рассмотрим ещё пару ключей. Допустим, ключ -i – интерактивно. Что это значит? Когда вы
копируете файл, если существует файл с таким названием в директории назначения, этот файл просто
перезапишется. Это не всегда нас устраивает, иногда мы хотим лично решать, что перезаписывать, а
что нет. Поэтому здесь нам поможет ключ -i. Допустим, cкопируем все файлы в директорию dir_d:

cp -i file* dir_d

Командная строка начнёт спрашивать, а что же делать с файлами, которые существуют там с тем же
именем. Мы можем отказаться от перезаписывания файла, либо согласится. Обычно когда какая-то
команда спрашивает вопрос, на который нужно ответить да/нет, то подходят ответы y, либо yes, n,
либо no. Такой вариант – интерактивный - требует, чтобы вы лично сидели и решали, что делать с
каждым совпадающим файлом.
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Кстати, ключи можно использовать вместе. Допустим, мы знаем ключ -v и ключ -i. Мы можем ис-
пользовать их вместе:

cp -v -i file newfile
cp -iv file newfile
cp -vi file newfile

Порядок – какой ключ вначале, какой потом – почти никогда не имеет значения.

Другой вариант – мы не хотим перезаписывать файлы – тогда сразу используем опцию -n. Например:

cp -vn file* dir_d

Тогда файлы в директории не перезапишутся. А если, допустим, мы хотим пропустить совпадающие
файлы, а скопировать только файлы новее или отсутствующие файлы – тогда опция -u – update. То
есть:

cp -vu file1* dir_e.
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Помните про жёсткие ссылки? Мы можем вместо копирования создать жёсткую ссылку. Например:

cp -vl file filelink

Также мы можем копировать директории. Для этого используем опцию -r – рекурсивно. Допустим, я
хочу скопировать директорию dir_a в директорию dir_b:

cp -vr dir_a dir_b

Эту опцию можно использовать не только с директориями, но и с файлами, никому от этого хуже не
станет. Забегая вперёд, скажу, что в большинстве случаев правильнее копировать с опцией -a вместо
-r, по сути -a это опции -r и -d. Вкратце, это позволяет сохранить права и владельца файла у копии
файла.

cp -va dir_a dir_b

Как-то получилось, что я очень много времени уделил на копирование и лучше пока не перегружать
вас информацией о других командах. Но то что мы сделали сегодня с одной командой, актуально и
для большинства других команд – во многом ключи и подходы похожи.
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7.2 Практика

7.2.1 Вопросы

1. Что делает команда touch?

2. Чем скрытые файлы отличаются от обычных?

3. Для чего нужен ключ -v (verbose)?

4. Какой синтаксис у команды cp, если нужно скопировать несколько файлов и директорий?

5. Зачем нужен ключ -i у команды cp?

6. Как можно использовать несколько ключей одновременно?

7. Как можно использовать * и {} при работе с файлами?

7.2.2 Задания

1. Создайте 5 файлов 5 командами(1), одной командой (2) и одной командой с помощью регулярных
выражений (3).

2. Создайте скрытую директорию и скрытый файл внутри этой директории.

3. Одной командой создайте 3 скрытые директории(dira,dirb,dirc), так, чтобы 2 директо-
рии(dirb,dirc) были вложены в первую(dira).

4. Создайте скрытые копии файлов в скрытой директории

5. Скопируйте скрытые копии файлов из скрытой директории в текущую директорию так, чтобы
они перестали быть скрытыми.

6. Создайте жёсткую ссылку на файл с помощью команды cp.

7. Скопируйте скрытую директорию dira в новую директорию dird.
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08. Перемещение, переименование, удаление. Жёсткие и символические
ссылки

8.1 08. Перемещение, переименование, удаление. Жёсткие и
символические ссылки

Осталось разобрать ещё пару операций – перемещение, переименование и удаление. В отличии от
копирования, при перемещении в рамках одной файловой системы нам не нужно создавать копию
данных, нам просто нужно изменить путь к этому файлу. Для этого не нужно затрагивать сами данные,
достаточно просто создать жёсткую ссылку в новом месте и удалить в старом. За это отвечает команда
move – mv. Синтаксис команды и ключи во многом сходятся с ключами команды copy (cp), та же
интерактивность с ключом -i, тот же update и всё такое. Для примера, чтобы переместить файл в
директорию, пишем:

mv -v file15 dir_a

Но, в отличии от copy, при перемещении директории не нужно указывать опцию рекурсивно (-r). То
есть достаточно написать:

mv dir_a dira

Вы можете спросить, а почему mv для директорий не нужна рекурсия? Всё дело в том, что директория
– это специальный файл, который можно представить в виде листа. А файлы внутри директории - это
просто строчки на этом листе (жёсткие ссылки), в которых указано имя файла и номер иноды. Внутри
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директории (листа) есть список жёстких ссылок (файлов) и две специальные жёсткие ссылки – на
себя и на директорию выше – точка и две точки соответственно. То есть перемещая директорию вы
просто перемещаете лист, при этом вам не нужно ничего делать с файлами, указанными на листе. В
отличии от копирования, когда вы создаёте новую директорию(лист), а также создаёте новые файлы
и, соответственно, новые жёсткие ссылки.

Но всё вышесказанное работает в рамках одной файловой системы, так как жёсткие ссылки – это часть
файловой системы. Они содержат номер иноды, а не данные. Поэтому перемещение из одной файловой
системы в другую – это просто копирование данных с удалением того, что было. Хотя это делается
той же командой mv.

Теперь про переименование. Помните, имя файла – это жёсткая ссылка, которая содержит собственно
имя и номер иноды? Собственно, поменять имя – это создать жёсткую ссылку с новым именем и
удалить со старым. Именно этим у нас занимается команда mv. То есть, если вы хотите переименовать
файл или директорию, достаточно написать:

mv -v file1 newname
mv -v dir_a dira

Что касается удаления, как думаете, с чем оно работает? Да, опять же, с жёсткими ссылками. Для
удаления используется команда remove – rm. Например:

rm -v file2

Опции во многом совпадают с предыдущими командами – та же интерактивность с ключом -i, та же
рекурсия, если мы удаляем целую директорию со всем содержимым.
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Можем разом удалить несколько файлов и директорий:

rm -rv file1 file2 dir1 dir2

В общем, всё как при копировании. Ну или допустим, если хотим удалить всё в текущей директории:

rm -r *

Кстати, одна из самых «мемных» команд:

rm -rf /

удаляет всё в корне, включая все поддиректории, то есть все файлы в системе. Поэтому будьте вни-
мательны, когда выполняете команды.

Помните, я говорил, что файл существует, пока есть хотя бы одна жёсткая ссылка на него? В прошлый
раз мы создали жёсткую ссылку с помощью команды cp с ключом -l:

cp -vl filea filealink

Но обычно для создания жёстких ссылок используется команда link - ln. Синтаксис простой:

ln -v filea samefile

Но жёсткие ссылки работают только для файлов, а не директорий, так как жёсткая ссылка для ди-
ректории может создать проблему в файловой системе. Жёсткие ссылки можно создавать и удалять,
друг на друга они не влияют.
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Жёсткие ссылки часто используются при бэкапе данных - когда у вас уже есть копия данных и из-
менились только некоторые файлы. Вместо того, чтобы копировать в новую директорию абсолютно
всё, вы просто кладёте туда новые файлы и жёсткие ссылки на неизмененные файлы. Это позволяет
здорово сэкономить место, так как жёсткие ссылки практически ничего не весят, в отличии от копии
данных.

Кроме жёстких ссылок, существуют символические ссылки. На английском вместо symbolic link чаще
говорят soft link, но на русском больше закрепилось выражение символические ссылки. Символические
ссылки ссылаются не на иноду, а на жёсткую ссылку и создаются с помощью ln с ключом -s:

ln -vs filea softlink

Также символические ссылки работают с директориями:

ln -vs dir_c dirlink

Такой ссылке вообще плевать, есть файл или нет, удалили или не создали. Символическая ссылка
может ссылаться на файл на других файловых системах.

Символические ссылки можно увидеть с помощью команды

ls -l

Эта команда даёт много информации, но сейчас нас интересует первый символ и последний столбик.
Первый символ говорит о типе файла – если дефис, то это обычный файл, а правильнее - жёсткая
ссылка, если d – это директория, если l – символическая ссылка. А в последнем столбике видны имена
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файлов и директорий. Рядом с символическими ссылками стоит символ, показывающий, на какой
файл ссылается символическая ссылка. Если этого файла нет:

ln -vs nofile badlink

допустим, удалили – то ссылка всё ещё остаётся и становится «битой ссылкой». Ссылки – это тоже
файлы, а значит удаляются простой командой:

rm -v softlink

Многие новички путают символические ссылки с ярлыками, но это разные вещи. Ярлык относится к
графической оболочке, ему можно поставить описание, иконку, а также прописать какую-то команду
запуска, чем активно пользуются всякие вирусы. Вы, возможно, сталкивались – вставили флешку в
чужой компьютер, а там все содержимое превратилось в ярлыки. И люди ведутся на обман – щёлкают
по ярлыкам. А в этих ярлыках, как правило, содержится команда для запуска какого-нибудь скрытого
вируса, который прописывает себя в планировщик задач.

Символические ссылки больше относятся к файловой системе. А путают их, потому что применение
примерно одинаковое – допустим, вам нужен простой путь к какой-то директории или файлу, допустим,
хотите видеть в домашней директории какую-нибудь другую директорию:

ln -s /usr/share/applications .

Или, допустим, какая-то программа всегда работает с определённой директорией, а вам это нужно
поменять, например, выложить эту директорию на сервер. Это, конечно, зачастую можно сделать и в
настройках программ, но ситуации бывают разные.

И так, мы рассмотрели, как создавать, копировать, перемещать, удалять файлы и директории, а также
разобрали жёсткие и символические ссылки. Многое из этого, хотя и не всё, можно делать и через
графический интерфейс, но когда речь идёт о серверах, ставить на них графический интерфейс не
стоит – это пустая трата ресурсов и, теоретически, новые уязвимости. Эти команды довольно простые,
если вы будете практиковаться, то многие эти операции вам проще будет сделать через командную
строку даже при наличии графического интерфейса.

8.2 Практика

8.2.1 Вопросы

1. Что происходит с данными при перемещении в рамках одной файловой системы и разных фай-
ловых систем?

2. Что такое жёсткая ссылка?

3. Что такое символическая ссылка?

4. Удаляет ли файл команда rm?

5. Создайте жёсткую и символическую ссылки на файл. Удалите файл. Что произойдёт со ссылками
и данными?
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6. Как отличить в выводе „ls -l“ файл, директорию и символическую ссылку?

7. Как понять, сколько жёстких ссылок у файла?

8. Как понять, является ли два файла жёсткими ссылками на один файл?

8.2.2 Задания

1. Создайте скрытую директорию и переместите файл в эту директорию.

2. Одной командой создайте файлы file20-29. Одной командой создайте жёсткие ссылки на эти
файлы в скрытой директории. Одной командой удалите эти файлы в текущей директории.

3. Создайте символическую ссылку на существующие файл и директорию, а также на несуществу-
ющие файл и директорию.

4. Создайте файл file1 в директории dir1. Переименуйте файл в file2, не заходя в директорию с
помощью cd.
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Глава 9

09. Чтение текстовых файлов

9.1 09. Чтение текстовых файлов

Как вы, возможно, поняли, в текстовом интерфейсе всё есть текст – команды, файлы, устройства -
всё что угодно. В том числе это касается настроек и логов большинства программ, которые хранятся
в виде текстовых файлов. Поэтому инструментов для работы с текстом на UNIX-подобных системах
просто дофига. Какие-то из них очень простые, а о каких-то пишут книги на сотни страниц. Ну и
чтобы научиться работать с текстом, нам нужен какой-то подопытный файл – и для этого идеально
подойдёт файл /etc/passwd – файл, в котором хранится информация о пользователях в системе.

Для начала посмотрим содержимое этого файла. С помощью команды cat мы можем вывести содер-
жимое этого файла в терминал:

cat /etc/passwd

Как вы видите, в терминале появилось много текста. Мы можем прокрутить его с помощью колёсика
мыши, либо с помощью клавиш shift+PgUp, либо shift+PgDn. Запомните эти клавиши, потому что в
виртуальном терминале мышка не работает.
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Команда cat подойдёт, когда у вас есть относительно небольшой текстовой файл и вам просто нужно
посмотреть его содержимое. Но в целом cat – от слова конкатенация – может объединять вывод содер-
жимого нескольких файлов. Для примера возьмём ещё один файл - /etc/group – и выведем оба файла
разом:

cat /etc/passwd /etc/group

Если покрутим вверх, то увидим - как только закончился один файл, начинается другой.

Ещё cat может пронумеровать строки с помощью ключа -n:
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cat -n /etc/passwd

Ну и обратите внимание, как эта опция работает при выводе двух файлов.

У команды cat есть противоположная команда – tac, которая выводит текст реверсивно, то есть с
конца:

tac /etc/passwd

Как вы заметили, команда cat просто вывела содержимое файла на экран и всё. Если там сотни строк
– придётся крутить вверх, вниз. Если у вас задача прочесть какой-то большой файл, то вам больше
подойдёт программа-читалка, например, less:

less /etc/passwd

Такие программы часто называют пейджерами. Стрелки, Enter, pgup-pgdn, пробел – с помощью всего
этого можно листать.
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Если написать слэш (/) и текст, то less поищет этот текст в файле, а с помощью n или N можно перейти
на следующее или предыдущее совпадение соответственно. Ну и q чтобы выйти. Похоже на man? А
это потому что man использует less в качестве читалки. Если в man или в less нажать h, то откроется
небольшой гайд по командам управления читалкой.

Но жизнь слишком коротка, чтобы читать большие файлы, поэтому часто пользуются двумя коман-
дами – head и tail – они показывают определённое количество строк с начала и с конца файла соот-
ветственно:

head /etc/passwd
tail /etc/passwd

По умолчанию они показывают 10 строк, но можно указать что-то своё:

head -4 /etc/passwd
tail -3 /etc/passwd

Ещё tail может читать с определённой строки, допустим всё что ниже 35 строки:

tail -n +35 /etc/passwd
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Одна из самых используемых опций tail – ключ f - может показывать, что добавляется в файл в
реальном времени:

tail -f logfile

Это часто применяется при решении проблем, когда вы видите кучу логов и вам нужно понять, что
именно происходит при выполнении каких-то действий. Для примера посмотрим файл:

tail -f ~/.bash_history

Сюда записываются выполненные команды. Так вот, я открываю ещё один эмулятор терминала и
ввожу какие-то команды. Потом закрываю новое окно и вижу, что у меня в этот файл добавились
строчки. Когда текста много, не всегда понятно, что где куда добавилось, поэтому я могу зажать
Enter и у меня появляется пустое пространство. Не беспокойтесь, это никак не влияет на сам файл,
это просто для удобства чтения. Чтобы выйти, нажмите Ctrl+c. Возможно вам пока это не понятно, но
просто запомните – если вам нужно открыть конец файла и ждать появления новых строчек, например
в случае чтения логов, то используется tail с ключом f.

Вообще, одна из лучших фишек команд less, head и tail – то что они не пытаются прочесть весь
файл целиком. Вы когда-нибудь пытались открыть текстовой файл на 100 мегабайт? А админы иногда
сталкиваются с файлами с размером в пару гигабайт. Бывает - утром пришел на работу, а там сервер
не работает. Смотришь – нет места на диске. Почему? А там лог файл на десяток или сотню гигабайт
забил весь диск за одну ночь. Да, конечно, по хорошему такие ситуации легко предотвратить, но
всё же речь о другом. И вот тебе нужно понять, что это там в логах такого на пару гигов. Сервера
просто зависают при попытке открыть такие файлы. Но на линуксах есть эти утилиты, с помощью
которых можно запросто прочитать файл любого размера. И так как, обычно, такие большие лог
файлы забиваются одними и теми же строчками, то достаточно вывести, допустим, последние строк
50 файла, чтобы понять, что там произошло.
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Ну и давайте напоследок затронем ещё одну команду – grep, хотя о ней мы ещё поговорим более
подробно в другой раз. grep позволяет нам искать строки текста по шаблону. Допустим, в нашем
файле /etc/passwd есть пользователи, которые пользуются интерпретатором bash. Я могу написать:

grep bash /etc/passwd

и команда выдаст мне только строки, в которых есть слово bash.

Я могу добавить опцию n:

grep -n bash /etc/passwd

тогда я ещё увижу номера строк.

grep может искать рекурсивно. То есть, я могу указать grep-у, чтобы он нашёл мне все упоминания
bash в директории /etc:

grep -rn bash /etc/
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Как вы видите, вывода много, много где ошибки, потому что не хватает прав.

Я могу использовать ключ l – чтобы просто выводить имена файлов, в которых встречается слово
bash:

grep -rl bash /etc/

Ну и я могу найти все строки, в которых не содержится это слово, то есть реверсировать поиск с
помощью ключа v:

grep -v bash /etc/passwd

И вот мы затронули 4 команды для чтения текста – cat, less, head и tail, и даже научились искать текст
с помощью команды grep. Осталось научиться писать.

9.2 Практика

9.2.1 Вопросы

1. С помощью каких команд можно посмотреть содержимое текстового файла?

2. Какими способами можно посмотреть 30 строчку файла /etc/passwd?

3. Какое преимущество дают head и tail при чтении больших файлов?

4. Как найти файл, в котором есть слово «hello»?

5. Каким удобным способом можно смотреть изменяющийся файл?
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9.2.2 Задания

1. Выведите первые и последние 7 строк из файла /etc/group.

2. Выведите всё строки ниже 14 в файле /etc/group.

3. Используя поиск в less, найдите слово games в файле /etc/passwd.

4. Найдите слово games и номер соответствующей строки в файле /etc/passwd с помощью команды
grep.

5. Найдите все файлы, в которых встречается текст sync в директории /etc.

6. Найдите все файлы, в которых встречается текст «sync» независимо от регистра букв. *
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10. Текстовые редакторы nano и vi

10.1 10. Текстовые редакторы nano и vi

Для редактирования текстовых файлов вам нужен текстовой редактор. Самые известные – vi (и его
современная реализация vim), emacs и nano. Объяснением одного nano не обойтись - хоть он и попроще,
но очень важно уметь работать с vi и от этого никуда не деться. nano не всегда предустановлен,
а без умения работы с vi может сложиться ситуация, что вы и nano не сможете установить. Нет,
теоретически, можно и без vi обойтись, но это потребует у вас много времени - легче научиться хотя бы
базово работать с этой программой. И не то чтобы vi хуже или сильно сложнее – большинство админов
и программистов как раз таки предпочитают vim. Я рассмотрю обе программы, чем пользоваться –
решайте сами. Но уметь работать с vi нужно в любом случае.

Начнём с nano. Программа простая – вы пишете nano и имя файла, который вы хотите создать или
изменить:
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nano file

Открывается программка и здесь вы можете вводить текст, изменять его. Для перемещения использу-
ются стрелки. Чтобы быстро перемещаться между словами можно зажать Ctrl и использовать стрелки,
чтобы перейти в начало строки – Ctrl+A, чтобы в конец – Ctrl+E. Внизу есть подсказки по горячим
клавишам. Значок рядом с буквами(^ - карет) обозначает Сtrl, например, Ctrl+G для небольшого
гайда.

В гайде кроме знака Ctrl также встречается М – это не буква М, а клавиша мета. Скорее всего, у вас
на клавиатуре её нет, поэтому её заменяет либо Alt, либо клавиша Win. Допустим, комбинация Alt-U.
Как видите, внизу есть подсказка – Ctrl+X - закрыть это окно.
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Разбирать все горячие клавиши я не буду, но давайте пройдёмся по основным. Начнём с сохранения
– написали какой-то текст, хотим сохранить. Нажимаем Ctrl+O – внизу появляется поле, где можно
указать новое имя для файла, либо оставить то имя, которое мы указывали, когда запускали nano.
Нас это имя устраивает, поэтому нажимаем Enter и видим, что внизу появилась надпись, где сказано,
сколько линий у нас в файле. Чтобы выйти – Ctrl+X. Если перед закрытием мы сделали какие-то
изменения, то у нас появится вопрос – сохранить изменения или нет – тут пишем Y или N, или Ctrl+C,
всё как указано в подсказке.

Давайте обратимся к файлу /etc/passwd:
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nano /etc/passwd

Как видите, внизу надпись нас предупреждает, что этот файл невозможно редактировать – потому
что у нас нет на это прав. Поэтому просто скопируем этот файл к себе в домашнюю директорию:

cp /etc/passwd ~

C копией файла у нас не будет никаких проблем, так как эта копия принадлежит нам. Откроем копию
файла:

nano ~/passwd

и убедимся, что теперь этой ошибки нет.

Нередко бывает нужно сориентироваться, в какой строчке мы сейчас находимся. Для этого нужно
нажать Ctrl+C – появится подсказка – на какой линии вы находитесь, на каком символе этой линии
и на каком символе файла в целом. Можно ещё нажать Alt+# (может различаться от дистрибутива,
нужно смотреть в подсказке Ctrl+G) и слева появится нумерация строк. Но если мы закроем nano и
заново откроем, то придётся заново включать нумерацию.
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А давайте сделаем так, чтобы нумерация была всегда видна – для этого нужно подредактировать
файл конфигурации nano – nanorc, который должен находится в домашней директории пользователя
и должен быть скрытым, то есть имя должно начинаться с точки. Пишем:

nano ~/.nanorc

Я использую тильду слеш ( ~/ ), потому что не важно, где я нахожусь, тильда слэш всегда ведёт в
домашнюю директорию, ну и название файла - .nanorc. Файл новый, потому что до этого мы никаких
настроек nano не сохраняли. Пишем:

set linenumbers

сохраняем и выходим. Открываем файл:

nano passwd

и вот теперь по умолчанию нумерация включена.

Теперь попытаемся найти строчку нашего пользователя user – нажимаем Ctrl+W и появляется над-
пись Search: - пишем user. Вариантов может быть несколько. Чтобы перемещаться между вариантами,
нажимаем Alt+W.
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Теперь попытаемся перейти сразу на какую-то строчку – пишем Ctrl+W, а потом Ctrl+T – и появляется
строка с предложением ввести номер строки и символа. Можно просто написать номер строки и Enter,
либо номер строки и символа через пробел – 13 6.

Часто бывает нужно вырезать или скопировать целую строку – нажимаем Ctrl+K, чтобы вырезать
и Ctrl+U чтобы вставить. Можно переместиться в другое место и снова нажать Ctrl+U, чтобы вста-
вить. Очень удобно, когда нужно несколько похожих строк. Можно разом вырезать несколько строк
– нажимаем Ctrl+K несколько раз, а потом при Ctrl+U вставляются все вырезанные строки. Чтобы
отменить последние изменения, нажимаем Alt+U.

Ладно, не будем переусложнять. Для начала вышесказанных горячих клавиш для работы с nano вполне
хватит. Некоторые другие клавиши мы рассмотрим, когда непосредственно начнём работать с файла-
ми. Теперь перейдём к vi. Я не буду также детально рассматривать vi, только пройдусь по самому
необходимому. Сам я vi не пользуюсь без необходимости, но для желающих в интернете миллион
гайдов и даже игра, объясняющая, как работать с vi.
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Точно как и с nano, вы можете написать vi file, чтобы создать или изменить файл:

vi passwd

В vi есть несколько режимов – командный режим, режим ввода и режим последней строки. Когда вы
открываете vi, вы оказываетесь в командном режиме – в этом режиме вы не можете писать текст, но
можете выполнять команды, например - x – для удаления символа или два раза d для удаления строки.
Backspace в vi не работает. Но стоит учесть, что Centos вместо vi открывает vim, а в нём backspace
работает (в режиме ввода).

Чтобы перейти в режим ввода, можно использовать несколько клавиш - нажимаем i маленькое - внизу
появляется надпись INSERT - и начинаем писать ровно там, где был курсор. Чтобы выйти из режима
ввода, нажимаем Esc. I большое, то есть Shift+i – начинаем писать с начала строки. a маленькое –
начинаем писать после курсора, A большое – в конце строки. o – добавляем строку ниже и начинаем в
ней писать, O – строка сверху. Напомню, чтобы удалить текст, используем baсkspace, либо переходим
в режим команд, то есть нажимаем Esc, наводим курсор куда нужно и нажимаем x. Если хотим
сохранить это безобразие, в командном режиме нажимаем Shift+Z+Z.
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Ну и третий режим – режим последней строки. Чтобы перейти в него, нужно в командном режиме
написать двоеточие (:) - внизу появится двоеточие. Тут вообще много всяких команд можно ввести,
но нас интересуют основные - как сохранить и как выйти. И так, если никаких изменений нет – то
пишем q, то есть чтобы стало :q и нажимаем Enter. Если вы сделали какие-то изменения, то есть,
нажали i, ввёли какой-то текст, потом нажали Esc и двоеточие, то при попытке написать q и Enter
внизу появится ошибка с подсказкой, что нужно добавить восклицательный знак. Пишем :q! и Enter –
никакие изменения не сохраняются. Если хотим сохранить изменения – пишем w и enter и изменения
сохраняются. Можем разом сохранить изменения и выйти, как при использовании Shift+Z+Z - для
этого пишем :wq.

Несмотря на все эти махинации, vi, а точнее vim, очень любят в народе. Для задач администрирования
функционала nano вполне хватает, но каждый сам решает, с каким редактором ему работать. И тем не
менее, обязательно научитесь работать с vi, хотя бы базово – открыть файл, изменить какой-то текст
и сохранить, либо не сохранить.

10.2 Практика

10.2.1 Задания

1. Создайте директорию myfiles в домашней директории вашего пользователя. Скопируйте файл
/etc/passwd в эту директорию.

2. Откройте файл с помощью nano, найдите и удалите 16 строчку.

3. Найдите слово false и замените на true.

4. Сделайте так, чтобы нумерация строк оставалась даже после перезапуска nano.

5. С помощью vi добавьте в этом файле новую строчку между 5 и 6. Пропишите там Hello и сохра-
ните файл.

6. В конце файла добавьте новую строчку и пропишите World. Выйдите не сохраняя файл.

7. Проверьте содержимое с помощью cat. Найдите номер строчки с Hello с помощью grep.
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Глава 11

11. Стандартные потоки

11.1 11. Стандартные потоки

Если открыть в википедии страничку с названием «Философия Unix», можно заметить 3 пункта:

Второй и третий пункты можно связать – если программы будут иметь возможность обмениваться
текстом, то, теоретически, возможно сделать так, чтобы они работали вместе.

A + B = C
C – D = E

Представьте себе 2 программы – одна умеет только складывать два числа, а другая только отнимать.
Если вам нужно решить уравнение, в котором сначала сложить два числа, а потом из суммы отнять
третье число, то вам нужно было бы выполнить первую программу, посмотреть сумму, а потом выпол-
нить вторую программу с полученным числом. Но было бы здорово, если первая программа смогла
передать свой результат, то есть сумму, второй программе, без вашего участия. Для того, чтобы ко-
манды могли работать между собой, в UNIX-подобных системах есть так называемые стандартные
потоки - стандартный ввод, стандартный вывод и стандартный вывод ошибок. Вообще, эти потоки
существуют независимо от того, объединяете вы команды или нет, и мы с ними уже сталкивались.

Первый поток – это стандартный ввод - называется stdin, то есть то, откуда вводятся данные, напри-
мер, c клавиатуры. Из того что мы делали - мы вводили какие-то данные с клавиатуры в эмулятор
терминала.
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Второй поток – стандартный вывод - называется stdout, то есть то, что выводит команда. Например,
если мы пишем ls – мы видим на экране какую-то информацию – вот то что появляется на экране – это
и есть стандартный вывод. man по cat говорит, что если запустить команду cat, не указав файл, то по
умолчанию он будет копировать стандартный ввод в стандартный вывод. То есть, вы ввели какой-то
текст – это stdin, а cat вывела этот текст – stdout.

Ну и третий поток – это стандартный вывод ошибки – stderr. Многие программы на Linux заточены под
то, чтобы особо реагировать на ошибки, отделять их от стандартного вывода. Я создаю 2 директории
– dir1 и dir3, и запускаю ls на 3 директории:

ls dir1 dir2 dir3

Как видите, команда ls для второй директории вывела сообщение об ошибке – что такой директории
или файла нет, и вывела информацию о существующих директориях. Мы, как читатели, можем не
обратить внимания на ошибку, но другие программы, например, тот же bash, видят stdout и stderr по
разному.

(stdin) A + B = C (stdout)
(stdin) C – D = E (stdout)

Вернёмся к нашему уравнению. Теперь мы понимаем, что для отправки результата первой программы,
то есть суммы (стандартного вывода), во вторую программу в качестве стандартного ввода, нам нужно
скопировать stdout первой команды в stdin второй команды. А чтобы направлять потоки нам нужны
каналы, ну или трубопровод. Возвращаясь на страницу философии Unix, мы увидим - человек, который
говорил нам про 3 пункта философии – Макилрой – является изобретателем каналов Unix. Эти каналы,
часто называемые конвейером, позволяют управлять стандартными потоками. Мы можем делать это
с помощью специальных символов.

Эти символы как направления. Символ стандартного ввода (stdin) – знак меньше (<). Обычно под
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stdin мы подразумеваем то, что вводим с клавиатуры. Но вместо клавиатуры может быть, допустим,
содержимое текстового файла. С пройденными командами получится не совсем наглядно. Поэтому я
покажу на примере команды mail, которая отправляет письма. Я могу написать:

mail user < file

Если бы я не использовал перенаправление stdin (< file), после нажатия Enter я написал бы письмо
вручную. А так - направил команде mail содержимое файла. Но направление стандартного ввода
используется не так часто.

Для направления стандартного вывода используется знак больше (>). Мы можем направлять вывод
команд не на экран, а в какой-нибудь файл. Допустим, давайте отправим вывод команды ls в файл:

ls > filelist
cat filelist

Как вы заметили, на экране теперь ls ничего не показал, но то что он должен был показать, сохранилось
в файле.
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Когда мы используем знак больше:

ls > filelist

cодержимое файла перезаписывается. Но я могу не перезаписывать файл, а добавлять в него текст. Для
этого нужно два знака больше (>>). Для примера, добавим в существующий файл также содержимое
команды:

grep user /etc/passwd >> filelist
cat filelist

Как видите, файл не перезаписался, просто внизу появился вывод команды grep.

grep bash /etc/passwd > filelist

– файл перезаписался,

grep user /etc/passwd >> filelist

– вывод grep добавился в тот же файл.
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Для направления стандартного вывода ошибок используется знак - 2>. Помните, я показывал рекур-
сивный поиск с помощью grep? Тогда у нас была куча ошибок с доступом к файлам. Теперь мы можем
сделать так:

grep -rl bash /etc 2> errors
cat errors

Все ошибки доступа направились в файл errors, а на экране только список нужных файлов, то есть
stdout. Если сообщения об ошибках нас не интересуют, мы можем направить их не в файл, а в эдакую
чёрную дыру - /dev/null. Мы о ней ещё поговорим. А пока пример с тем же grep:

grep -rl bash /etc 2> /dev/null
ls dir1 dir2 dir3 2> /dev/null

Также мы можем разные потоки направлять в разные места, допустим:

grep -rl bash /etc/ > filelist 2> error

Как вы, возможно, заметили, если направить в файл stdout:

ls dir1 dir2 dir3 > file

то в командной строке будет stderr. Если направить stderr:
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ls dir1 dir2 dir3 2> file

то мы увидим stdout. Если ничего не направлять, на экране мы увидим оба потока. А что делать, если
мы хотим сохранить в файле и stdout, и stderr? Для этого есть символ амперсанд (&):

grep -rl bash /etc &> output

Если посмотреть, то всё будет ровно так, как было бы в командной строке - cat output.

(stdin) A + B = C (stdout)
(stdin) C – D = E (stdout)

Возвращаясь к нашему уравнению, всё что мы делали выше – направляли потоки в файлы. А в уравне-
нии нам нужно направить stdout в stdin. Для этого используется другой символ – прямая вертикальная
линия - |. Её часто называют пайп, то есть труба.

Для примера возьмём команду:

grep user /etc/passwd

которая покажет пару строк, а затем, поставив вертикальную линию и написав tail -2:

grep user /etc/passwd | tail -2

мы получим только последние две строчки из того, что показал бы grep. То есть, сначала мы получили
стандартный вывод от команды grep и превратили его в стандартный ввод для команды tail.

Или, допустим, я хочу увидеть 9 строчку файла /etc/passwd – я вывожу первые 9 строчек с помощью
head -9, а потом, с помощью tail -1:

head -9 /etc/passwd | tail -1

показываю последнюю строчку от вывода предыдущей команды, то есть 9-ую.
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Ещё один пример – я хочу вывести строчки с 5-ой до 25 и среди них найти слово user и сохранить это
в файле – я пишу:

tail -n +5 /etc/passwd

то есть вывожу всё что ниже 5 строки. Дальше из полученного результата вырезаю первые 20 строк
(head -20), а потом в полученном результате ищу слово user (grep user) и направляю в файл:

tail -n +5 /etc/passwd | head -20 | grep user > file

Если вы хотите, чтобы результат одновременно выводился в командную строку и записывался в файл,
то можете использовать команду tee:

tail -n +5 /etc/passwd | head -20 | grep user | tee file

Как вы заметили, вывод можно направлять от одной команды к другой. И, ставя много таких пайпов,
мы можем с помощью простых команд решать сложные задачи. Конвейер вместе с функционалом
интерпретатора даёт возможность нам решать такие задачи, для которых нет готовых программ.

11.2 Практика

11.2.1 Вопросы

1. Перечислите стандартные потоки.

2. Как и куда можно направлять стандартные потоки?

3. Как направить стандартный вывод в терминал и в файл одновременно?

4. Как направить stdout и stderr в один файл и в разные файлы?

11.2.2 Задания

1. Запишите в файл mykernel последние 10 строк файла /var/log/kdump.log

2. Добавьте (не перезаписывайте) в этот файл с 13 по 21 строку из файла /etc/group

3. Посмотрите файлы mykernel и /etc/DDD, при этом стандартный вывод направьте в файл
result.log, а ошибки в файл /tmp/ERRORS

4. Направьте строки с 13 до 20 из файла /etc/group в файл ~/lines, а потом добавьте в этот файл
16 строку из файла /etc/passwd.
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Глава 12

12. bash №1: bash-completion, alias, type

12.1 12. bash №1: bash-completion, alias, type

В теме «Текстовый интерфейс пользователя» я рассказал про интерпретатор командной строки bash.
Давайте разберём, что же он умеет.

Тогда я упомянул, что bash умеет дополнять команды – допустим, вы пишете часть команды ( to, tou,
touch file), нажимаете tab и bash дописывает команду или файл за вас. Если вариантов несколько –
нажимаете tab два раза и видите все варианты. Но есть два типа дополнения – простое и продвину-
тое. В случае простого дополнения у вас просто дописывается сама команда или файл. Продвинутое
дополнение может добавлять опции и значения.
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Мы с вами на виртуалке поставили CentOS с графическим интерфейсом, то есть user-friendly версию,
поэтому у нас сейчас стоит продвинутое дополнение. Из пройденных команд это можно увидеть по
команде man – если написать man и нажать два раза tab, то bash скажет, что у нас больше 6 тысяч
вариантов – всё это страницы документации, то есть, значения для man. Или, например, команда для
архивации - tar – о ней мы поговорим в другой раз. Но, с точки зрения дополнения, если написать tar
и нажать tab, то сперва появится дефис, а после двух нажатий tab появятся опции этой команды. В
отличии от пройденных команд, где всякие ключи не обязательны, у tar ключи обязательны, поэтому
bash сразу предлагает их написать.

Теперь давайте рассмотрим простой вариант дополнения. Обычно, когда стоит минимальная система
без графического интерфейса, дополнение простое. Функционал продвинутого дополнения ставится с
пакетом bash-completion. Давайте я удалю этот пакет и мы посмотрим что будет. Для этого я пишу:

sudo dnf -y remove bash-completion

и ввожу пароль моего пользователя. В рамках запущенной bash сессии ничего не изменится, но если
открыть новое окно терминала – то тут у нас дополнение будет работать в урезанном виде. Например,
пишу man, нажимаю tab - а он мне предлагает файлы вместо страниц документации. Или пишу tar,
нажимаю tab – опять же файлы. Сами команды и файлы будут дописываться - если написать to и два
раза нажать tab, то мы увидим все команды, начинающиеся на эти буквы. Но сразу после команд при
нажатии tab будут предлагаться файлы, и не важно, работает команда с файлами или нет. Поэтому
установим обратно bash-completion:

sudo dnf -y install bash-completion
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Ещё в bash можно настроить алиасы. Алиасы дают возможность настроить какие-то свои команды на
основе других. Если запустить команду

alias

можно увидеть список заданных алиасов для текущей bash сессии.

Я говорю bash сессия, но что это такое? Когда вы запускаете эмулятор терминала, у вас запускается
bash сессия. Если вы запустите другое окно – будет другая сессия. Напишете bash – ещё одна сессия.
Для каждой сессии bash запускается «с нуля», то есть он считывает файл настроек. Это значит, что
если вы измените файл настроек, то в запущенном bash-е ничего не изменится. Но если написать bash
или запустить новое окно, то есть запустить новую сессию bash, то новая сессия эти изменения увидит.
Сейчас, на примере алиасов, разберёмся.

Так вот, команда alias показала нам текущие алиасы. Тут мы видим пару знакомых команд, связанных
с ls и vi. Итак, здесь написано, что команда l точка (l.) - это на самом деле команда ls -d .* –сolor=auto.
ls показывает список файлов и директорий в текущей директории, ключ -d покажет сами директории,
а не их содержимое, .* - все файлы и директории, у которых в начале названия есть точка, то есть
скрытые файлы и директории. И –color=auto – раскрасить вывод. Так вот, если написать:
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l.

мы увидим все скрытые файлы и директории в текущей директории. Если вы обратили внимание,
у нас ls в принципе всегда раскрашивает вывод – а это потому что есть алиас на сам ls c опцией
–color=auto. Тут же есть алиас на vi – то есть когда мы запускаем vi у нас запускается vim.

Давайте сами зададим какой-нибудь alias. Например:

alias vi=nano

Теперь у нас при запуске vi будет открываться nano – vi file. Или, допустим:

alias show="tail -5 /etc/passwd"

Обратите внимание, что я взял правую часть в кавычки, а в примере с nano я этого не делал. Сами
подумайте, почему, если не знаете – попробуйте ввести без кавычек и проверить. Ну и если вам пока
это сложно понять – спрашивайте в комментариях, я отвечу. Так вот, чуть ранее я говорил про bash
сессии. И те алиасы, которые мы создали, сохранились только в текущей сессии. Это значит, что если
запустить новое окно – то там наших алиасов уже не будет.

Если мы хотим, чтобы наши алиасы остались навсегда, мы должны их написать в файле настроек bash
- ~/.bashrc, который находится у нас в домашней директории:
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nano ~/.bashrc

Как вы видите, этот файл не пустой, здесь есть какие-то настройки. Некоторые строчки начинаются
со знака решётки (#). Такие строчки называются закомментированными – как правило, программы
такие строчки не считывают, они больше нужны для людей.

Обычно без разницы, где добавлять новые строчки, но для удобства давайте спустимся в самый низ и
добавим там. Напишем комментарий:

# My custom aliases

Кстати, в nano можно нажать Esc+3 и nano сам добавит или уберёт знак решётки с текущей строки.
Дальше я пишу свои алиасы, по одному на каждую строку:

alias show="grep user /etc/passwd"

и закрываю файл. В текущей баш сессии ничего не изменится, поэтому я запускаю новое окно и уже
там эти алиасы видны и работают.
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Алиасы нужны пользователям для упрощения работы, бывают сложные и длинные команды, которые
вы часто должны вбивать. И чтобы облегчить себе жизнь, вы можете создать для себя алиасы. Но
бывают случаи, когда вам нужен не алиас, а сама команда. Допустим, в системе есть алиас вместо vi
запускать vim, или окрашивать вывод ls. А что, если мне нужно разок запустить обычный ls? Есть
несколько способов это сделать – поставить обратный слэш перед командой - \ls, либо взять команду
в кавычки – «ls», либо написать перед ней command - command ls.

Кстати, как вы, возможно, заметили, список алиасов от команды alias не малый, но в файле ~/.bashrc их
не было. Файл .bashrc распространяется только на моего пользователя, потому что он в моей домашней
директории. Но есть файл /etc/bashrc, который распространяется на всех пользователей в системе.
Допустим, если вы хотите создать alias, который бы работал у всех пользователей – создаёте его
именно в этом файле. Но, если полистать этот файл, вы всё равно не найдёте те же алиасы на ls.
Поэтому ещё одна задачка для вас – постарайтесь найти файл, в котором указаны алиасы, которые у
нас есть по умолчанию. Всё что нужно чтобы найти – мы уже проходили.
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Мы разобрались, что bash может запускать как команды, так и алиасы. Сами команды можно раз-
делить на 2 типа – внешние и внутренние. Какие-то команды встроены в bash, они называются внут-
ренними – например, тот же cd. Но большинство команд лежат на файловой системе в специальных
директориях и называются внешними. Чтобы как-то отличать, что это за команда – внутренняя, внеш-
няя или алиас – есть команда type. Допустим:

type ls
type mkdir
type cd

В случае ls – это алиас, в случае mkdir bash показывает путь к программе, то есть это внешняя
программа, а в случае с cd bash говорит, что это встроенная в оболочку команда. Но ведь ls – это
алиас сам на себя, как понять, что там стоит за этим алиасом? Для этого можно использовать type с
опцией -a:

type -a ls

Теперь мы видим, что ls – это /usr/bin/ls – то есть внешняя программа.

И так, мы узнали, что у нашего интерпретатора командной строки - bash – есть дополнения – простые
и продвинутые. Также мы поговорили про алиасы, внутренние и внешние программы. Но bash может
делать гораздо больше, поэтому будет несколько тем, посвящённых bash.
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12.2 Практика

12.2.1 Вопросы

1. Вы пишете команду, нажимаете tab - но вместо опций вы видите список файлов. Нормальное ли
это поведение. Если нет, в чём заключается проблема и как её решить?

2. Вы запускаете команду ls file, но ничего не происходит. У вас подозрения, что кто-то подменил
команду ls. Как это проверить?

3. Вы открыли файл ~/.bashrc, добавили в нём алиас, сохранили и закрыли текстовой редактор.
Но алиас не работает. В чём может быть причина?

12.2.2 Задания

1. Создайте «команду» (алиас), которая бы сохраняла список алиасов в файле.

2. Создайте два алиаса с одинаковыми названиями в ~/.bashrc. Какой из них работает?

3. Создайте команду getlog, которая будет показывать последние 5 строк файла /var/log/kdump.log
и одновременно добавлять вывод в файл mykernellog.
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Глава 13

13. bash №2: переменные

13.1 13. bash №2: переменные

Когда мы говорим сегодня, мы подразумеваем 26 ноября. Если вы читаете эту тему завтра, то для
вас слово сегодня будет означать 27 ноября. То есть, есть слово сегодня и оно может иметь различные
значения. Постоянная часть, то есть слово сегодня – называется именем переменной или просто пере-
менной, а та часть, которая меняется – 26 ноября или 27 ноября – называется значением переменной.
Без переменных нельзя представить программирование и в bash-е они часто используются. Например,
в эмуляторе терминала вы видите надпись user@centos8. Собственно user – это логин текущего поль-
зователя, а centos8 – это имя системы. Если зайти другим пользователем или поменять имя системы,
то будут отображаться другие значения.

В bash переменные нужны для нескольких задач. Начнём с так называемых локальных переменных,
которые также называются shell variables. Это переменные, которые мы сами создаём и нужны они
нам для каких-то своих задач.
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Для примера создадим переменную files. Я создаю 3 файла:

touch file1 file2 file3

и пишу:

files=file1

Обратите внимание, никаких пробелов, чтобы bash не подумал, что я запускаю программу files. Итак,
я создал переменную files и дал ей значение file1. Значение переменной я могу увидеть с помощью
команды echo. Echo у нас выводит текст в stdout:

echo Hello World!

и используется во многих задачах, но о нём подробно поговорим в другой раз. Пока что выведем
значение переменной c помощью echo:

echo $files

files – имя переменной, а чтобы взять значение нужно перед именем поставить знак доллара. echo
нам показал значение file1. Мы можем использовать эту переменную с другими командами, например,
чтобы посмотреть:

ls $files
rm -i $files

или удалить файл. Но нужно понимать, что значение переменной – просто текст и с файлом он никак
не связан. Просто bash превращает переменную в её значение, прежде чем запустить команду. В итоге
в терминале получается команда:

rm file1

136 Глава 13. 13. bash №2: переменные



BASIS, Выпуск 27/12/2021

От того, что я удалил файл, значение переменной никуда не делось:

echo $files

поэтому я могу снова использовать эту переменную:

touch $files

Имя переменной может содержать цифры, но не может начинаться с неё:

file1=file1
1file=file1 (неправильно)

Также в имени переменной нельзя использовать специальные символы, точку, дефис и всё такое:

file.1=file1 (неправильно)
file-1=file (неправильно)

Но имя можно писать строчными, заглавными и их комбинацией:

pRiFfKi=2007
echo $pRiFfKi

И помните – всё это регистрозависимо. А в значениях переменных можно указывать всё что угодно,
но если там есть пробелы и всякие символы – нужно брать значение в кавычки:

info="Some text here"
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Можно при задавании значения переменной использовать значение другой переменной:

myfiles="My files are $files"
files="file1 file2 file3"
echo $myfiles

Как тут видно, мы указали знак доллара и это воспринялось как значение переменной. Если же мы
не хотим, чтобы наши значения обрабатывались, чтобы они были просто текстом, то берём значения
в одинарные кавычки:

myfiles='My files are $files'
echo $myfiles

либо экранируем знак доллара:

myfiles="My files are \$files"
echo $myfiles
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Бывает удобно указывать в значении переменной какую-то команду. Для этого нужно начинать зна-
чение с символа доллар и указать команду в скобках:

lines=$(tail -5 /etc/passwd | head -2)
echo $lines

Либо использовать обратные кавычки:

lines=`tail -5 /etc/passwd | head -2`

но это устаревший метод. Ещё таким образом можно одни команды внедрять в другие, например:

head -2 $(grep -rl bash /etc/ 2> /dev/null)

Кстати, можно использовать tab для дополнения переменных. Так вот, те переменные, которые мы
задали, существуют только в текущей bash сессии. Обычно локальные переменные используются во
всяких скриптах, которые мы рассмотрим в другой раз, и в обычной работе с терминалом их использу-
ют не так часто. Но если вам всё же нужно, чтобы переменная работала и в других окнах, вы можете
сохранить её значение в файле ~/.bashrc, как мы это делали для алиасов. Открываем файл:
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nano ~/.bashrc

добавляем запись:

files="file1 file2 file3"

и сохраняем. В новых сессиях у нас теперь будет задана эта переменная:

echo $files

В противовес локальным переменным, которые используются в рамках текущей bash сессии или
скрипта и не особо-то нужны другим программам, существуют переменные окружения – environment
variables. С помощью команды env можно увидеть их список. Как вы заметили, все они указаны заглав-
ными буквами. Такие переменные нужны для передачи каких-то значений различным программам.
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Например, есть переменная LANG:

env | grep LANG

которая указывает язык для запускаемых программ. Сейчас стоит английский и, если я запущу, до-
пустим, firefox, он запустится на английском языке. Если я поменяю значение этой переменной на
русский:

LANG=ru_RU.UTF-8

и запущу firefox через ту же bash сессию – то увижу, что Firefox теперь на русском. То есть, с помощью
таких переменных можно настраивать окружение.

Возвращаясь к env, тут есть пара переменных, которые могут нам пригодится в дальнейшем. На-
пример, HOME – указывает на домашнюю директорию текущего пользователя, HOSTNAME на имя
системы, USERNAME на имя текущего пользователя и т.п.
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Ещё одна примечательная переменная – PATH:

env | grep PATH

Обратите внимание, что в этой переменной перечислены директории. Опустим директории
/home/user/bin и /home/user/.local/bin , так как их у нас пока нет, и зайдём в /usr/bin:

cd /usr/bin

Здесь у нас огромное количество файлов – всё это исполняемые файлы, то есть программы. В прошлый
раз я говорил, что команды, которые запускает bash – это либо алиасы, либо внутренние команды bash,
либо внешние команды. Так вот, в переменной PATH перечислены директории, где искать эти внешние
программы. То есть, когда я пишу mkdir, bash ищет во всех директориях PATH наличие такого файла
и, если находит, запускает.

Так вот, в отличии от локальных переменных, переменные среды передаются дочерним процессам. На-
пример, до этого мы поменяли значение переменной LANG и firefox при запуске прочитал значение этой
переменной, потому что она переменная окружения. Мы можем превратить локальную переменную
в переменную окружения, чтобы использовать её в дочерних процессах, с помощью команды export.
Например:

files=file1
export files

либо разом:

export files=file1
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Это хорошо видно на примере дочерних bash сессий. Например, создадим локальные переменные test1
и test2:

test1=test1
test2=test2

Одну из них экспортнём:

export test1

а другую нет. Тут же можем запустить env и увидеть, что здесь появился test1. Запустив другое окно
мы test1 там не найдём, но если запустить дочернюю сессию bash:

bash
echo $test1
echo $test2

мы увидим, что у test1 здесь есть значение, а у test2 нет. Потому что дочерние сессии получают только
значения переменных окружения. И чтобы задать переменную окружения на постоянно, опять же,
нужно редактировать файл.

Мы с вами уже работали с файлом ~/.bashrc, и там можно задать переменную. Но основное предна-
значение bashrc – настройка алиасов и всяких функций bash для эмулятора терминала. Правильнее
говоря, в bashrc задаются настройки bash для интерактивной оболочки, в которой не нужно логинить-
ся – то есть для эмулятора терминала. При запуске он у нас не требует логина и при этом нам нужно с
ним вручную работать, то есть интерактивно. То есть, интерактивная оболочка без логина. А, скажем,
firefox обычно мы запускаем не через эмулятор терминала, а через лаунчер. И для случаев, когда нам
нужно использовать какие-то переменные независимо от эмулятора терминала, то есть независимо
от интерактивной оболочки, нам нужен другой файл - ~/.bash_profile. Но, на самом деле, во многих
дистрибутивах этот файл при запуске также считывает настройки с ~/.bashrc, из-за чего технически
без разницы, где добавлять переменные. Также в каких-то дистрибутивах этот файл обычно называет
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.profile. Так вот, переменную мы можем создать как в ~/.bashrc, так и в ~/.bash_profile, или вообще
создать свой файл со всеми своими алиасами и переменными.

Но я этого делать не буду, просто добавлю свою переменную в ~/.bash_profile:

nano ~/.bash_profile

#My variables

export TEST=test

Единственное что, этот файл считывается в момент моего логина, а значит недостаточно просто от-
крыть новую bash сессию, нужно перезайти в систему. В этом плане ~/.bashrc удобнее. Ну и если
мы хотим, чтобы наши переменные работали не только для нашего пользователя, но и для всех дру-
гих пользователей, то настраивать эти переменные нужно в файлах /etc/profile и /etc/bashrc. А ес-
ли мы не хотим зависеть от bash-а, а использовать любую другую оболочку, то лучше указывать в
/etc/environment.

Так вот, мы с вами разобрались, что bash умеет работать с переменными, что эти переменные бывают
локальными и переменными окружения и разобрали, где и как их задавать. Там где есть переменные,
там же будут и условия, циклы и прочее, что, действительно, поддерживает bash. Всё это мы будем
разбирать в другие разы.

13.2 Практика

13.2.1 Вопросы

1. Чем отличаются локальные переменные от переменных окружения?

2. Я задал переменную в ~/.bashrc (files=file1) и она не является переменной окружения. Но при
этом она работала в дочерних bash сессиях. Почему?
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13.2.2 Задания

1. Создайте переменную curtime, которая будет брать своё значение от команды date. Запишите
переменную в ~/.bashrc. Выведите значение переменной. Показывает ли она актуальное время и,
если нет, почему?

2. Создайте переменную, значение которой показывает имя пользователя и имя системы, как в
терминале - user@centos8.
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14. Процессы №1: Информация о процессах №1

14.1 14. Процессы №1: Информация о процессах №1

Как мы уже выяснили, программы хранятся в файловой системе на накопителе – т.е. жёстком диске
или ssd. Когда мы запускаем программу, она загружается в оперативную память, так как скорость
чтения с жёсткого диска или даже ssd относительно низкая, а процессор работает на больших скоро-
стях. Как правило, большие программы загружаются в оперативную память не полностью, а по мере
необходимости. При этом, для каждой программы создаётся иллюзия, что она – единственная в опе-
ративной памяти, то есть для неё создаётся так называемая «виртуальная память». Также программы
при запуске загружают какие-то файлы, будь то файлы настроек или пользовательские файлы – как
например, если мы запускаем nano file, то в память загружаются как сам /usr/bin/nano, его настройки -
/etc/nanorc и ~/.nanorc, всякие библиотеки, необходимые для работы nano и сам файл, который мы от-
крываем. Кроме этого также запускаемой программе передаются переменные окружения и ещё много
всего. Ну и находясь в оперативке, эта программа делает какие-то вычисления с помощью централь-
ного процессора, обрабатывает данные и сохраняет на диске. И совокупность всего этого называется
процессом.

Иногда одной программе нужно бывает выполнить несколько операций параллельно. Представьте се-
бе сложное математическое уравнение – есть всякие скобки, умножения и прочее. Такое уравнение
можно разделить на составляющие и компьютер может разом выполнить все составляющие, а потом,
используя результаты, получить простое уравнение и выполнить его. Или, допустим, веб сервер – к
нему обращаются много клиентов, и каждого из них он должен обслужить и желательно параллельно.
Для этого один процесс может разделяться на так называемые потоки – все они используют общую
виртуальную память. У каждого процесса есть как минимум один поток.

147



BASIS, Выпуск 27/12/2021

И так, выполняемая программа – это процесс. Начнём с того, что администратору важно видеть список
процессов. Для этого есть несколько способов, начнём с утилиты ps. Если просто запустить:

ps

мы увидим список процессов, запущенных в этом терминале. Как вы заметили, вывелось 2 строчки
– bash и ps. При том, что ps у нас выполнился за какие-то доли секунды, он у нас всё равно виден в
выводе – потому что он делает эдакий скриншот процессов именно в момент выполнения, поэтому и
видит сам себя.

Вообще, ps работает с 3 видами ключей: юниксовыми – они обычно начинаются на один дефис (-),
BSD-шные – вовсе без дефиса и GNU-шные – как правило это слова, поэтому, чтобы не счесть их за
комбинацию букв, используется два дефиса. Если посмотреть документацию:

man ps

можно заметить очень много дублирующихся ключей. Но документация по ps огромная, да и все ключи
знать не нужно. Достаточно выучить какую-то одну комбинацию, которая подойдёт в большинстве
случаев:
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ps -ef

а если вам понадобится что-то конкретное, то всегда можно погуглить или найти в мане.

Как видите, вывод у ps довольно большой и не помещается на экране, поэтому урезается сбоку. Чтобы
мы могли нормально прочесть, мы можем передать вывод ps команде less. Правда по умолчанию less
переносит текст на новые строки, из-за чего сбиваются столбцы, поэтому less лучше использовать с
ключом -S, который не переносит строки. В итоге:

ps -ef | less -S

Давайте разберём, что означают ключи и как читать вывод. Ключ -e выводит все процессы всех поль-
зователей:

ps -e

Да, процессы запускаются от имени пользователей. От этого зависит какие права будут у процесса.
Допустим, если я запускаю программу nano от пользователя user, то программа сможет работать с
моими файлами. А ключ f:

ps -f

показывает чуть больше информации о процессе. Давайте пройдёмся по столбикам:

ps -ef | less -S
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Первое – UID – user id - пользователь, который запустил процесс. Большинство процессов в системе
запущены от пользователя root – его также называют суперпользователем – это юзер, у которого есть
все права на систему. По возможности, люди стараются не использовать рута везде. Если у программы
будет какой-то баг или уязвимость и если она запущена от рута, то программа может сильно навредить
системе. Поэтому для программ, которые не требуют особых прав, обычно создают сервисных пользо-
вателей. Как правило при установке программы она сама всё это настраивает. Ну и наконец у нас тут
есть программы, запущенные от нашего пользователя. Как видите, я вроде ничего кроме эмулятора
терминала не запускал, а в системе уже пару сотен процессов.

Второй столбик – PID – process id – идентификатор процесса. Он уникальный для каждого процесса,
но совпадает для потоков одного процесса. Когда программа завершается, она освобождает номер и
через какое-то время другая программа может использовать этот номер. С помощью этих номеров мы
можем управлять процессами.

Третий столбик – PPID – parent process id – идентификатор родительского процесса. Почти все про-
цессы в системе были запущены каким-то другим процессом. Допустим, когда мы запускаем эмулятор
терминала, а в нём nano – то родительским процессом для nano является bash, который запущен в
этом эмуляторе терминала:

ps -ef | grep nano

Родительским процессом для этого bash:

ps -f ppid

является gnome - процесс рабочего окружения. Родительским процессом для него является systemd -
первый процесс. О systemd мы ещё поговорим.
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Четвёртый столбик – C – использование процессора данным процессом. Много где у нас нули, но
давайте запустим какое-нибудь тяжёлое приложение, допустим, firefox, найдём этот процесс:

ps -ef | grep firefox | less -S

и увидим, что для него это значение отличается от нуля.

Дальше - TTY – от слова телетайп. На хабре есть неплохая статья, объясняющая разницу между
телетайпом, консолью, терминалом и т.п. А ps в этом столбике говорит, с каким терминалом ассоци-
ируется данный процесс. Обычно, процесс, запущенный системой и не требующий графики, вывода
информации на экран, не связан ни с каким терминалом. Процессы, требующие графики, завязаны на
каком-нибудь виртуальном терминале – о них мы говорили ранее. Можно заметить, что тут указано
tty1 и tty2 – если нажать правый ctrl + f1 или ctrl+f2, можно увидеть, что именно здесь у нас запущен
графический интерфейс. При переходе на ctrl+f3 и далее открывается виртуальный терминал. А для
эмуляторов терминала здесь могут быть значения pts/0, pts/1, pts/2 и т.п.
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Ещё одно поле – TIME – это сколько времени процессор потратил на работу с данным процессом. Вы
можете заметить, что здесь сплошные нули – потому что большинство этих процессов не требуют и
секунды процессорного времени. Но если немного поработать с тем же браузером, то это время будет
расти:

ps -ef | grep firefox

Кстати, чтобы мне не приходилось постоянно запускать эту команду, я могу использовать команду
watсh:

watch "ps -ef | grep firefox"

Эта команда будет каждые 2 секунды запускать указанную команду. И так мы видим, что параметр
TIME для нашего браузера постоянно увеличивается.

Ну и последнее – CMD – это команда, которая запустила процесс. Некоторые значения в квадратных
скобках – для таких процессов ps не смог найти аргументов – обычно это процессы самого ядра.

Ладно, с выводом ps разобрались. Теперь мы знаем, где найти информацию о процессах. Но, помните, я
говорил, что в Unix подобных системах придерживаются идеи «Всё есть файл»? И даже процессы у нас
представлены в виде файлов. Но хранить информацию о процессах на жёстком диске нецелесообразно
– какие-то процессы существуют доли секунд, какие-то появляются и удаляются сотнями – жёсткий
диск не подходит для такого. А вот в оперативной памяти информацию о процессах можно спокойно
хранить и представлять в виде файлов. Но раз уж речь идёт о файлах, то нам нужна файловая
система. И вот ядро действительно создаёт так называемую виртуальную файловую систему, которая
существует только в оперативной памяти.
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Вообще, этих виртуальных файловых систем несколько, они используются для разных задач, мы о
них поговорим в другой раз. Сейчас нас интересует файловая система procfs. Она примонтирована в
директорию /proc:

cd /proc
ls

Если посмотреть содержимое этой директории, мы увидим кучу директорий и файлов. Директории
вам ничего не напоминают? Именно, это номера процессов, т.е. pid-ы. Ядро операционной системы
генерирует эту информацию налету, стоит нам посмотреть – мы увидим актуальную информацию.

В этой директории кроме директорий процессов есть много других файлов – допустим, version:

сat version

показывает нам информацию о версии ядра или uptime:

cat uptime

информацию о том, сколько секунд включена система. Ну в секундах непонятно, поэтому легче ис-
пользовать утилиту uptime. Кстати, постарайтесь самостоятельно найти, что означает второе значение
в файле /proc/uptime и напишите в комментариях так, чтобы было понятно всем.
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Ну и давайте посмотрим, что же такого в директориях процессов. Найдём pid процесса, допустим
того-же firefox:

ps -ef | grep firefox

и зайдём в эту директорию:

сd pid
ls

Тут у нас тоже куча файлов, которые относятся к нашему процессу. Эти файлы нужны не столько
для людей, сколько для программ.

Какие-то из этих файлов и мы можем прочесть. Например, cmdline:

cat cmdline

Тут отображена команда, которая запустила процесс. Или environ:

cat environ

те переменные, которые передались процессу при запуске. Или status:
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cat status

Какие-то из этих строчек понятны, а какие-то без гугла не разберёшь. Знать всё это не нужно, но, со
временем, углубляясь в теорию или сталкиваясь с какими-то проблемами, вы начнёте разбираться в
этих файлах.

14.2 Практика

14.2.1 Вопросы

1. Запустите ps -ef | head и объясните значение каждого столбика.

14.2.2 Задания

1. Выведите список процессов вашего пользователя.

2. Выведите список процессов, запущенных в эмуляторах терминала.

3. Запустите gedit, найдите его pid, найдите pid его родительского процесса и так по цепочке все
родительские pid-ы.
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15. Процессы №2: Информация о процессах №2

15.1 15. Процессы №2: Информация о процессах №2

Обычно процессы появляются, делают свою работу и завершаются не требуя никакого внимания. Но
бывают случаи, когда администратору все же следует вмешаться. Давайте разберём пару таких си-
туаций. Самая популярная – зависание процесса или системы. Я думаю все сталкивались с такими
ситуациями, когда какой-то процесс начинает использовать слишком много оперативной памяти или
ресурсов процессора. Это приводит к тому, что каким-то другим процессам, той же оболочке, переста-
ёт хватать ресурсов и всё начинает зависать. Чтобы решить проблему, сначала нужно понять, какой
процесс во всём виноват. Для этого нужно увидеть список процессов, которые используют большую
часть ресурсов. Это нам покажет утилита top:

top

Наверху отображается общая информация по системе. Давайте пройдёмся по каждому из значений.
Первая строчка – вывод утилиты uptime:
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1. Текущее время в системе

2. Сколько времени система включена

3. Хоть тут и написано user, подразумевается количество залогиненных сессий. Это могут быть как
сессии одного пользователя, так и других.

Эмулятор терминала даёт нам оболочку без входа, т.е. в ней мы не логинимся, а вот виртуальный
терминал – оболочку со входом. Давайте, для примера, я залогинюсь тем же пользователем в вир-
туальной терминале (ctrl+alt+f3). Теперь здесь отображается 2 пользователя. Кстати, информацию о
залогиненных пользователях можно увидеть с помощью утилиты w:

w

4. Среднее значение загрузки системы за минуту, 5 минут и 15 минут. Есть свои нюансы подсчёта
этого значения, рекомендую почитать статью на википедии.

На второй строчке информация о количестве процессов:

1. Сколько всего запущенных процессов

2. Сколько процессов выполняется в данный момент

3. Сколько процессов просто спят, например, в ожидании каких-то данных

4. Сколько процессов остановлены. Вообще, процессы можно останавливать. В этот момент они
всё ещё находятся в оперативке, но перестают посылать код на процессор – просто ничего не
делают. Допустим, когда несколько программ пишут данные на диск, то у диска перестаёт хватать
скорости. Вы можете временно остановить какие-то из программ, чтобы другие ускорили свою
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работу. Но нужно понимать, что это очень специфично, и разные программы могут по разному
на такое реагировать. Допустим, если программа работает с сетью и её остановить, то скорее
всего сетевое соединение прервётся. Как останавливать программы мы разберём чуть позже.

5. Сколько зомби процессов. Когда один процесс запускает другой, то он является для него роди-
тельским процессом, а запущенный – дочерним. Так вот, когда дочерний процесс выполнит свою
задачу, он умирает, держа в руках табличку со статусом завершения, мол, всё ок или не ок. То
есть передаёт родительскому процессу статус выхода. Такой процесс называется зомби. При этом
родительский процесс должен прочитать эту табличку, тем самым отпустить зомби процесс с
миром. Зомби процессы не используют никаких ресурсов, просто пока родитель не прочтёт ста-
тус, они всё ещё числятся с таблице процессов. Но если родительская программа плохо написана,
постоянно создаёт дочерние процессы, с которыми не прощается, то со временем таблица будет
заполняться зомби процессами. А количество процессов в таблице ограничено. Для 32-битных
систем максимально может быть примерно 32 тысячи записей, а для 64 битных – 4 миллиона.
Но это значение можно поставить и поменьше. Увидеть текущий максимум можно взглянув на
файл:

cat /proc/sys/kernel/pid_max

Обычно, для пользователей ставят своё ограничение на количество процессов – это можно увидеть с
помощью команды:

ulimit -u

Ограничение у пользователей ставится, чтобы какой-то один пользователь не забил всю таблицу, либо
не запустил слишком много процессов. Ведь когда таблица забита, например, теми же зомби процес-
сами – то ничего сделать с системой не получится, потому что не получится создать новый процесс.
Остаётся разве что по жёсткому перезагрузить систему.
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Чтобы ограничить количество процессов у пользователя, нужно в домашней директории этого поль-
зователя в файле ~/.bash_profile выставить значение, например:

ulimit -u 1024

Но обычно этот файл может редактировать пользователь, и, если у вас много пользователей или вы
не доверяете ему, то, как правило, ограничения устанавливаются в файле /etc/security/limits.conf, ли-
бо внутри директории /etc/security/limits.d/ создаётся файл, заканчивающийся на .conf. Пример есть
в файле /etc/security/limits.conf. Нас интересует параметр nproc – number of processes – количество
процессов. Это всё превентивные меры, которые защищают работу самой системы. Но если всё же у
какого-то пользователя забилась таблица процессов и он не может запускать новые, то нужно избав-
ляться от родительского процесса. Мы это рассмотрим чуть позже.

На третьей строчке немного информации про использование процессора. Она отображается в процен-
тах. По сути это процент времени, которое процессор потратил на те или иные задачи в промежуток
времени обновления информации в top, по-умолчанию это 3 секунды. Немного запутано, но на первом
примере, надеюсь, станет понятнее.

1. us – это user cpu time, т.е. время, потраченное на user space. Под user space подразумевается
пользовательское пространство. И пусть вас не путает слово user, речь идёт о всех программах,
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кроме ядра. Для ядра есть пространство ядра – kernel space. Допустим, если взять веб сервер,
то сама программа веб сервера, браузер, всякие утилиты – всё это user space. А ядро при этом
отвечает за работу с сетью – это kernel space. Так вот, первый параметр – время, выделенное
процессором на работу user space программ. Допустим, из 3 секунд полторы секунды процессор
потратил на выполнение кода веб сервера – то тут значение будет 50%. Но нужно понимать, что
процессор не уделяет все эти полторы секунды чисто одному процессу, какие-то доли секунд на
один процесс, какие-то доли секунд на другой, и вот суммарно на user-space программы тратится
сколько-то процентов времени.

2. sy – system cpu time – собственно, время, потраченное на kernel space.

3. ni – nice cpu time – время, потраченное на процессы с низким приоритетом. Процессов в системе
много, каждый из них выполняет свою задачу – какая-то из них важная и нужна срочно, какая-
то нет. Например, у меня рендерится видео и тут мне по работе присылают кучу документов в
сжатом архиве. Мне нужно всё это разархивировать, поработать и заархивировать. Но оба этих
процесса - рендеринг и архивация/сжатие - требуют много процессорного времени, поэтому мне
придётся либо остановить рендеринг, либо долго ждать, пока разархивируется файл. Но, исполь-
зуя приоритеты, я могу сказать, что пусть рендеринг займёт чуть больше времени, мне срочно
нужно выполнить новый процесс. Для выставления приоритетов используется утилита nice и
числа от -20 до 19. nice в переводе – вежливый, поэтому чем больше число, тем «вежливее» про-
грамма. Т.е. программа с приоритетом 19 будет уступать процессорное время другим процессам.
Таким образом, -20 это наивысший приоритет, а 19 это низший приоритет.

Приоритет по умолчанию – 0. Это можно увидеть просто выполнив команду nice:

nice

Причём, более высокий приоритет, например, -1, -2, обычный пользователь не может задать, а вот
приоритет пониже можно. Например, чтобы запустить firefox с приоритетом 5, я пишу:

nice -n 5 firefox

Чтобы посмотреть текущий приоритет, я использую ps -el. Допустим:

ps -el | grep firefox

Обратите внимание, что 5 указано в столбике NI – это niceness – вежливость. А слева от него написано
PRI – приоритет – и он отличается от того, что мы указывали в утилите nice. Это потому, что в nice
мы указываем желаемый приоритет программы, но во время работы ядро распределяет приоритеты
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по своей шкале. Поэтому параметр priority показывает текущий приоритет в ядре, а nice – заданный
приоритет. Если же программа уже запущена, её вежливость можно изменить с помощью renice:

renice

Причём, всегда можно повысить вежливость, тем самым уменьшив приоритет, если, конечно, процесс
запущен от вашего пользователя. Но для повышения приоритета нужны права суперпользователя.
Пример утилиты renice:

renice -n 10 pid

Обратите внимание, что здесь я использую идентификатор процесса.

4. id – от слова idle - время, проведённое в ожидании. Как вы видите, большую часть времени
процессор простаивает в ожидании программ.

5. wa – input output wait – время, потраченное процессором на ожидание чтения или записи на
диск. Например, какая-то программа работает и в какой-то момент ей нужно записать данные
на диск. Это занимает время, и, пока это происходит, процессор простаивает. На самом деле не
совсем простаивает, он может и другими процессами заняться, но, в любом случае, для данного
процесса он простаивает.

6. hi – hardware interrupts – аппаратные прерывания. Когда какое-то оборудование, допустим, жёст-
кий диск или сетевая карта, пытаются сообщить процессору о каком-то событии, оно посылает
процессору сигнал, называемый аппаратным прерыванием. Собственно этот параметр в top –
время процессора, потраченное для аппаратных прерываний.

7. si – software interrupts – это уже программные прерывания.

8. st – steal time – это параметр, относящийся к виртуальным машинам – и говорит он о том,
какое время реальный процессор был недоступен виртуальной машине, потому что был занят
гипервизором или другими виртуальными машинами.

На четвёртой строчке у нас немного про оперативную память. Как видите, здесь написано MiB Mem
– это мебибайты. Если вы раньше считали, что в одном килобайте 1024 байт, а в одном мегабайте –
1024 килобайт – это упрощение информатики. На самом деле, в одном килобайте 1000 байт, а в одном
мегабайте – 1000 килобайт. А вот 1024 относится к кибибайтам и мебибайтам. Но эти значения не
сильно отличаются и можно догадаться, что 1800 с лишним мебибайт – это 2 гигабайта оперативки.

1. total – сколько всего оперативки
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2. free – сколько оперативки свободно. Вас может смутить, что тут очень мало, но, не всё так просто
и нужно смотреть третье значение

3. used – сколько оперативки используется. Казалось бы, математика простая – от общего числа
отними используемое – и получится свободное – но тут не получается. Есть даже специальный
сайт, который говорит – не паникуйте, всё норм. Нужно понимать, что оперативка создана, чтобы
её использовали, поэтому Linux старается выжать из неё максимум. Если она свободна, линукс
использует её для кэша диска – то есть хранит часто запрашиваемые файлы с жёсткого диска
в оперативке, тем самым всё работает быстрее. Если же какой-то программе понадобится опера-
тивка, то она запросто отожмёт это места у кэша.

4. buff/cache – память, используемое для кэша.

Таким образом, если хотите знать, сколько оперативки использует ваш Linux – смотрите значение used.
Вся остальная оперативка свободна для других программ. Кстати, как и с количеством процессов, вы
можете ограничить количество виртуальной памяти, выделяемое каждому процессу. Для этого можете
использовать ulimit с опцией -v:

ulimit -v

указав количество памяти в килобайтах, и записав в ~/.bash_profile, чтобы всегда работало, либо в
/etc/security/limits.conf прописать свое значение с параметром as – address space limit. Но виртуальная
память состоит не только из оперативки, мы о ней ещё поговорим.

Ну и последняя строчка – swap, также называемый подкачкой. Это такой локальный филиал опе-
ративки на жёстком диске. Когда оперативке перестаёт хватать места или ей требуется освободить
пространство для более активных процессов, она может использовать специальное место на жёстком
диске или ssd. Это может быть как специальный файл, так и целый раздел. Часто бывает полез-
но на некоторых серверах. Раньше это было полезно и на домашних компьютерах, когда не хватало
оперативной памяти, но сейчас оперативки обычно много и всё это не так актуально. Подкачка ещё
используется для спящего режима – но его размер должен быть больше оперативки, а это не всегда
рационально, когда речь идёт про ssd и большое количество оперативки.
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Ниже у нас таблица. Многое мы с вами уже разбирали:

• PID - идентификатор процесса;

• USER - пользователь, запустивший процесс;

• PR - текущий приоритет в ядре. Кстати, обратите внимание, что у некоторых процессов вместо
чисел написано rt – это real time – реальное время. Это означает, что такие процессы операцион-
ная система будет выполнять моментально, без всяких ожиданий выполнения других процессов.
Как правило, это процессы, работающие с оборудованием. Есть даже специальные операцион-
ные системы реального времени, которые используются в промышленности, телекоммуникациях
и прочих местах, где есть требования к скорости работы операционной системы с железом.

• NI - niceness - вежливость процесса;

• VIRT – виртуальная память. Мы говорили, что при запуске для процесса создаётся иллюзия,
что этот процесс единственный в оперативке. Так вот, это осуществляется благодаря тому, что
для каждого процесса создаётся адресное пространство. Представьте себе это как программу
excel – у каждого процесса есть свой лист с таблицей, где можно заполнять данные. Есть адреса,
допустим A1, B5 и т.п. - и у разных листов, т.е. процессов, адреса могут совпадать, но данные в
них разные. Эти адреса ядро операционной системы связывает где-то с физическими адресами в
оперативке, где-то со свапом на диске, а где-то с большими файлами на диске, которые система
не загружает в оперативку. И вот все эти адреса для процесса находятся в одном листе. Лист –
просто аналогия, а на деле это называется адресным пространством.

• RES – сколько реальной оперативной памяти использует процесс. Отображается в килобайтах,
как и виртуальная память. Столбик MEM показывает это же значение в процентах от всей опе-
ративной памяти.

• SHR – shared – потенциально сколько виртуальной памяти может быть разделено с другими
процессами. Чтобы разные процессы не дублировали одни и те же данные, к примеру, библиотеки,
процессы могут делиться частью виртуальной памяти.

• S – статус процесса. S – это спит, R – работает, I – специфично для потоков ядра, ожидающих
каких-то событий. Тут ещё может быть Z – зомби и пара других статусов.

• CPU – использование процессора в процентах. По умолчанию это процент не от всего процессора,
а от одного ядра. Т.е. тут значения могут быть больше 100%, допустим, 150%.

• TIME+ - сколько времени процессор работал с этим процессом. Тут минуты:секунды.сотые се-
кунд.

На самом деле, это далеко не все столбцы, которые может показать top. В принципе можно перена-
строить программу так, чтобы она показывала другие столбцы, но разбирать все это займёт много
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времени. У top достаточно хороший ман, а мы с вами и так достаточно ударились в теорию. Давайте
уже к практике.

И так, у нас есть таблица, и больше всего здесь нас интересуют 3 столбца – процент использования
процессора, процент использования оперативки и идентификатор процесса. И так, если я хочу отсор-
тировать по использованию процессора, я нажимаю shift+p. Чтобы отсортировать по оперативке, я
нажимаю shift+m. Ну и как всегда, можно просто нажать h и будет подсказка по горячим клавишам.

И хотя top даёт достаточно информации и предустановлен на многих UNIX-подобных системах, у него
есть более простые интуитивно понятные аналоги. Как и в случае с vi, ситуации бывают разные и может
случиться, что у вас не будет альтернатив, поэтому уметь хотя бы базово разбираться в top нужно. Но
в повседневной жизни вы можете использовать, к примеру, htop. Он у нас не предустановлен, поэтому
давайте его установим:

sudo dnf install epel-release -y
sudo dnf install htop -y
htop
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htop более интерактивен. Во первых, мы можем работать мышкой – для сортировки можно просто на-
жать на CPU или Mem. Снизу также есть кнопки с возможностями. Допустим, F2 – поменять внешний
вид программы, поменять цвета, добавить столбцы – допустим уберем shared memory и сохраним. По
F3 можем искать процессы по тексту. F4 – можем фильтровать. F5 покажет процессы в древовидной
форме, чтобы увидеть родительские и дочерние процессы. Тот же niceness – обратите внимание, при
нажатии F7 ничего не происходит, а при F8 вежливость увеличивается. Почему? F10 это выход, а вот
F9 – kill. Если нажать – слева появится панель – послать сигнал и список сигналов. Но kill – это не
часть htop, а вполне себе отдельная команда.

Попробуйте поиграться с лимитами – ограничьте у своего пользователя количество процессов или
оперативной памяти у процессов, и посмотрите, что из этого выйдет. Не забудьте предварительно
снять снэпшот виртуальной машины – как это делать я показывал в части с установкой CentOS.
Выставив маленькое значение, возможно, вы не сможете даже зайти в систему. Постарайтесь исправить
ситуацию без использования других пользователей или восстановления со снэпшота и расскажите в
комментариях, как вы это сделали.

15.2 Практика

15.2.1 Вопросы

1. Запустите top и объясните значения каждого столбика и строчки.

2. Что такое зомби процессы?

3. Как запретить пользователю запускать слишком много процессов и зачем это нужно?
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15.2.2 Задания

1. ВНИМАНИЕ: ТОЛЬКО НА ТЕСТОВОЙ ВИРТУАЛКЕ. Запустите форк-бомбу :

:(){ :|:& };:

Затем перезагрузите виртуалку, ограничьте количество процессов у своего пользователя до 500 и заново
запустите форк-бомбу1.

1 Результат будет в том, что в первом случае проблемы возникают у всей системы, а во втором случае только у вашего
пользователя. Но чтобы заметить это изменение, нужно после запуска залогиниться от другого пользователя (а как это
сделать разбирается в последующих уроках). Поэтому, желательно, вернуться к этому эксперименту после 20 темы.
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16. Процессы №3: Работа с процессами

16.1 16. Процессы №3: Работа с процессами

kill позволяет нам посылать сигналы:

kill

Судя по названию – в основном, чтобы убивать процессы. Для примера, откроем эмулятор терминала
и выполним команду gedit - откроется блокнот. Потом найдём идентификатор процесса блокнота с
помощью:

ps -ef | grep gedit

и используем команду kill c нужным pid:

kill pid
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И вот - блокнот закрылся.

Давайте запустим

kill -l

и посмотрим список сигналов. До этого мы написали просто kill и номер процесса, из-за чего процессу
послался сигнал по умолчанию – 15) SIGTERM. Это мягкий сигнал, который даёт процессу время
закончить свои дела, прежде чем умереть. За это время процесс успевает попрощаться с дочерними и
родительскими процессами. После смерти, дочерние процессы становятся процессами-сиротами, а их
родителем становится процесс с номером 1.

Для примера, откроем окно эмулятора терминала, там у нас появится новая bash сессия:

ps -f

В этом окне я запущу блокнот с амперсандом в конце:

gedit &

Амперсанд нужен, чтобы выполнить команду в фоне, а не быть зависимым от эмулятора терминала.
При запуске мы увидели id процесса блокнота. Можно посмотреть:

ps -ef | grep gedit
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где видно, что у процесса gedit родительским процессом является bash сессия в этом эмуляторе тер-
минала.

Теперь давайте избавимся от родительского процесса:

kill ppid

Блокнот все ещё запущен. Найдём его:

ps -ef | grep gedit

и у блокнота изменился родительский процесс. Но я говорил, что процессы сироты забирает себе
процесс с номером 1, а тут другой ppid. Если посмотреть этот процесс:

ps ppid

и первой процесс:

ps 1

то команды будут похожи – systemd. В большинстве unix-подобных систем сирот на себя берёт первый
процесс, но то что мы видим сейчас – связано с изменениями, которые происходят в последние лет 10.
Во первых, это пока не затронуло все дистрибутивы, во вторых, это связано именно с пользовательски-
ми сессиями и не так актуально на серверах. Про systemd мы ещё поговорим, я же просто объяснил,
что бывает с дочерними процессами.

Вернёмся к сигналам. Когда мы посылаем SIGTERM, процесс сам отвечает за своё завершение. Но
что если процесс завис, ни на что не реагирует? На самом деле, в таких случаях лучше разобраться, с
чем это связано. Есть способ по жёсткому избавиться от процесса, использовав сигнал – 9) SIGKILL.
Но это очень опасный сигнал – резкое убийство процесса, без возможности завершить все дела, может
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повредить базу данных, файловую систему и т.п. Поэтому нужно быть крайне аккуратным с этим
сигналом и лучше постараться найти причину проблемы и попытаться решить её, а не убивать процесс.
Но всё же, если нет другого выхода – посылаем:

kill -9 pid

Можно ещё вместо номеров использовать сами сигналы:

kill -SIGKILL pid

Большинство сигналов нужны не столько администраторам, сколько разработчикам. Но пара занятных
сигналов всё же есть, допустим - 19) SIGSTOP - о котором я говорил в прошлый раз. Потренируемся
на том же блокноте. Чтобы постоянно не искать id процесса, я могу использовать команду pkill. Она
сама ищет процесс по шаблону, но нужно быть осторожным, потому что в некоторых случаях у разных
процессов могут быть совпадения и это может привести к плохим последствиям. Но так как блокнот
запущен один, я пишу:

pkill -19 gedit

И теперь блокнот ни на что не реагирует, как будто завис. Если я хочу чтобы он продолжил работу, я
посылаю сигнал 18) SIGCONT - от слова continue:

pkill -18 gedit

и он опять продолжает работать.

И так, когда у вас начинает зависать система, смотрим top или htop, сортируем по cpu или memory,
а потом решаем, что делать с процессом – пытаемся найти причину и решить. Допустим, у вас шёл
бэкап базы данных на внешний сервер, а он отвалился от сети и теперь база данных начала грузить
процессор. Легче всего будет вернуть в работу бэкап сервер. Это просто пример, возможно не самый
хороший, просто объясняющий, что делать. Если процесс не такой важный и это какая-то мелочь,
типа блокнота, можно попытаться ему послать сигнал с помощью kill, для начала тот же SIGTERM.
Старайтесь избегать использования SIGKILL, это крайняя мера.

Если у вас зависает графический интерфейс, попробуйте открыть виртуальный терминал – ctrl+alt+f3,
f4 и т.п. и решайте проблему оттуда. Виртуальный терминал особо ресурсы не расходует, и, в случае
тормозов, он работает получше графического интерфейса. Ещё одна проблема, которая может быть
– ваша система намертво зависает и не реагирует абсолютно ни на что. Зачастую, это связано с про-
блемой нехватки памяти – возможно какой-то багованный софт съел всю оперативную память, отчего

172 Глава 16. 16. Процессы №3: Работа с процессами



BASIS, Выпуск 27/12/2021

вся система зависла. Это называется OOM – out of memory – и различные компании предлагают свои
превентивные меры против этой проблемы, достаточно погуглить oom killer linux. Но это всё превен-
тивные меры, а если вы всё же столкнулись с проблемой, не спешите перезагружать систему. Вам
поможет магическая кнопка sysrq. На современных клавиатурах её не всегда пишут, но обычно это та
же клавиша PrtSc. Эта клавиша позволяет напрямую посылать какие-то команды ядру.

Например, чтобы решить проблему out of memory, стоит нажать Alt+PrtSc+f, тогда ядро избавится от
проблемного процесса, чтобы освободить память. Но это нужно предварительно настроить. Для этого
создадим файл внутри директории /etc/sysctl.d с расширением .conf:

sudo nano /etc/sysctl.d/10-sysrq.conf

Напишем в этом файле:

kernel.sysrq = 1

Сохраним, затем выполним команду:

sudo sysctl -p /etc/sysctl.d/10-sysrq.conf

Есть и другие способы, допустим, установка демона oom-killer (earlyoom, systemd-oom и т.п.), который
будет решать проблему без ручного вмешательства. Но это отдельная тема.

Таким образом, мы разобрались с тем, где найти информацию по процессам, немного углубились в
теорию и разобрали, как управлять процессами с помощью сигналов, какие есть превентивный меры
– ulimit, oom killer-ы - и что делать, когда система тормозит или вообще зависла.

16.2 Практика

16.2.1 Вопросы

1. Что делает команда kill?

2. Как лучше всего убивать процессы?

16.2.2 Задания

1. Запустите любой процесс в фоновом режиме (к примеру, gedit). Найдите его родительский про-
цесс. Найдите все дочерние процессы, которые принадлежат этому родительскому процессу. Убей-
те родительский процесс. Проверьте дочерние процессы и найдите новый родительский процесс.
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17. su

17.1 17. su

Мы с вами уже выяснили, что Linux – система многопользовательская. Если с помощью команды wc
посчитать количество строк в файле /etc/passwd:

cat /etc/passwd
wc -l /etc/passwd

где перечислены все пользователи, мы увидим, что сейчас в системе 48 пользователей. Среди них есть
наш пользователь user, суперпользователь root, а остальные, которых создавали не мы, а система,
считаются сервисными пользователями.
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Нам сегодня понадобится ещё один пользователь, поэтому создадим его с помощью команды:

sudo useradd user2

введём наш пароль, а потом с помощью:

sudo passwd user2

зададим пароль для второго пользователя.

Начнём с команды su:

su

Она позволяет залогиниться каким-то пользователем или запускать команды от имени другого пользо-
вателя. При этом нужно знать пароль этого другого пользователя. Это бывает нужно, когда у нашего
пользователя нет нужных прав, либо когда нам нужно запустить какой-то процесс от имени другого
пользователя, например, в целях безопасности.

Например, сейчас мой пользователь не может зайти в директорию /home/user2:

cd /home/user2

потому что у него недостаточно прав. Я могу написать:
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su user2

ввести пароль пользователя user2 и стать этим самым вторым пользователем, как видно в начале
строки. А дальше смогу зайти в нужную директорию:

cd /home/user2

Чтобы вернуться к моему пользователю, я могу написать:

exit

либо нажать Ctrl+d. Если написать просто:

su

либо

su root

и ввести пароль рута, можно работать от пользователя root.

Но помните мы разбирали файлы ~/.bash_profile и ~/.bashrc ? Мы писали там переменные и алиасы,
и, в случае с ~/.bash_profile, нам нужно было перезалогиниться, а в случае с ~/.bashrc нам достаточно
было просто запустить новый эмулятор терминала. То есть ~/.bash_profile это файл настроек для login
shell, а ~/.bashrc для nonlogin shell.

Давайте сделаем вот что. У пользователя user2:

su user2

в файле ~/.bash_profile:

nano /home/user2/.bash_profile

создадим переменную test1 равную test1:

test1=test1

а в файле ~/.bashrc:
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nano /home/user2/.bashrc

переменную test2 равную test2:

test2=test2

Теперь выйдем - ctrl+d - заново зайдём:

su user2

и посмотрим, как обстоят дела с переменными:

echo $test1
echo $test2

Как видите, сработала настройка только из ~/.bashrc, то есть non-login shell. Это означает, что пере-
менные окружения не прочитались с ~/.bash_profile (login shell) пользователя user2. На самом деле, все
переменные остались от предыдущего пользователя. Допустим, если посмотреть переменную PATH:

echo $PATH

можно увидеть пути к директориям /home/user/bin, а это домашняя директория первого пользователя.
Также, если писать su user2, можно заметить, что директория, в которой мы находимся, не меняется:

pwd
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Зачастую нужно, чтобы при логине за другого пользователя поменялось окружение, то есть, чтобы
применились настройки из ~/.bash_profile нужного пользователя. Для этого после su следует писать
дефис:

su – user2

Теперь у меня есть обе переменные:

echo $test1
echo $test2

то есть считался файл ~/.bash_profile, а значит это был login shell. Также стоит заметить, что при su
c дефисом поменялась и директория – раньше мы находились в домашней директории пользователя
user, а после «su -» меняется текущая директория - /home/user2.

Кстати, чтобы понять, текущий shell – login или non-login, не обязательно выдумывать каждый раз
какие-то проверки с переменными, достаточно проверить значение переменной $0:
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echo $0

При non-login shell значение будет просто bash, а при login shell «-bash». И если проверить ту же
переменную PATH:

echo $PATH

можно увидеть, что теперь здесь нет пути /home/user/bin, то есть переменные окружения не переда-
лись от предыдущего пользователя, а появились как следует.

Так вот, подводя итоги. Когда вы вводите свой логин и пароль, будь то удалённо с помощью ssh, либо
локально, зайдя в виртуальный терминал, либо залогинившись в графической оболочке - запускается
оболочка со входом - login shell. Это оболочка с авторизацией, она считывает настройки – те же пере-
менные, алиасы, функции сначала с файла /etc/profile, где написано смотреть на файлы в директории
/etc/profile.d/ и в файл ~/.bash_profile в домашней директории пользователя. Там также написано
смотреть в файл ~/.bashrc в домашней директории пользователя, в котором также написано смотреть
в файл /etc/bashrc.

Когда же вы запускаете программу эмулятор терминала, то там нет логина, вы без логина и пароля
можете вводить команды - оболочка без входа - non-login shell. В случае с non-login shell сначала счи-
тывается файл ~/.bashrc в домашней директории пользователя, затем считывается файл /etc/bashrc,
который в свою очередь ссылается на файлы в /etc/profile.d/. Но приведённая схема может отличаться
на других дистрибутивах.

Кроме этого, оболочки делятся на interactive и non-interactive. Если вы логинитесь и запускаете ко-
манды - это interactive login shell. Если вы работаете в эмуляторе терминала - это interactive non-login
shell. Когда работают скрипты, они обычно запускаются без всякого логина - тут уже non-interactive
non-login shell. Да, когда вы запускаете эмулятор терминала, в этом эмуляторе запускается bash и за-
пускает ~/.bashrc. Сами по себе ~/.bashrc и ~/.bash_profile - это просто набор команд в одном файле.
То есть это скрипты. Когда же вы логинитесь, не важно каким образом, тоже запускается bash, при
этом он запускает ~/.bash_profile.

Ладно, со сменой пользователя разобрались. Мы еще говорили, что su позволяет запускать команды
от имени другого пользователя. Для этого используется ключ -c. Например:

su user2 -c "touch file"
su – user2 -с "touch file"

Подумайте, почему первая команда завершилась с ошибкой, а вторая без? Ну и зачастую, su исполь-
зуют чтобы работать от имени root пользователя, для примера запустим nano от рута:
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su - -c "nano /etc/passwd"

и теперь мы можем редактировать файл /etc/passwd и в целом можем делать всё что угодно.

Кстати, если запускать su от имени рута:

su
su user2

то никаких паролей не потребуется, root может логиниться кем угодно.

17.2 Практика

17.2.1 Вопросы

1. Что такое и чем отличаются login shell, non-login shell, interactive и non-interactive shell?

2. Для чего нужна команда su?

3. Чей пароль нужно вводить при использовании su?

4. Какие файлы задействованы в формировании окружения?

17.2.2 Задания

1. С помощью переменных докажите, что login shell и non-login shell отличаются.
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18. sudo

18.1 18. sudo

У su есть один нюанс – нужно знать пароли других пользователей, если, конечно, вы не root. Когда
вы один админ в системе - это не проблема. Но представьте, что есть несколько пользователей или ад-
министраторов. Давать друг другу пароли плохая идея, потому что безопасность строится на полном
недоверии друг к другу, включая других администраторов. Другой администратор может умышленно
вас подставить, неопытный хелпдеск может сделать ошибку от вашего имени, завтра могут уволить
кого-то, а он от вашего имени может положить все сервера. Ну и если не говорить о недоверии, когда
несколько админов работают от имени одного пользователя, то кто-то может что-то неправильно на-
строить, и потом не вспомнит или не сознается. Таким образом в коллективе формируется недоверие
и негативная атмосфера. Учётные записи придумали не просто так, в жизни бывает всякое, поэтому
всем будет легче работать от своего имени. Ну и во вторых, когда работает несколько пользователей,
допустим если есть хелпдеск и вы хотите дать ему возможность только создавать пользователей, то
вроде ему и нужны какие-то права суперпользователя, но и давать пароль от рута не хочется.

Для решения таких проблем есть утилита sudo:

sudo

Вы уже замечали её пару раз – с помощью неё мы устанавливали какие-то программы и создавали
пользователей – потому что у нашего пользователя не было соответствующих прав. А если писать
перед командой sudo – например:

sudo useradd user2

то команда useradd запускается от имени суперпользователя. Но, естественно, не любой пользователь
может написать sudo и выполнить любую команду – у нашего user это работает, потому что при
установке системы мы поставили галочку «сделать пользователя администратором». Как это работает
– давайте разбираться.

Вкратце, sudo позволяет запускать какие-то команды от имени какого-то пользователя. А в файле
sudoers пишутся те самые политики – кому, где и что. Из того, что мы уже видели – наш пользователь
может запускать команды от имени суперпользователя. Давайте для начала найдём, где это написано.
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У sudo есть файл настроек - /etc/sudoers:

nano /etc/sudoers

Наш пользователь его читать не может, но так как у нас есть права суперпользователя, можем напи-
сать:

sudo nano /etc/sudoers

введём свой пароль и файл откроется. В начале у нас есть строчка – этот файл нужно редактировать
с помощью команды visudo:

visudo

Всё дело в том, что при запуске sudo программа каждый раз считывает этот файл, и, если здесь
будет синтаксическая ошибка, sudo просто перестанет работать. А если у нас нет пароля от рута – то
придётся повозиться, чтобы восстановить работу.
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Давайте просто покажу – напишу в файле рандомные буквы, сохраню и выйду. Теперь, при попытке
заново открыть файл с помощью sudo, у меня ничего не откроется - sudo скажет, что не смог прочесть
такую-то строчку и просто откажется работать. К счастью, у меня есть пароль от рута, который я
ставил при установке системы – я могу просто написать su, ввести пароль рута, а потом просто зайти
и удалить лишнюю строчку:

nano /etc/sudoers

Теперь sudo опять будет работать.

Попытаемся прислушаться к совету и запустить команду visudo:

sudo visudo

Visudo открывает /etc/sudoers в дефолтном редакторе – vim. Если же я хочу, чтобы всё работало с
nano, мне нужно будет кое-что поменять. Как правило, программы по умолчанию задаются с помощью
переменных окружения. Как это делать мы уже знаем – зайдём в ~/.bashrc:

nano ~/.bashrc

и напишем:

export EDITOR=nano

Дальше нам нужно зайти в sudoers:

sudo nano /etc/sudoers

найти строчку c env_keep. Выше можно заметить env_reset – которая сбрасывает все переменные, что-
бы сделать окружение с sudo минимальным. Так вот, в env_keep добавляем EDITOR, чтобы sudoers не
игнорировал нашу переменную, сохраняем, закроем эмулятор и заново запустим, чтобы bash перечитал
настройки ~/.bashrc. И теперь, при запуске:

sudo visudo

файл откроется в nano.
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Обратите внимание - наверху указано не /etc/sudoers, а /etc/sudoers.tmp. Это означает, что когда мы
запускаем visudo, у нас sudoers копируется во временный файл. Если здесь сделать ошибку, например,
написать рандомные буквы, сохранить и попытаться выйти, то visudo сначала проверит, всё ли нор-
мально с файлом, заметит синтаксическую ошибку и спросит нас – что делать? Если нажать enter,
можно увидеть варианты – e чтобы вернуться к редактированию, x – чтобы выйти не сохраняя, Q –
чтобы сохранить, но мы видим предупреждение, что это опасно. Можно вернуться, исправить ошибку,
сохранить и выйти. При сохранении, sudoers.tmp заменит оригинальный файл sudoers. Таким образом
visudo защищает нас от синтаксических ошибок.

Спускаемся вниз, где у нас начинаются политики. Например:

root ALL=(ALL) ALL

Первое – это пользователь, для которого написана политика. Если начинается со знака процент(%),
то речь о группе пользователей. Не то, чтобы руту были нужны sudo права – он и так может делать
всё что угодно. Но без этой строчки - если root почему-то запустит sudo, например, если это написано
в скрипте или кто-то скопировал команды с интернета – sudo выдаст ошибку и команда не сработает.
Поэтому, на всякий случай, есть эта строчка.

Теперь, что означает ALL=(ALL) ALL. Первая ALL - это на каком компьютере. Если первое значение
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ALL или совпадает с именем компьютера, которое можно узнать с помощью команды:

hostname

то sudo будет работать с этой строчкой. Если же тут написано что-то другое – то sudo проигнорирует
эту строчку. Если у вас несколько компьютеров, вы можете написать один файл sudoers и закинуть
его на все компьютеры. И sudo на каждой машинке будет считывать только строчки, где хост равен
ALL или совпадает с хостнеймом машинки.

Вторая ALL – от имени какого пользователя, ALL значит от всех, то есть можно запустить команду
от имени любого пользователя. По умолчанию, если явно не указывать пользователя, то команда
запустится от имени root. А так, здесь можно написать конкретного пользователя, допустим user2. В
таком случае пользователь root сможет запускать команды с помощью sudo только от имени user2.
Также тут можно указать не только пользователя, а также группу, или просто группу. Чуть дальше
будут примеры.

И третья ALL – это команды. В случае ALL можно запустить любую команду, а так, здесь можно
прописать только те команды, которые вы хотите разрешить. Или наоборот, если вы хотите какие-то
команды разрешить и какие-то запретить. Перед запрещёнными командами ставится восклицательный
знак.

Так вот, почему наш пользователь user может запускать команды с помощью sudo? Пока что в этом
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файле всего 2 политики – для пользователя root и для группы wheel, всё остальное – закомментиро-
ванные примеры. У группы wheel тоже все права – ALL ALL ALL. Чтобы узнать, в каких группах
состоит наш пользователь, можно выполнить команду:

groups

от его имени, либо указать имя пользователя:

groups
groups user
groups user2

Как видно, наш пользователь user состоит в группе wheel – именно поэтому у него есть все права на
систему. В других дистрибутивах вместо wheel может быть группа c именем sudo – но суть одна и та
же.

Прежде чем пойдём дальше, давайте я покажу частный случай использования sudo:

sudo su

Если выполнить просто команду su, то мы меняем текущего пользователя на root пользователя, правда
для этого нам нужно знать пароль этого рут пользователя. Команда sudo позволяет нам выполнить
команду от имени суперпользователя, а мы знаем, что если выполнять команду su от имени root поль-
зователя, то пароль нам указывать не нужно. А значит выполнив sudo su и введя пароль своего юзера,
мы просто от имени суперпользователя запустим команду su, а так как ему не нужно вводить пароль,
мы просто станем рутом. Таким образом, не зная пароля рута, мы можем стать рут пользователем.

Учитывая, что sudo это механизм, который позволяет повысить свои привилегии, этим активно пользу-
ются злоумышленники. Давайте, для примера, посмотрим один из теоретических способов с помощью
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переменной PATH. У меня в переменной PATH:

echo $PATH

есть путь /home/user/.local/bin. Сейчас этой директории нет, но я могу её создать:

mkdir ~/.local/bin

и сделать такую обманку – создать символическую ссылку:

ln -s /bin/su ~/.local/bin/htop

Теперь когда я пишу htop, bash смотрит переменную PATH, видит в начале ~/.local/bin, находит
там программу htop и запускает, а на самом деле это программа su. И представьте ситуацию, если
мы разрешим пользователю запускать только команду htop c правами суперпользователя, допустим,
чтобы понижать niceness, а этот пользователь напишет:

sudo htop

на деле выполнится sudo su – и он введя свой пароль станет рут пользователем.

Естественно, этой очень банальный способ и его невозможно применить – во-первых, sudo тре-
бует, чтобы в sudoers был полный путь к программам. То есть, если в sudo явно не указан
путь /home/user/~.local/bin/htop – то ничего не сработает. Во вторых – в sudoers есть настройка
secure_path. Когда пользователь будет писать sudo command, то sudo будет смотреть только в ди-
ректории, указанные в этой настройке. Кстати, насчёт полного пути – его всегда можно легко найти с
помощью команды which – допустим:

which htop
which ls
which rm

Но нужно понимать, что при ALL ALL ALL у пользователя будет полный доступ, а если вы огра-
ничиваете пользователя определёнными командами, следует быть предельно осторожным с выбором
команд, потому что очень часто можно повысить привилегии неочевидным способом. Допустим, да-
вая кому-то право создавать пользователей, он может создать пользователя с группой wheel и через
него стать рутом. Поэтому, прежде чем давать какому-то пользователю права на какую-то программу,
следует очень внимательно изучить, что эта программа позволяет сделать.
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Допустим, тот же less или vi позволяют запускать команды и для них есть специальный ключ, поз-
воляющий предотвратить выполнение сторонних команд - NOEXEC. Кроме NOEXEC есть ещё пара
ключей, один из примечательных - NOPASSWD – позволяет запускать указанные команды без ввода
пароля. Также, чтобы постоянно не вводить sudo, можно предварительно написать:

sudo -s

В некоторых случаях люди используют sudo, чтобы предоставить доступ к редактированию каких-
то файлов. И хотя лучше в таких случаях использовать права на файлы, ситуации бывают разные,
поэтому у sudo есть относительно безопасный способ редактирования файлов с помощью sudoedit.

Для примера, давайте предоставлю пользователю user2 право редактировать файл /etc/passwd с помо-
щью nano. Он вроде бы и не может открыть командой другой файл, но я могу изнутри nano открыть
другой файл с помощью ^R, допустим, тот же sudoers, изменить его и сохранить как /etc/sudoers,
тем самым обеспечив себе все права. Если же в sudoers я пропишу sudoedit, то предыдущая схема не
будет работать, потому что принцип работы немного другой. sudoedit копирует нужный мне файл во
временный файл, я редактирую временный файл, а когда сохраняю – то sudoedit заменяет нужный
файл той копией, которую я изменил. Почти как с visudo.
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Когда у вас много пользователей, много разных команд и компьютеров, для облегчения прописывания
политик можно использовать алиасы, где можно перечислить несколько значений через запятую. В
файле уже даны примеры использования. Политика состоит из 4 столбиков: User – это собственно
пользователь или группа, к которой применяется политика, поэтому алиас называется User_Alias. Во
втором столбике хостнеймы, поэтому Host_Alias. Дальше у нас столбик, где указывается от чьего
имени разрешено запускать – называется Runas – собственно, Runas_Alias и последний столбик –
команды, поэтому здесь Cmnd_Alias. Ну и тут пример использования политик с алиасами.

Также бывает полезно узнать, кто какие команды вводил с помощью sudo. Все действия sudo логирует
и их можно посмотреть в файле /var/log/secure:

sudo grep sudo /var/log/secure

Также, в плане логирования, у sudo есть инструмент, называемый sudoreplay. Я его разбирать не
буду, это вам такое задание – настроить и проверить его работу. Если будут какие-то сложности –
спрашивайте в комментариях.
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Последняя строчка файла говорит нам, что sudoers будет читать настройки из всех файлов, располо-
женных внутри директории /etc/sudoers.d . Для этого нам понадобится указать для visudo файл:

sudo visudo -f /etc/sudoers.d/test

Давайте пропишем здесь правило для пользователя user2, допустим, чтобы он мог от имени пользова-
теля user запускать команду ls:

user2 centos8=(user) /bin/ls

Сохраним, выйдем и проверим:

su user2
sudo passwd user
ls /home/user/
sudo -u user ls /home/user

Подводя итоги, sudo – инструмент, который позволяет дать определённым пользователям определён-
ные права. Но это делает sudo очень опасным инструментом, которым активно пользуются злоумыш-
ленники. Поэтому нужно запомнить – без острой необходимости пользователей в sudo прописывать не
стоит, если речь идёт о правах суперпользователя. Не стоит строить правила на основе запретов – раз-
решить всё, а потом запретить опасные команды. Это заведомо проигрышный вариант – есть огромное
количество способов обойти запреты. Давайте доступ только на необходимые команды, заранее про-
анализируйте, посмотрите в интернете, а насколько опасно то, что вы разрешаете. В дальнейшем вы
научитесь писать скрипты – так вот, вместо самих команд пишите скрипты, которые выполняют строго
заданные функции и указывайте в sudoers эти скрипты вместо команд. Ну и у sudo ещё много всяких
настроек, которые я не рассмотрел – но для основ этого будет достаточно.
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18.2 Практика

18.2.1 Вопросы

1. Чем отличается su от sudo?

2. Кто может использовать sudo?

3. Чем отличается su user от su - user?

4. Чем отличается su от sudo su ?

5. Объясните эту запись: ALL=(ALL:ALL) ALL

6. Какими способами можно дать пользователю «права администратора», какой способ лучше и
почему?

18.2.2 Задания

1. Сделайте пользователя user2 администратором и докажите, что это работает.

2. Разрешите пользователю user1 запускать команду touch от пользователя user2 и докажите, что
это работает.
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Глава 19

19. Пользователи

19.1 19. Пользователи

Мы с вами уже не раз обращались к файлу /etc/passwd, наконец-то пришло время разобраться, что
же там написано:

cat /etc/passwd

Каждая строчка содержит информацию о каком-то пользователе. Двоеточие в данном файле выступа-
ет в роли разделителя – специального символа, который делит строку на столбцы. В первом столбце у
нас логин пользователя, во втором – икс-ы. Очень давно здесь хранились пароли пользователей в хэ-
шированном виде. Вообще, хэширование используется не только для паролей, но сейчас нас интересует
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именно хэширование паролей.

И так, что это вообще такое? Думаю все согласятся, что хранить пароли пользователя в открытом виде
нельзя, иначе их с лёгкостью узнает любой пользователь с правами суперпользователя. Но система
должна знать пароли, чтобы их подтвердить, когда вы логинитесь – поэтому пароли нужно преобра-
зовать в какой-то нечитаемый вид. Но если это сделать так, чтобы можно было преобразовать обратно
в читаемый вид – то опять же любой пользователь с правами рута сможет это сделать и получить
первоначальный пароль.

Значит пароль нужно так преобразовать, чтобы никак нельзя было узнать первоначальный вид. И
когда пользователь введёт пароль, можно будет преобразовать введённый им пароль тем же способом,
получить ровно такое же значение, сравнить эти значения, и, если совпадают - пароль подходит. Но
даже такой способ недостаточно безопасен – зачастую люди используют стандартные пароли и легко
создать базу, где для каждого стандартного пароля будет его хэшированный вид. А потом можно
будет попытаться найти в этой базе совпадающий хэш. Если пароль стандартный - это будет довольно
просто. Поэтому при хэшировании к паролю ещё добавляют рандомные символы, называемые солью,
благодаря чему даже два одинаковых пароля после хэширования будут выглядеть по-разному. Но это
всё криптография. Я объяснил очень поверхностно, опуская много деталей, а если кому интересно,
можете почитать по ссылке.

Учитывая, что в passwd есть полезная информация о пользователях, скрывать этот файл от всех
пользователей как-то нежелательно, но и хранить тут пароли, пусть даже в хэшированном виде, тоже
как-то не правильно. Поэтому пароли из /etc/passwd перенесли в другой файл - /etc/shadow, passwd
сделали читаемым для всех, а shadow доступен только для рут пользователя.
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Пойдём дальше. Третий столбик – уникальный идентификатор пользователя – user id - uid. Очень
многое строится именно вокруг uid-а, а не логина пользователя. У root пользователя идентификатор
всегда ноль. Обычно для базовых сервисных пользователей uid-ы назначаются ниже 100, для каких-то
дополнительных сервисных пользователей – до 999, а с 1000 начинаются uid-ы обычных пользователей.

Дальше идёт идентификатор группы - group id – gid. У каждого пользователя есть одна основная
группа. И у каждой группы есть свой уникальный идентификатор. Здесь отображается идентификатор
этой основной группы пользователя, для самих групп есть файл /etc/group.

После идентификатора группы идёт небольшой комментарий о пользователе – тут иногда пишут пол-
ное имя пользователя, его телефонный номер или какой-то комментарий. Как видите, для некоторых
пользователей этот столбец не имеет значения.

Следующий столбец – домашняя директория пользователя. Мы привыкли, что обычно домашняя ди-
ректория хранится внутри директории /home , но это не обязательно и те же сервисные пользователи
используют в качестве домашней директории абсолютно другие пути. У суперпользователя домашняя
директория - /root.

Ну и последний столбик – shell – оболочка пользователя. Допустим, у нашего юзера или рута оболочкой
выступает bash. Есть ещё другие оболочки – zsh, csh и т.п. - у всех свои преимущества. У сервисных
пользователей, как правило, вместо оболочки указан nologin – и если кто-то попытается залогинится
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этими пользователями - увидит текст о том, что нельзя. И этот текст можно заранее прописать в файле
/etc/nologin.txt. В некоторых случаях вместо оболочки можно встретить /bin/false – тоже не позволяет
логинится, но работает немного по другому принципу. /bin/false – программа, которая ничего не делает
и просто выдаёт ошибку – обычно нужна для каких-нибудь скриптов. И если это указать в /etc/passwd
– при логине пользователя с /bin/false он просто получит ошибку и всё.

Зачастую при работе может понадобиться узнать uid пользователя или группы, в которых он состоит
– и не обязательно для этого искать нужные строки в /etc/passwd – можно использовать утилиту id:

id
id user
id user2

Что касается групп - давайте заглянем в /etc/group. Тут синтаксис похож на passwd – тот же раз-
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делитель в виде двоеточия, но меньше столбцов. Однако первый столбец – это не имя пользователя,
а имя группы. Вы, возможно, заметили, что имена пользователей и групп совпадают. При создании
какого-то пользователя по умолчанию создаётся группа с таким же названием – личная группа поль-
зователя (User Private Group – UPG). Это сделано в целях безопасной, но удобной совместной работы
с файлами. Станет понятнее, когда пройдём права на файлы.

Дальше у нас x – как и в passwd, речь про пароль, который хранится в хэшированном виде в файле
/etc/gshadow. Как и у пользователей, у групп можно поставить пароль с помощью утилиты gpasswd

gpasswd

И потом, с помощью этого пароля, кто-то из другой группы может временно получить права этой
группы, используя утилиту newgrp:

newgrp

Но это очень специфичная задача и я пока не видел реальных примеров использования.

Потом у нас идентификатор группы – gid. А в конце – список пользователей в этой группе, через
запятую. Пока что у нас тут пусто, только в группе wheel есть пользователь user.

Ну и давайте ещё заглянем в файл /etc/shadow:

sudo cat /etc/shadow

Тут у нас хранится информация о пароле пользователя и всё, что относится к паролю:

• пользователь;

• пароль в хэшированном виде, причём в начале указывается хэш функция, например, $6$ - это
sha512 – то есть каким алгоритмом был хэширован пароль. Также тут вместо пароля может быть
* или ! или два восклицательных знака – может зависеть от дистрибутива. Обычно это означает,
что аккаунт заблокирован. Как правило, это относится к сервисным или новым аккаунтам, у
которых нет паролей.
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Дальше у нас идёт информация о том, когда менялся пароль, когда заблокируется и всё такое.

Эту информацию не очень удобно читать из файла – легче использовать утилиту chage:

chage -l user
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До этого мы уже создавали пользователя с помощью команды:

useradd user2

Как мы заметили, у пользователей есть много разных настроек, а значит useradd откуда-то взяла
настройки по умолчанию. Настройки по умолчанию можно увидеть при помощи ключа -D:

useradd -D

Сразу скажу, что первый параметр – GROUP - будет игнорироваться, для каждого пользователя созда-
ётся его личная группа. Настройки по умолчанию распределены в двух файлах - /etc/default/useradd
и /etc/login.defs. Если первый файл – сугубо параметры утилиты useradd, то login.defs содержит пара-
метры для многих утилит, работающих с пользователями и группами.
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И так, в файле /etc/default/useradd у нас несколько параметров:

• GROUP – если мы не захотим создавать личную группу пользователя, то группа по умолчанию
будет группа с gid 100 – это группа users;

• HOME – это внутри какой директории создастся домашняя директория пользователя. Т.е мы
создаём пользователя user2 и для него создаётся директория user2 внутри директории /home.

• INACTIVE – это через сколько дней после устаревания пароля заблокируется аккаунт: -1 – ни-
когда, 0 – сразу же, как устареет пароль, ну или указываете количество дней.

• EXPIRE – когда аккаунт заблокируется. Указывается как год, месяц, день (ГГГГ-ММ-ДД).

• SHELL – какой интерпретатор будет по умолчанию, в данном случае /bin/bash;

• SKEL – путь к шаблонной директории, которая используется при создании пользователя. Тут у
нас есть .bash_profile и .bashrc. Если вы хотите, чтобы у всех новых пользователей в домашней
директории были какие-то файлы или директории, достаточно положить их в /etc/skel.

• CREATE_MAIL_SPOOL – создаёт специальный файл, куда будет попадать входящая почта для
пользователя.
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Теперь что касается /etc/login.defs:

cat /etc/login.defs

• MAIL_DIR – директория, где создастся файл для входящей почты. Вообще тут есть разные
варианты, но давайте пока не будем трогать почту.

• PASS_MAX_DAYS – максимум дней, разрешённых на один пароль. Скажем, если поставить 30
– нужно будет менять пароль каждый месяц.

• PASS_MIN_DAYS – минимум дней, необходимых для смены пароля. Допустим, если поставить 7
– то можно будет менять пароль максимум раз в неделю. Это нужно, если вы хотите защититься
от того, чтобы ваши пользователи повторно не использовали старый пароль. Допустим, у вас мо-
жет стоять политика, чтобы у пользователя пароли не совпадали как минимум с 10 предыдущими
паролями. Без минимального времени смены пароля он может просто разом 10 раз ввести новые
пароли и потом старый. Так что этот параметр защищает от таких любителей одного пароля.

• PASS_MIN_LEN – минимальная длина пароля. Естественно, руту плевать на этот параметр, а
вот юзеры должны будут придумать пароль указанной длины.

• PASS_WARN_AGE – за сколько дней до устаревания пароля пользователю выйдет предупре-
ждение о том, что ему стоит сменить пароль.

• UID_MIN и UID_MAX – минимальный и максимальный uid, который будет выдан пользователю,
если конечно вручную не указать другой uid. Максимальное значение примерно 65000.

• SYS_UID_MIN и SYS_UID_MAX – uid-ы для сервисных пользователей.

• CREATE_HOME – создавать ли домашнюю директорию при создании пользователя.

• USERGROUPS_ENAB – тот самый параметр, отвечающий за создание приватной группы
пользователя. Без этого параметра группа по умолчанию будет та, что указана в файле
/etc/default/useradd.
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• ENCRYPT_METHOD – SHA512 – алгоритм, по которому хэшируются пароли для /etc/shadow.
На самом деле для login.defs есть много других параметров, но пока что нам этого достаточно.

Теперь, зная всё это, давайте рассмотрим утилиту useradd. При простом добавлении:

useradd user3

всё будет ровно с теми параметрами, которые мы рассматривали в файлах useradd и login.defs. Если
же мы хотим сделать как-то по своему, то давайте я возьму пару параметров для примера, а остальное
вы сами протестируйте.

И так, sudo useradd и ключ -b – base dir – это собственно директория, внутри которой создастся
домашняя директория пользователя, как параметр HOME в useradd. Допустим, если я укажу:

sudo useradd user4 -b /home/company/it

то внутри этой директории /home/company/it создастся директория user4. Но нужно заранее создать
эту директорию /home/company/it:

mkdir -p /home/company/it

Если у меня уже есть какая-то директория для пользователя и я не хочу её создавать, я могу указать
её с ключом -d:

sudo useradd -d /home/olduser user4

Ключ -c – для комментария. Ключ -g основная группа пользователя. Как мы говорили, если этот
ключ не указывать, то создастся приватная группа пользователя и она станет основной группой этого
пользователя. Если же мы хотим существующую группу – то указываем после ключа -g:

sudo useradd user4 -g groupname

Ключ -G большое – для дополнительных групп. Допустим, если вы хотите, чтобы пользователь кроме
основной группы был также в группах wheel и users2:

sudo useradd user4 -g users -G wheel,users2

Вы можете сами задать uid для будущего пользователя:

sudo useradd user4 -u 1111
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Теперь посмотрим, что у нас получилось:

sudo useradd user4 -b /home/user/it -с "User Userovich" -g users -G wheel,user2
grep user4 /etc/passwd /etc/group
id user4

Как видим, всё так, как мы указывали. Но пока этого не достаточно – пока мы не зададим пароль
пользователю, аккаунт будет недоступен.

Для создания пароля используем команду passwd:

sudo passwd user4

Можете также использовать утилиту chage, чтобы настроить времена для пароля:

chage user4

Если вы уже создали пользователя, но хотите изменить какие-то параметры – допустим, поменять
комментарий, добавить в группу, переместить домашнюю директорию, поменять uid и т.п. - исполь-
зуйте утилиту usermod. Например, я хочу перенести домашнюю директорию пользователя и добавить
его в группу:

sudo usermod user4 -d /var/user4 -m -aG user

Ключ -d указывает на новую домашнюю директорию, но без ключа -m текущая домашняя директория
не перенесётся на новое место. Что касается -aG, то G указывает дополнительные группы, но без ключа
-a все текущие группы пользователя сбросятся и останется одна группа user.
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Чтобы удалить пользователя, используется команда userdel. Но без ключа -r после удаления поль-
зователя останется его домашняя директория, личная группа и почтовый ящик, а с ключом всё это
удалится:

sudo userdel -r user2

Что касается групп – всё примерно также – команды:

groupadd
groupmod
groupdel

Для примера, давайте добавим группу group1:

sudo groupadd group1

У группы можно назначить администратора и пользователей с помощью команды gpasswd:

sudo gpasswd group1 -A user -M user4,root

А администратор группы может добавлять и удалять пользователей из группы уже без всяких прав
суперпользователя:

gpasswd -a user group1
gpasswd -d root group1
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Чтобы посмотреть, какие группы у пользователя и какие пользователи в группе, можно использовать
команду lid:

sudo lid user
sudo lid -g group1

Мы много чего разобрали – файлы /etc/passwd и /etc/group, где хранится информация о пользо-
вателях и группах, /etc/shadow, где хранится информация о паролях, файлы /etc/default/useradd и
/etc/login.defs, где прописаны параметры для новых пользователей, а также различные утилиты для
создания новых пользователей и групп, изменения их параметров, паролей и т.п. И хотя мы не стали
задерживаться на различных ключах – для вас это практика – создавайте пользователей и группы с
различными параметрами, если что не понятно – откройте маны – там многое объясняется. А если
какие-то трудности – обращайтесь, вместе разберёмся.
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19.2 Практика

19.2.1 Вопросы

1. Возьмите любую строчку из /etc/passwd и «расшифруйте», что написано.

2. В каких файлах хранится информация о пользователях и группах?

19.2.2 Задания

1. Создайте директорию /home/it. Создайте группу IT с идентификатором 10000. Создайте 3 поль-
зователей - sysadmin, helpdesk и netadmin, домашние директории которых будут находиться в
/home/it, а также они будут входить в группу IT и оболочкой у всех будет /bin/bash. Идентифи-
каторы должны быть 10101, 10201, 10301.

2. Предоставьте пользователю sysadmin все права на систему. Пользователь netadmin должен иметь
возможность запускать команду nmtui от имени root-а. А пользователь helpdesk должен иметь
возможность менять пароли всех пользователей, кроме sysadmin и root. *

3. Создайте три группы – marketing, sales и it. Для каждой группы создайте директорию внутри
/home, а также по два пользователя - user.marketing, manager.marketing, user.sales, manager.sales,
admin и helpdesk. Группы для пользователей должны быть основными. manager-ы должны иметь
возможность залогиниться, а юзеры нет. У manager-ов должна быть своя домашняя директория,
а для user-ов домашней директорией должна выступать директория группы.
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20. Права на файлы

20.1 20. Права на файлы

В теме «О файловых системах» мы познакомились с таким понятием, как инода – в ней хранится
всякая информация о файле. С помощью утилиты stat мы можем увидеть часть этой информации и
сейчас нас интересует 4 строка, где указаны стандартные UNIX права на этот файл:

mkdir temp
cd temp
touch file
stat file
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Доступы пользователей к файлам можно разделить на 3 категории: либо пользователь является вла-
дельцем этого файла и для него есть обозначение u - user; либо пользователь относится к группе, для
которой выделены какие-то права на этот файл – обозначение для них – g - group; либо он относится к
остальным – все остальные пользователи, которые не подходят под первую и вторую категорию – для
них обозначение o - others. Конечно, есть ещё root – он может делать всё что угодно.

Что касается самих прав, то они делятся на три типа: право на чтение файла – обозначается как r —
read; право на изменение файла – обозначается как w — write; право на запуск файла - обозначается
как x – execute. Право на запуск обычно относится к программам и скриптам.

Теперь, указывая для владельца, группы и остальных права на файл, мы получаем такое значение:
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rwxrwxrwx

Первая тройка rwx это для владельца, вторая для группы, третья для остальных. Такое обозначение
говорит, что мы разрешаем и владельцу, и группе и остальным читать файл, изменять его и запускать.

Если же мы хотим владельцу разрешить всё, группе разрешить только читать и изменять, а остальным
ничего, получаем:

rwxrw----

где отсутствующие права заменены на дефисы.

Кроме stat, можно использовать ls -l или его алиас ll:

ll ~

где в первом столбце также отображаются права на файлы, в 3 отображается владелец, а в четвёртом
группа.
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Теперь, как это всё менять. Начнём с владельца. Чтобы поменять владельца нужна команды chown
– change owner. Но даже если мы владелец этого файла, без прав суперпользователя мы это сделать
не сможем. Потому что если какой-то пользователь создаст файл, а потом укажет, что владельцем
файла является другой пользователь, то он сможет подставить другого пользователя. Или, например,
использовать выделенное для второго пользователя место в своих целях, когда каждому пользователю
выделено сколько-то места на диске. Поэтому, чтобы поменять владельца, нужно использовать sudo:

ll file
sudo chown user4 file
ll file

Если мы хотим это сделать для всех файлов в директории и во всех поддиректориях, вы уже знаете,
для этого нужно делать рекурсивно:

mkdir dir
touch dir/file{1..10}
sudo chown -R user4 dir
ll dir
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Группу также можно поменять с помощью chown:

touch file{1..3}
chown -v :group1 file1

Здесь ключ -v - verbose - только для вывода информации. Можно сменить разом владельца и группу:

sudo chown -v user:user file2

А вообще, чтобы менять группу, есть отдельная команда:

chgrp group1 file3

Как видите, чтобы менять группу, не нужны права root-а, конечно, если вы владелец файла.

Теперь касательно самих прав. Для начала вернём все файлы нашему пользователю, они нам приго-
дятся:

sudo chown -R user dir
cd dir

Для смены прав используется команда chmod. Допустим, если мы хотим владельцу разрешить читать
и изменять файл, пишем:

chmod -v u+rw file1

Хотим группе запретить изменять файл, пишем:
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chmod -v g-w file2

Хотим всем разрешить запускать файл, пишем:

chmod +x file3

Группе и остальным запретить читать файл:

chmod -v go-r file4

+ добавляет, - убавляет. Также можно использовать =, чтобы выставить определённые права, допу-
стим:

chmod -v ugo=r file5

тогда останутся только права на чтение. chmod тоже работает рекурсивно с ключом -R. В целом по
буквам понятно и это несложный способ, но он больше про изменение – кому-то что-то добавить, у
кого-то что-то отнять. И если права для всех отличаются – придётся вводить две-три команды, чтобы
выставить нужные права.

Часто легче использовать цифровой способ. У каждого права есть своя цифра – у read это 4, у write
это 2, у execute это 1. И используя сумму этих чисел можно задать права разом. Допустим, rwx – это
4+2+1 – 7, rwxrwxrwx – это 777, rwxr-x— - это 750, rwxrw-r– - это 754. Так и пишем:

chmod 777 file6
chmod 750 file6
chmod 754 file6

214 Глава 20. 20. Права на файлы



BASIS, Выпуск 27/12/2021

Если же говорить о директориях, вспомните, что директория как лист, в котором указаны имена
файлов и их иноды – т.е. жёсткие ссылки:

mkdir dir{1..3}
touch dir{1..3}/file
chmod 400 dir1
chmod 600 dir2
chmod 700 dir3
ll dir*

read позволяет видеть только имена файлов – список файлов и директорий — как в dir1.
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write позволяет изменять её содержимое - добавлять, переименовывать или удалять файлы – опять
же, на самом деле это даже не файлы, а жёсткие ссылки - т.е. «записи на листе». Это как добавлять
какие-то записи в лист или стирать их, при этом, не важно, есть у вас права на сами эти файлы или
нет:

touch dir2/file1
touch dir3/file1

Как вы видите, несмотря на то, что write позволяет изменять содержимое директории, это не работает
без execute. А execute позволяет заходить в эту директорию с помощью cd:

cd dir2
cd dir3

и выполнять операции с содержимым директории. Т.е. без execute write бесполезен.

При этом без execute вы не сможете работать с файлами внутри этой директории, даже если у вас есть
права на них:
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nano dir2/file

обратите внимание на ошибку, которая говорит, что данный путь недоступен.

Как я сказал, права write и execute позволяют изменять содержимое директории, допустим, удалять
файлы, даже если у нас нет права на сами файлы. Допустим, создадим общую директорию для группы
пользователей:

sudo mkdir /home/shared

пусть у неё будет владелец root, а группа group1:

sudo chgrp group1 /home/shared
ll -d /home/shared

в которую входят user и user4:

sudo lid -g group1

И выставим права на директорию:

sudo chmod 770 /home/shared

чтобы у рута и группы были все права, а у остальных никаких.
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Значит, пользователь root, user и user4 могут создавать тут файлы:

cd /home/shared
sudo touch file1
sudo -u user4 touch file2
touch file3
ll

Как видите, тут 3 файла и write права у меня есть только на файл user-а, а другие я изменять не могу:

touch file1

При этом, я могу запросто удалить чужие файлы:

rm file2

потому что у группы group1 есть права write на эту директорию:

ll -d
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Вы, возможно, подумали – это ж как-то неправильно, нехорошо. Кто-то может случайно или специ-
ально удалить чужие файлы. Поэтому есть специальный атрибут – дополнительное право, называемое
sticky bit, которое защищает файлы внутри директории. Поставить его можно используя буквенное
обозначение:

sudo chmod +t /home/shared

либо используя цифровое обозначение – у стикибита цифра 1 и она ставится перед правами:

sudo chmod 1770 /home/shared

После того, как вы поставите sticky bit на директорию, у неё появится буква T после прав:

ll -d /home/shared

а также ls покажет эту директорию по другому. Так вот, теперь вернём файл пользователя user4:

sudo -u user4 touch file2

и попытаемся удалить ещё раз:

rm file2

Как видите, теперь у меня недостаточно прав. Но, как владелец, я могу удалять свои файлы:

rm file3

А владелец директории, не важно, root он или нет, может удалять все файлы. В системе есть дирек-
тория /tmp:

ll -d /tmp

различные программы в процессе работы могут создавать здесь временные файлы. И чтобы другие
процессы не удалили эти файлы здесь стоит sticky bit.
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Есть ещё пара специальных атрибутов – setuid и setgid. Вкратце – они позволяют запускать файл от
имени владельца или группы соответственно. Прекрасный пример – программа passwd:

ll /usr/bin/passwd

Как видите, вместо x у владельца стоит s – это означает что здесь есть атрибут setuid, плюс ls ярким
красным выделяет этот файл. Мы знаем, что passwd меняет пароль пользователя. Пользователь за-
пускает программу passwd, вводит пароль, программа хэширует пароль и записывает в /etc/shadow.
Но ведь у обычного пользователя нет прав редактировать файл /etc/shadow. И процесс passwd, за-
пущенный от имени обычного пользователя, просто не смог бы редактировать этот файл – а значит
пароль не поменялся бы. Поэтому здесь стоит setuid – когда мы запускаем программу passwd, процесс
запускается не от имени нашего пользователя:

passwd
ps -ef | grep passwd

а от имени владельца этого файла - root-а. А вот процесс, запущенный от рута, может редактировать
всё что угодно. Если бы владельцем файла являлся user4, то программа запускалась бы от имени
пользователя user4. Вот, собственно, для этого и есть setuid.

setgid делает примерно тоже самое, но уже от имени группы этого файла. Задаётся setuid, как и sticky
bit – с помощью букв или чисел – u+s для setuid и g+s для setgid:
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chmod u+s file
chmod g+s file

Ну и цифрами setuid это 4, setgid это 2 – всё как в правах. Допустим, чтобы поставить setuid и setgid:

chmod 6770 file

setuid, как и sudo, позволяет повысить привилегии пользователю, а значит это потенциальная брешь
в безопасности. Используя программы, где стоит этот атрибут – можно попытаться стать рутом, как
я показывал это с sudo. Поэтому использовать setuid вообще нежелательно и он используется только
в крайних случаях, как например с passwd.

Также, у setgid есть одно особое применение. Если использовать setgid на директорию, то все файлы,
создаваемые в этой директории, будут создаваться от имени группы, владеющей этой директорией.
Обычно, когда вы создаёте какой-то файл, то владельцем являетесь вы, а группой – ваша основная
группа. Это можно увидеть в той shared директории. Смотрите, user создал файл:

touch file4
ll file4

и у него группа user, потому что это его user private group, о котором мы говорили в прошлый раз.
Пользователь user4 не входит в группу и не является пользователем user, а значит он для этого файла
относится к others. Я не хочу, чтобы все пользователи в системе видели этот файл, поэтому меняю
права на 660:

chmod 660 file4

но хочу, чтобы у пользователей в группе group1 был доступ к этому файлу:

chgrp group1 file4
ll file4

А так как пользователь user4 тоже в этой группе, он сможет редактировать этот файл.
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Но если я создам ещё один файл:

touch file5
ll file5

мне придётся опять менять группу для нового файла. Учитывая, что это общая директория, она специ-
ально создана для того, чтобы тут несколько пользователей из одной группы работали с файлами, было
бы легче, если б все новые файлы создавались с группой group1. И вот для этого можно использовать
setguid:

sudo chmod g+s /home/shared
ll -d /home/shared

Как видите, для группы теперь стоит setgid. И теперь, когда я создаю новый файл:

touch file6
ll file6

он автоматом создаётся с этой группой, а не моей основной группой. Все новые файлы в этой директо-
рии, независимо от пользователя, будут принадлежать группе group1, благодаря чему пользователям
не придётся постоянно менять группу файла, чтобы все могли работать с этими файлами.
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Ещё один момент – как вы, возможно, заметили, все файлы, которые я создаю, имеют одни и те же
стандартные права – 664. Дефолтные права на новые файлы задаются утилитой umask. Если просто
запустить umask, можно увидеть 0002. Можно ещё запустить:

umask -S

чтобы было понятнее. И так, первая цифра – для sticky bit, setuid и setgid, остальное для прав. Идея
такая – берём максимальное значение – это 777 для директорий и 666 для файлов - и отнимаем те
дефолтные права, которые мы хотели бы. Допустим, если мы хотим, чтобы у всех новых файлов были
права 664, мы от 666 отнимает 664 – получаем 002. Вот у нас 002 и стоит. Ну и если от 777 отнять 002
получим 775.

Вы скажете – для файлов же максимальные права тоже 777. Но вот просто нельзя создавать новые
файлы с правами execute, это большая угроза безопасности. Поэтому для файлов дефолтные макси-
мальные права это 666. А с директориями без execute нормально не поработаешь, поэтому для них
777. Если я хочу, чтобы файлы создавались с правами 660, то я от 666 отнимаю 660 – получаю 006. Но
если от 777 отнять 006 получится 771, 1 в конце выглядит бессмысленно, поэтому лучше использовать
007 – тогда права для директорий будут 770, а для файлов 660.

И так, как мне это применить? Я могу это сделать в текущей сессии – написать umask 007, и убедиться,
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создав новый файл и директорию:

touch file8
mkdir dir8
ll file8
ll -d dir8

Как видите, теперь у новых файлов для остальных пользователей нет никаких прав. Если же мы
хотим, чтобы этот umask действовал для нашего пользователя всегда, мы добавляем строчку:

umask 007

в ~/.bash_profile или ~/.bashrc. Если помните, login shell у нас все равно считывает ~/.bashrc, а вот
если задействуется non login shell, то он не прочтёт bash_profile, поэтому в некоторых случаях лучше
писать в ~/.bashrc. Ну и если мы говорим про всех пользователей, то используйте файлы /etc/profile
и /etc/bashrc.

Стандартные права делят пользователей на владельца, группу и остальных, что в большинстве случаев
достаточно, но иногда всё же нет. Что, если мы хотим дать права на файл всем в группе, кроме
двух её участников? Ради этого придётся создавать отдельную группу без этих двух участников. Или,
допустим, нужно дать права на 3 группы, а не одну, при этом, дать какому-то пользователю больше
прав, какому-то меньше. Для этого можно использовать список контроля доступа – acl. В общем-то
речь про две команды:

getfacl
setfacl
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getfacl file8

показывает текущие права на файл. Как видим, владельцу user и группе group1 можно читать и
изменять этот файл. User4 тоже в группе group1, но я хочу запретить ему изменять этот файл – для
этого я использую утилиту setfacl:

setfacl -m u:user4:r-- file8

Команда говорит, что нужно модифицировать(-m) права для пользователя user4 и выставить их
такими-то. Давайте ещё позволим группе wheel иметь полный доступ на файл:

setfacl -m g:wheel:rwx file8

После выставления acl ls показывает рядом с правами значок +, а с помощью:

getfacl file8

узнаем текущие права на файл. Теперь user4 не может редактировать этот файл:

sudo -u user4 nano file8

Чтобы удалить дополнительные права используем ключ -b:
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setfacl -b file8
getfacl file8

Возможно, тему ACL я еще затрону отдельно, но вкратце этого достаточно.

Ну и напоследок, есть интересный пример с файлом /etc/shadow:

ll /etc/shadow

Как вы видите, на этот файл никаких прав нет, даже у его владельца – root-а. Но при этом мы знаем,
что при смене пароля с passwd новый пароль прописывается в этом файле, да и если открыть этот
файл с nano – то мы можем читать и изменять этот файл.

Суть в том, что все позволения работы с файлом проверяет ядро операционной системы – оно проверя-
ет, соответствует ли uid пользователя, обращающегося к файлу, с uid-ом владельца файла на файловой
системе, есть ли пользователь в группе и т.п. И при некоторых условиях – когда к файлу обращается
залогиненный root, в том числе при выполнении команды passwd, ядро просто пропускает проверку и
сразу даёт доступ к файлу:

man capabilities
/DAC_OVERRIDE

А вот для каких-нибудь сервисов, которые работают от имени рута, но запущены, допустим, при
включении системы, а не вручную, этот файл недоступен для чтения. А при работе root может просто
игнорировать все права на файлы.

Подводя итоги, мы с вами разобрали стандартные права – read, write и execute, команды chown, chgrp и
chmod для смены прав и владельцев файлов, атрибуты sticky bit, setuid и setgid, права по умолчанию
– umask, дополнительные права – acl. Администраторы всегда что-то делают с правами, тема хоть
и простая, но может иметь много всяких нюансов, которые можно встреть при работе. Также для
лучшего понимания советую почитать статью по ссылке.
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20.2 Практика

20.2.1 Вопросы

1. Запустите ls -l /etc, возьмите 3 случайных файла и опишите, какие права у этих файлов. Пред-
ставьте эти права в численном виде.

20.2.2 Задания

1. Создайте группы company, it, sales Создайте директории /company, /company/it, /company/sales,
/company/shared Создайте пользователей ituser1, ituser2, itadmin, suser1, suser2, sadmin так, что-
бы у всех пользователей основной группой должна быть company у пользователей it* оболочкой
должен быть bash, дополнительной группой должна быть it, домашняя директория должна нахо-
диться внутри директории /company/it/ у пользователей s* оболочкой должен быть sh, дополни-
тельной группой должна быть sales, домашняя директория внутри /company/sales Содержимое
директории /company/sales должны видеть только root и участники группы sales
Содержимое директории /company/it должны видеть только root и участники группы it Все вы-
шеуказанные пользователи должны видеть содержимое директории /company/shared При этом
каждый пользователь лично должен внутри директории /company/shared создать файл со своим
логином.

2. Создайте группы academy, teachers и students, соответствующие директории, а также пользовате-
лей (student & teacher) У всех пользователей должны быть домашние директории в соответствую-
щих директориях (/academy/students/student). Только пользователи групп должны иметь доступ
на соответствующие директории (/academy/students). Также создайте группу staff, у которой бу-
дет доступ во все указанные директории Создайте расшаренную директорию /academy/secret,
внутри которой пользователи групп teachers и staff смогут создавать файлы, но не смогут удалять
чужие файлы. У пользователей группы students не должно быть доступа. Создайте «программу»
spy, с помощью которой студенты смогут смотреть содержимое директории /academy/secret1. И
с помощью sudo разрешите пользователям группы students от имени группы teachers удалять
файлы внутри /academy/secret Создайте файл от учителя внутри директории /academy/secret,
найдите имя файла с помощью spy от имени студента и удалите файл с помощью sudo от имени
студента.

3. Права: Создать директорию /home/company. Внутри этой директории нужно создать директории
homedirs, sales, marketing, shared. Создать группы company, sales и marketing, а также пользовате-
лей mike (основная группа - sales, дополнительная - company) и john (основная группа - marketing,
дополнительная - company). У пользователей домашнии директории должны находиться в дирек-
тории /home/company/homedirs. Директории /home/company/sales и /home/company/marketing
должны принадлежать соответствующим группам. У пользователя и группы должны быть все
права на директорию. Директория shared должна быть расшаренной, её группа должна быть
company, и чтобы все новые файлы в этой директории принадлежали группе company.

4. Создайте 3 группы и директории внутри /data – marketing, sales и it и 4 пользователя –
user.marketing, user.sales, admin и backup. Владельцем директорий должны быть соответству-
ющие пользователи – user.marketing владеет директорией /data/marketing и т.д. Группы дирек-
торий должны соответствовать названиям. У остальных пользователей не должно быть доступа
к директориям. Пользователь admin должен иметь полный доступ ко всем директориям, пользо-
ватель backup должен иметь доступ только на чтение.

5. Создайте директорию /company, чтобы владельцем был root, а группой – company. У владельца
и группы должны быть все права, у остальных никаких. Пользователи не должны иметь воз-

1 Задание на смекалку
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можность удалять чужие файлы в этой директории, а все файлы, созданные в этой директории,
должны иметь группу company.

228 Глава 20. 20. Права на файлы



Глава 21

21. Ядро Linux

21.1 21. Ядро Linux

Мы с вами частично знакомы с некоторым функционалом ядра – оно отвечает за time sharing, управ-
ление процессами, их приоритетами и т.п, также управление памятью – та же виртуальная память,
swap и всё что с этим связано, ну и из недавнего – отвечает за проверку прав на файлы - каким
пользователям к каким файлам есть доступ. Это далеко не всё, чем занимается ядро, что-то мы ещё
будем разбирать по мере изучения, но пока давайте разберём, что из себя представляет ядро и что
администратору с ним делать.

Для начала, ядро - это программа. В отличии от других программ, оно лежит в директории /boot и
называется vmlinuz:

ls /boot

Почему оно лежит здесь и что это за другие файлы – это касается вопроса загрузки операционной
системы, что мы будем разбирать в другой раз. Как вы видите, тут несколько файлов с названием
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vmlinuz и они отличаются версиями. Когда мы обновили систему, у нас появилась новая версия ядра,
но старая не удалилась – если с новым ядром будут проблемы, всегда можно загрузиться со старого.
Версию ядра, которую мы сейчас используем, можно увидеть с помощью команды:

uname -r

Давайте посмотрим, сколько же весит ядро: для этого воспользуемся утилитой

du

которая показывает размеры файлов, с ключом -h – чтобы отображалось не в килобайтах, а в более
удобном для чтения виде:

du -h /boot/vmlinuz-*

Как видите, ядро весит почти 8 мегабайт. На самом деле, буква z в слове vmlinuz говорит о том, что
ядро сжато. То есть, фактически, оно весит чуть больше.

Возможно, вы знаете – ядро Linux используется везде: android смартфоны, коих больше 3 миллиардов,
работают на Linux; огромное количество сетевого оборудования, серверов, всяких медиабоксов, умных
телевизоров, холодильников, машин, да даже бортовые компьютеры Space X – всё это работает на
Linux. Это огромное количество разнообразного оборудования, которое должно поддерживать ядро.
Поэтому в разработке ядра участвуют тысячи крупнейших компаний и специалистов. И всё ради 8 ме-
габайтного файла? Конечно нет. В этом файле только основной функционал, необходимый для работы
– работа с памятью, управление процессами и т.п. Когда же ядру нужен дополнительный функционал
– допустим, чтобы работать с сетевым адаптером, видеокартой или другим оборудованием – ядро об-
ращается к специальным файлам, называемым модулями. В модулях хранится код, необходимый для
работы с оборудованием или программный функционал – допустим, драйвер для видеокарты или про-
грамма для шифрования. Обычно это происходит незаметно для пользователя – вы вставили флешку,
а ядро загрузило модуль для работы с usb флешками, а также модуль для работы с файловой системой
на этой флешке. На других операционных системах это может работать по другому – есть различные
архитектуры ядер операционных систем. У Linux архитектура модульная – то есть какой-то функ-
ционал вынесен в модули и подгружается по необходимости. Также Linux называют монолитным –
потому что всё что делает ядро происходит в рамках одной программы – а правильнее сказать – все
части ядра работают в одном адресном пространстве. Помните, мы обсуждали, что это такое, когда
говорили о процессах? Но так как у Linux-а огромный функционал, который бессмысленно держать
одновременно в памяти – поэтому функционал вынесен в модули, благодаря чему ускоряется работа
ядра.

Так вот, модули ядра хранятся в директории /lib/modules/:
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ls /lib/modules

где есть директории для каждой версии установленного ядра. Зайдём в директорию текущего ядра:

cd /lib/modules/$(uname -r)
ls

и посмотрим файл modules.alias:

less modules.alias

Тут перечислено - для каких устройств какие модули грузить в ядро.

В отличии от Windows, где вы ставите систему, а потом доустанавливаются драйвера, в Linux большин-
ство драйверов уже предустановлены в виде модулей. Это благодаря тому, что многие производители
оборудования сотрудничают с разработчиками ядра и предоставляют открытый исходный код драй-
веров на оборудование. Но, естественно, далеко не все производители предоставляют исходный код
своих драйверов, из-за чего что-то может не работать из коробки – зачастую, это касается драйверов
на wi-fi. Иногда, допустим, в случае с драйверами на видеокарты Nvidia, находятся энтузиасты, ко-
торые с помощью реверс инжиниринга создают свободные драйвера – т.е. берут драйвер с закрытым
исходным кодом, изучают его с помощью специальных программ и методик и стараются воссоздать
этот драйвер. Для видеокарт Nvidia таким образом создан драйвер nouveau. Зачастую это работает
– естественно без каких-либо гарантий, потому что драйвер написан не самим производителем. При
этом сам производитель – тот же Nvidia, также предоставляет свой драйвер в виде модуля, но уже с
закрытым исходным кодом, т.е. проприетарный, поэтому он не бывает включён в ядро по умолчанию,
из-за чего нужно самому доустанавить этот модуль. К примеру, после установки Centos на Virtualbox,
мы с вами установили гостевые дополнения Virtualbox вручную именно потому, что они не под лицен-
зией GPL, хотя сам Virtualbox имеет открытый исходный код с лицензией GPL. Всё это к тому, что
если вы поставили Linux и у вас что-то не работает, допустим, wifi, то, скорее всего, производитель wifi
адаптера не открыл исходный код своих драйверов и вам придётся искать нужный драйвер на сай-
те производителя, либо гуглить. Однако, некоторые юзер-френдли дистрибутивы, допустим Ubuntu,
делают это за вас – после того, как вы установите Ubuntu, система найдёт нужные проприетарные
драйвера и предложит вам их установить, что удобно для новичков.
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Возвращаясь к нашему файлу, во втором столбике у нас перечислены идентификаторы оборудования
– так называемые hardware id. Возьмём для примера radeon - /radeon – это видеокарты от AMD.
Чтобы было удобнее, откроем сайт devicehunt.com – где мы можем увидеть информацию о вендорах
и оборудовании. Так вот, если ядро видит, что к pci шине подключено устройство, у которого vendor
id – 1002, а device id – 99A4 – ядро знает, что для этого устройства нужен модуль с названием radeon.
Тут могут быть ещё версии какого-то оборудования, классы и подклассы – но нам это сейчас не особо
важно. Если вам интересно, что значат все эти обозначения, посмотрите по ссылке.

Сам этот файл не статичный, он генерируется от информации из самих модулей. Чтобы увидеть ин-
формацию о каком-нибудь модуле, можно использовать команду modinfo – допустим:

modinfo radeon | less

Тут мы видим расположение и имя файла, причём, у всех модулей расширение .ko, ну а .xz в конце
означает, что модуль в сжатом виде. Также лицензия, автор, описание. И чуть ниже у нас alias-ы –
собственно на основе этого и генерируется файл modules.alias, который мы смотрели. Ну и ниже – па-
раметры – функционал оборудования на уровне драйвера. Допустим, audio – будет ли у нас видеокарта
работать со звуком через тот же hdmi.

Так вот, недавно мы узнали о виртуальной файловой системе procfs, через которую ядро нам пока-
зывает информацию о процессах. А для структурированной информации об устройствах и драйверах
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есть виртуальная файловая система sysfs, доступная в директории /sys:

ls /sys
ls /sys/bus/pci/device/00*

И хотя тут куча файлов, через которые можно увидеть очень много информации, сидеть и копаться
в этих файлах не всегда удобно, есть утилиты, которые показывают эту же информацию в более
компактном и простом виде.

Например:

lscpu

показывает информацию о процессоре,

lspci

показывает информацию об устройствах, подключённых на pci шину,

lsusb

устройства, подключённые к usb. Для более подробной информации вы можете использовать lshw:

sudo lshw

а из графических утилит есть hardinfo.
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Чтобы видеть, что происходит в ядре при запуске системы или сейчас, например, вы вставили флешку
и хотите понять, видит ли её система или нет, вы можете использовать утилиту dmesg:

sudo dmesg -wH

Запустили команду, вставили флешку или любое другое устройство, и тут вы увидите, как ядро рас-
познаёт устройство.

Ядро, при виде какого-нибудь оборудования или при необходимости работы с каким-нибудь программ-
ным функционалом, загружает модули автоматически. И хотя работать с этим вам придётся не так
часто, вы должны иметь представление, как это работает и как это менять. Например, может быть
требование, чтобы система игнорировала флешки, хотя, по умолчанию, вы вставили флешку и она
работает.

И так, для управления модулями ядра используется утилита:

modprobe

Допустим, если хотим загрузить модуль radeon, пишем:

sudo modprobe radeon

Увидеть можем с помощью утилиты lsmod, которая показывает загруженные модули:

lsmod | grep radeon

Одни модули могут работать с другими и сами могут использоваться какими-то процессами. Например,
чтобы выгрузить модуль из ядра, можно использовать тот же modprobe с ключом -r:
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sudo modprobe -r radeon

Этот модуль не использовался, поэтому мне получилось с лёгкостью его выгрузить. Но есть модуль,
допустим, vboxguest, который используется и убрать его с помощью modprobe не получится:

sudo modprobe -r vboxguest

Предварительно нужно избавиться от процессов, которые используют этот модуль. Например, чтобы
выгрузить драйвер видеокарты, вам нужно будет предварительно завершить все приложения, исполь-
зующие графический интерфейс.

Так вот, возвращаясь к теме про автоматическую загрузку модулей. В системе есть программа, назы-
ваемая udev – именно она отвечает за управление устройствами. И когда ядро видит новое устройство,
оно создаёт событие, которое отслеживает udev. У udev есть большое количество правил:

ls /usr/lib/udev/rules.d/

которые оно применяет при виде того или иного события. Например, udev видит в событии, что в
usb подключено устройство, которое говорит что оно является накопителем – и у udev есть правило,
которое при виде такого устройства создаёт для него специальный файл в директории /dev с таким-то
названием – допустим, sdb. Этот файл ядро связывает с драйвером, работающим с оборудованием.
Таким образом наша флешка становится файлом, благодаря чему мы через этот файл можем взаимо-
действовать с устройством. Точно также можно в udev прописать, чтобы при виде usb устройства для
него передавался специальный параметр, который бы запрещал устройству что-либо делать. Углуб-
ляться в udev мы пока не будем, для начала хватит понимания, зачем он вообще нужен.
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Модули можно скомпилировать в ядро – тогда отпадает необходимость загружать модули из файлов,
но это увеличивает размер ядра. Такие модули называются встроенными и их список можно увидеть
в файле modules.builtin:

cat /lib/modules/$(uname -r)/modules.builtin

А те модули, которые загружаются при необходимости и которые можно, теоретически, выгрузить,
называются загружаемыми. Встроенные же модули выгрузить из ядра не получится.

Иногда может понадобится, чтобы загружаемые модули загружались всегда при включении компьюте-
ра. Для этого нужно создать файл в директории /etc/modules-load.d/ c .conf в конце имени, допустим,
radeon.conf:

sudo nano /etc/modules-load.d/radeon.conf

где вписываем название модуля, которые мы хотели бы загружать в ядро при включении. Теперь,
после перезагрузки, этот модуль автоматом загрузится.
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Если же нам нужно, чтобы какой-то определённый модуль не загружался при включении или за-
гружался с определёнными параметрами – теми параметрами, которые мы видели с modinfo radeon
- то для этого нужно создать файл в директории /etc/modprobe.d тоже заканчивающийся на .conf,
например, kvm.conf:

sudo nano /etc/modprobe.d/kvm.conf

Тут у нас есть закомментированные примеры. Чуть подробнее об этом можно почитать на арчвики.

Надеюсь у вас сложилось представление, что же есть ядро. Это далеко не весь функционал ядра, я
его и не смогу полностью рассмотреть. Но теперь вы немного знаете про само ядро, про его модули,
про драйвера и устройства, в том числе udev, который позволит вам более гибко настраивать работу
системы с устройствами и директорию dev, где у нас специальные файлы, с помощью которых мы
можем работать с различным оборудованием.

21.2 Практика

21.2.1 Вопросы

1. Какие архитектуры ядер операционной системы существуют?

2. Что такое модули ядра?

3. Как посмотреть список загруженных модулей?

4. Как узнать, есть ли определённый модуль в системе?

5. Для чего нужна директория /dev?

6. Как посмотреть список и информацию об устройствах, подключенных к компьютеру?

7. Как загрузить и выгрузить модуль ядра?

8. Как запретить загрузку модуля при включении ОС?

9. Зачем нужен udev?

10. Как посмотреть последние логи ядра?
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Глава 22

22. Работа с дисками

22.1 22. Работа с дисками

В прошлый раз мы разобрались, что udev при виде определённых устройств создаёт для них специ-
альные файлы в директории /dev:

ls /dev

через которые можно взаимодействовать с устройствами. И если с большинством устройств адми-
нистратору не требуется ничего делать, то вот с устройствами хранения информации практически
постоянно нужно работать. При работе с дисками нужно быть крайне осторожными, потому что на
дисках данные, а какие-то ошибки могут привести к потере этих данных. Поэтому всегда делайте
бэкапы и убеждайтесь, что они в рабочем состоянии.
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Есть разные типы накопителей и они могут по разному подключаться к компьютеру – старые диски
подключались по IDE, сейчас преимущество у SATA, набирают популярность nvme SSD, есть ещё вся-
кие флешки, подключаемые по usb, во многих компаниях диски выдаются по сети хранения данных,
называемой SAN, а в облачных средах вам выдаются виртуальные диски, детали подключения кото-
рых вас могут и не интересовать. В зависимости от некоторых факторов – типа подключения диска,
правил udev, которые могут отличаться в зависимости от дистрибутива – дискам могут выдаваться
различные названия. При этом, несмотря на различия, для работы с устройствами хранения использу-
ется протокол SCSI – это касается и USB флешек, и SATA дисков, и сетей хранения данных и многого
другого.

Поэтому большая часть накопителей будет именоваться sd – т.е. scsi диск:

ls /dev/sd*

а дальше каждому устройству будет даваться буква по алфавиту – sda, sdb,sdc и т.п. Для cd приводов
будет даваться название sr:

ls /dev/sr*

sr0, sr1 и т.п. А в облаках вы будете натыкаться на названия vda, vdb и т.д. Что объединяет все на-
копители? Операционная система обменивается с этими устройствами данными в виде блоков данных
фиксированной длины. Команда:
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ls -l /dev/sda
stat /dev/sda

покажет перед правами символ b – указывающий, что это блочное устройство.

Кроме блочных устройств существуют символьные – такие устройства работают с потоком данных, а
не с блоками. Допустим, та же мышка:

ls -l /dev/input/mouse0
stat /dev/input/mouse0

Перед такими файлами стоит символ c – character device – символьное устройство.

Но, как я уже сказал, чаще всего накопители работают через scsi протоколы – поэтому, как бы там
не было написано в правилах udev, нам необязательно гадать – мы можем с помощью утилиты lsscsi
увидеть наши диски:

lsscsi -s

Как видите, тут у меня подключены дисковод и диск на 20 гигабайт, который получил название sda.
Но названия, которые даёт udev – sda, sdb и т.п. - не закрепляются за дисками навсегда. Каждый раз,
когда вы запускаете систему или подключаете устройства, udev даёт название по порядку. Да, есть
порядок обнаружения устройств и зачастую одни и те же диски будут называться одинаково, но ни в
коем случае нельзя ориентироваться на эти названия. Допустим, если у вас 3 диска – sda, sdb и sdc и вы
переподключите их, либо один перестанет работать – то sdc начнёт называться sdb. В теории это может
привести к потере данных. Как? Мы разберём чуть позже. Просто запомните, что ориентироваться на
эти буквы не стоит.

Из темы «О файловых системах» мы выяснили - чтобы мы могли создавать, хранить, изменять и в
целом работать с файлами на диске - нам нужна файловая система. Для этого мы можем записать
её на диск. В принципе, такая схема будет работать, но в целом это неудобно и может создать нам
проблемы в будущем. Например, в будущем нам может понадобится переустановить систему. Как
правило, это предполагает удаление старой файловой системы и создание новой – это называется
форматированием файловой системы. Но, при этом, все файлы, которые мы хотели бы перенести на
новую систему, также затрутся. Конечно, можно заранее закинуть всё на флешку и потом вернуть
обратно – но это лишняя работа и потеря времени. Возможно, вы знаете как избежать этой проблемы
– на том же Windows у вас может быть том D, на который вы кидаете файлы, и при форматировании
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эти данные не стираются – потому что стирается файловая система в томе C. На GNU/Linux файлы
пользователей хранятся в директории /home, поэтому вам будет достаточно отделить /home от корня.
Т.е. предполагается, что у вас две файловые системы на одном диске. Для этого нужно разделить
диск на так называемые разделы, и на каждый раздел записать свою файловую систему. Но чтобы
компьютер знал – где начинается один раздел, где он заканчивается и начинается другой – нужно
специальное место в начале диска, где указывается эта информация – таблица разделов.
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Есть разные типы таблиц разделов: MBR – которую также называют dos или ms-dos; GPT; у Apple
и BSD свои таблицы разделов; есть ещё какие-то – но это нас не интересует, в основном вы будете
иметь дело с MBR и GPT. У аббревиатуры MBR есть и другое значение – главная загрузочная запись
– и сама таблица разделов хранится внутри этой записи. А загрузочная запись MBR была нужна
для компьютеров раньше. Дело в том, что раньше на компьютерах был чип BIOS, в котором был
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ряд микропрограмм, и, кроме всего прочего, BIOS отвечал за включение компьютера. Но BIOS был
сильно ограничен – он должен был быть не больше десятка килобайт, оперативки ему было доступно
было максимум мегабайт – ну и в таких условиях сильно не разгуляешься. И BIOS должен был в
итоге загрузить операционную систему – но ведь с такими ограничениями не добавить поддержку
какой-то файловой системы и программы, загружающей операционную систему. Причём операционные
системы то разные, у каждого своя файловая система, каждую по своему грузить. Поэтому BIOS
просто обращался к нулевому сектору жёсткого диска, где и находилась главная загрузочная запись -
MBR. А там у нас и загрузчик операционной системы и таблица разделов. При этом сам MBR тоже был
ограничен – всего 512 байт, из которых 446 байт на загрузчик и 64 на таблицу разделов. Забегая вперёд,
скажу, что там ещё первые 63 сектора оставались свободными, в которые и помещается основная часть
загрузчика, а не только эти 446 байт, но это тема загрузки операционной системы, мы это рассмотрим
в другой раз.

Так вот, MBR нам даёт 64 байта на то, чтобы поместить всю информацию о разделах. А на информацию
о каждом разделе требуется 16 байт. В итоге – 4 раздела. Потом появилась расширенная загрузочная
запись(VBR), благодаря чему можно было создавать расширенные разделы, которые позволяли обой-
ти ограничение в 4 раздела. Грубо говоря, там вместо самой записи о разделе указывалась ссылка на
другую таблицу, в которой указывались дополнительные разделы. Также в таблице разделов MBR не
получилось бы указать разделы больше 2Тб, так как адрес не помещается в таблице. По итогу, BIOS
своими ограничениями создавал кучу проблем с вынужденными обходными решениями. В нулевых
же решили избавиться от этих ограничений и создали новый стандарт – UEFI. Тут уже разгулялись
– UEFI может весить десяток мегабайт, понимает файловые системы, может работать с сетью, имеет
графический интерфейс. Точнее, это всё можно реализовать в UEFI, но не каждый производитель это
делает, разве что какой-то стандартный функционал. И, конечно же, отпала необходимость в загруз-
чике в MBR – зачем ограничиваться 446 байтами, когда можно в UEFI добавить поддержку файловой
системы, где и будет лежать полноценный загрузчик? Плюс растут объёмы дисков – поэтому MBR
заменили на GPT. Необходимость держать загрузчик в начальном секторе отпала – UEFI для этого
использует специальный раздел EFI с файловой системой FAT32. Ограничение в 2 Tб тоже пропало,
у GPT теоретическое ограничение почти в 10 Зеттабайт. Что касается количества разделов – то они,
в принципе, не ограничены, разве что только со стороны операционной системы, но там речь про 128
разделов, чего с лихвой хватает. Но, при этом, UEFI в целях совместимости позволяет установить
загрузчик в нулевой сектор, как это было в MBR.

Прежде чем пойдём дальше, давайте немного попрактикуемся с таблицами разделов. Но для начала
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нам понадобится добавить диски для нашей виртуальной машины. Поэтому выключаем виртуалку,
открываем её настройки, переходим во вкладку Storage – Controller SATA и добавляем два жёстких
диска, создаём их – по гигабайту будет достаточно, можно даже обойтись меньшим объёмом. Нажимаем
OK и запускаем виртуалку. Теперь lsscsi -s покажет нам ещё два диска по гигабайту, с названиями sdb
и sdc.

И так, диски у нас есть – sdb и sdc. Давайте создадим таблицу разделов и пару разделов. Для этого
используем утилиту fdisk:

sudo fdisk /dev/sdb
sudo fdisk /dev/sdc

И так, для начала, нас предупредили, что всё что мы делаем – не сразу происходит, а сохраняется в
памяти, и если мы захотим – то пишем w и изменения вступают в силу. Дальше нас предупредили, что
на диске не нашли никакой таблицы разделов, поэтому программа создала таблицу DOS – но опять
же, без write-а ничего на деле не изменилось.
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Ну и небольшая подсказка по командам с помощью m. Для начала выведем информацию – буква p.
Наш диск – /dev/sdb, его размер – 1 Гибибайт, количество байт и секторов. Каждый сектор по 512 байт
– умножаем на количество секторов – получаем количество байт. Буква o – создаёт таблицу разделов
DOS, буква g – GPT.
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И так, с помощью o создали таблицу разделов, теперь можем создавать разделы. Для этого буква n
– new partition. В случае с DOS у нас спрашивает – будет ли это основной раздел или расширенный.
Основных может быть 4, а для создания расширенного используется один из основных. Выберем ос-
новной – по умолчанию он и создаётся, поэтому просто enter. Дальше нужно выбрать его номер –
допустим 1. Потом выбираем начальный сектор – пусть будет 2048 – оставляем по умолчанию. Дальше
пишем последний сектор, либо необходимый размер для раздела через +, допустим +200M. Создалось.
Теперь пишем p и видим новый раздел. Разделы называются как соответствующий диск – то есть sdb,
а в конце указывается номер раздела - sdb1.
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Давайте, для примера, создадим ещё один раздел. n - выберем extended – в качестве основного ис-
пользуем 4; первый сектор оставим как есть – это первый незанятый сектор; дальше просто нажмём
enter – тогда используется всё доступное пространство. Опять p – видим наши разделы. Но сам по себе
расширенный раздел мы использовать не будем – он просто позволит создавать внутри него другие
разделы, называемые логическими разделами.

Поэтому опять n – оставляем первый сектор как есть, потом указываем размер раздела - +100M, и
опять p. Теперь видим, что у нас есть 3 раздела: первый - sdb1 – это основной раздел; дальше у нас
расширенный раздел – sdb4 – он у нас вроде платформы, внутри которой мы создаём логические
разделы, к примеру - sdb5. Когда нас всё устраивает, мы пишем w и изменения сохраняются.
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Теперь создадим разделы на диске sdc с таблицей разделов GPT. Для её создания - g. Для нового
раздела – n. У нас спрашивают номер раздела – оставим 1. Первый сектор – оставляем как есть.
Последний сектор - +200M. И p, чтобы вывести информацию о разделах. Как видите, никакой возни
с расширенными и логическими разделами. Опять же - w – сохраняем изменения.

Для удаления какого-то раздела:
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sudo fdisk /dev/sdb

буква d – выбираем раздел – 4, enter, а потом p. Как видите, sdb5, который был внутри sdb4, удалился
в том числе. Поэтому просто нажимаем q и ничего не сохраняем.

Чтобы увидеть, что у нас с разделами в системе:

sudo fdisk -l

Тут у нас и то, что мы создали только что, а также sda1 и sda2 - там где у нас хранится система. Если
посмотреть внимательнее на sda2:

sudo fdisk -l /dev/sda

то можно увидеть, что его тип – Linux LVM. Про LVM мы ещё поговорим.

Через командную строку вы также можете воспользоваться псевдографической утилитой cfdisk:

sudo cfdisk /dev/sdc

250 Глава 22. 22. Работа с дисками



BASIS, Выпуск 27/12/2021

Также есть и другие утилиты – к примеру parted. В конечном счёте, чем пользоваться – решаете вы.
Но в целом, практически на всех системах бывают предустановлены fdisk и parted. На старых системах
можно наткнуться на fdisk, который не поддерживает GPT, но сейчас это не так актуально. В любом
случае, знать много инструментов – хорошо, но зная основы можно разобраться с любой утилитой.

Напоследок:

lsblk

покажет вам блочные устройства в древовидной форме, где прекрасно видно, что это за диск или
раздел и к чему он относится.

Помните, названия дисков даются udev-ом и могут меняться? Однако у дисков и разделов могут быть
свои идентификаторы, которые могут помочь вам опознать различные устройства. И это хорошо видно,
если запустить команду:

ll -R /dev/disk

где по различным идентификаторам есть символические ссылки, указывающие на текущее название
каждого диска и раздела. То есть, как бы не изменилась буква диска – sda, sdb или sdc – идентификатор
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всегда будет один и тот же, и обращаясь к диску или разделу по идентификатору, вы всегда будете
обращаться к нужному диску или разделу.

Получилось довольно много информации, хотя пока мы не затронули тему файловых систем и LVM.
Попрактикуйтесь с разделами – создавайте их, удаляйте, используйте различные утилиты – как гра-
фические – тот же Disks и Gparted, так и терминальные – fdisk, cfdisk, parted. Всё это позволит вам
лучше закрепить материал и в дальнейшем более уверенно чувствовать себя при работе с дисками и
разделами.

22.2 Практика

22.2.1 Вопросы

1. Как посмотреть список подключенных дисков и cd устройств?

2. Почему названия дисков начинается с sd?

3. Что такое и чем отличается gpt от mbr?

4. Почему в MBR можно создать только 4 раздела и как это можно обойти?

5. Как посмотреть информацию о дисках?

22.2.2 Задания

1. Добавьте 2 диска по 1Гб к виртуалке. На первом диске создайте ТР MBR и 3 основных раздела
по 50Мб, на втором ТР GPT и 2 раздела по 100Мб. Сохраните и покажите список разделов.

2. Добавьте на первом диске ещё 2 раздела по 100Мб, при этом не удаляя ранее созданные разделы.

3. Удалите со второго диска второй раздел.
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23. Основы файловых систем

23.1 23. Основы файловых систем

Теперь, когда у нас готовы диски и разделы, пора заняться файловыми системами. И хотя мы уже
говорили о файловых системах, мы прошлись по ним поверхностно, теперь же копнём чуть глубже.
Когда мы создавали разделы, мы заметили, что они имеют начало и конец, определённые секторами:

sudo fdisk -l /dev/sdb

То есть сектор – это физический адрес на диске. Причём, реальный, то есть физический размер секто-
ров на современных жёстких дисках – 4 кибибайта или больше, да и сам термин больше относится к
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жёстким дискам, в тех же SSD вместо секторов - страницы. Тем не менее, в целях совместимости всё
ещё можно работать с секторами размером в 512 байт, но лучше почитайте об этом по ссылке.

Так вот, к чему я веду. Файлы хранятся на жёстком диске в секторах. Допустим, файл у нас начинается
в секторе с номером 10000 и заканчивается в секторе с номером 20000. Несложно запомнить, когда у
нас один файл. А когда 10 файлов? 100? 1000? А если у нас файлы постоянно меняют размеры? Тут,
конечно, нужна программа, которая и будет всё это отслеживать – где начинаются и заканчиваются
файлы. Причём, если у нас вчера файл заканчивался на секторе 20000, после него мы записали другой
файл, а теперь понадобилось увеличить первый файл – то он станет занимать сектора от 10 тысяч
до 20, и от 30 тысяч до 35. То есть необязательно, чтобы все сектора файла находились рядом друг с
другом. Кроме этого, нужно различать все эти файлы – поэтому для каждого файла есть свой номер:

stat file

Да и этого недостаточно - у каждого файла свои права, свой владелец и группа. Также неплохо было
бы также знать, когда файл создали, когда изменили, когда в последний раз к нему обращались. Ну
и файлы нужно как-то структурировать, а не показывать пользователю одну большую кучу файлов.

Всем этим и занимается файловая система. И, условно, её можно разделить на две составляющие:
первая – это программа, которая будет решать, куда писать файлы, откуда их читать и изменять
какие-то значения, относящиеся к файлу, например, права; а вторая – это сами данные о файлах, откуда
программа берёт данные и где она их сохраняет. Первая – программная часть – это модуль ядра. Вторая
– метаданные файловой системы, иноды и прочее - хранятся, зачастую, на самом диске или разделе,
где эта файловая система, хотя возможны исключения. А вот где именно хранятся метаданные, иноды,
и что они из себя представляют – в целом ответить не получится, потому что это сильно разнится от
типа файловой системы.

С некоторыми типами файловых систем, скорее всего, вы уже знакомы – FAT32, exFAT, NTFS. И,
возможно, вы знаете, что на FAT32 нельзя создать файл размером больше 4 ГиБ – просто потому что
в метаданных для указания размера файла выделено 4 байта. Максимальное число, которое можно
поместить в 4 байтах - 4 миллиарда. 4 миллиарда байт – 4 Гибибайта. Примерно по таким же принципам
файловая система может, допустим, ограничить длину имени файла. Хотя сейчас это не так актуально,
но это пример того, как тип файловой системы может накладывать ограничения.

Но всегда есть разработчики, которые любят обходить ограничения и добавлять какой-то функционал.
Поэтому типов файловых систем много и для Linux есть много различных модулей для их поддержки –
в том числе NTFS, FAT32 и т.п. Но мы с вами разбирали иноды, знаем, что там информация о правах
на файлы, о владельце и группе файла – то есть стандартные UNIX-овые права. А в NTFS права
реализованы по другому, поэтому, хоть Linux и работает с NTFS, но установить операционную систему
на файловую систему NTFS не получится. Зато есть много других файловых систем, на которых всё
работает как надо. Самые популярные для GNU/Linux – ext4 и xfs. В рабочей среде чаще всего вы
будете иметь дело с ними.

Ещё в начале 90-ых была создана файловая система ext, которую стали использовать в Linux и с тех
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она постоянно развивалась. За годы работы эта файловая система доказала свою стабильность, а боль-
шинству пользователей от файловой системы другого и не надо. О максимальных размерах файловой
системы и файлов можно не беспокоится – там эксбибайт и 16 тебибайт соответственно. У xfs также
история начинается в начале 90-ых, сейчас её развивает компания RedHat и xfs по умолчанию стоит
на дистрибутивах, основанных на RHEL. Давайте лучше поговорим о структуре файловой системы.

И так, мы говорили, что накопители – это блочные устройства и ядро работает с ними с помощью
блоков данных фиксированной длины. Так вот, сектора являются минимальной физической единицей
и называются физическими блоками, а их размер можно глянуть в файле:

cat /sys/class/block/sdc/queue/physical_block_size

Не нужно запоминать команды, это в целом информация для общего развития. А те самые блоки
фиксированной длины, которыми оперирует ядро – это логические блоки:

cat /sys/class/block/sdc/queue/logical_block_size

Но, кроме этого, также и у файловых систем существует понятие блоков. Как мы выяснили раньше,
секторам, в которых хранится файл, не обязательно находится рядом. В системе бывают тысячи фай-
лов, какие-то растут, какие-то удаляются, появляется промежуток между секторами файла. Происхо-
дит так называемая фрагментация диска. И жёсткому диску для прочтения одного файла приходится
совершать больше движений, от чего падает производительность. Когда таких файлов много – это
беда. И если каждый сектор – это 512 байт, жёсткому диску придётся несладко, прыгая между ку-
чей разделённых секторов. Правда современные файловые системы поступают чуть умнее, оставляя
много свободного места между файлами, что позволяет не мешать файлы в кучу мелких секторов,
давая возможность файлам расти, не пересекаясь с другими. И тем не менее, если объединять сектора
в небольшие группы, называемые блоками, допустим по 8 секторов – т.е. 4 кибибайта, то диску будет
проще. Да и дело не только в этом – файловой системе легче работать с блоками. Допустим, если
секторов по 512 байт на больших дисках получается огромное количество, то файловой системе может
не хватить адресов, в итоге не получится создать файловую систему и файл большого объёма. Но вот
объединив сектора в блоки, пусть хоть по 64 кибибайта, получится во много раз увеличить допустимый
размер диска и файла. Это как с блокнотом, давая номер каждой клеточке блокнота у вас просто пе-
рестанет помещаться номер клетки в вашей таблице. Зато нумеруя не клетки, а страницы, вы сможете
использовать куда больше клеток.

Но у блоков есть свои недостатки. Файловая система хранит информацию в блоках, а значит 1 файл –
минимум 1 блок. Если предположить, что средний размер одного блока – 4096 байт, то для хранения
однобайтного файла вы потратите 4096 байт. Если у вас в системе большинство файлов мелкие, то
уйма места не будет использоваться. В таких случаях лучше указывать размер блока минимальным
– для ext4 это 1КиБ. В любом случае, куча мелких файлов – большой напряг для диска. Но сейчас,
в основном, файлы довольно большие, поэтому особо места вы не потеряете, если будете использо-
вать 4 кибибайтные блоки. А в случае работы с большими файлами можно выставить размер блоков
побольше.
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Но мало хранить сам файл, нам ещё ведь нужно где-то хранить информацию о файле – иноду. И
инода на ext4 весит 256 байт и больше. При этом, на разных типах файловых систем иноды создаются
по разному – где-то они создаются динамически, когда это необходимо – так сделано в xfs, а где-то
создаются сразу при создании файловой системы, как это сделано в ext4. Причём создаются они на
каждые сколько-то байт, по умолчанию 16КиБ:

man mke2fs
/ -i

Из этого можно извлечь пару фактов. Количество инод на ext4 – ограничено. Если у вас куча файлов,
размером меньше 16 КиБ, то у вас может закончится количество инод. И тогда, хотя и будет место
на диске, использовать его вы не сможете – без свободных инод файл не создать. Но, во первых, по
иноде на 16КиБ получается 64 иноды на один мебибайт места, т.е. на реальных дисках вы сможете
создать миллионы файлов. Во вторых, вы это значение можете изменить, сделать количество байт на
инод больше или меньше. С одной стороны, уменьшив количество байт на иноду, вы сможете создавать
больше файлов. С другой – посчитайте, на каждый мебибайт места вы тратите 16 КиБ на иноды, так
как каждая инода весит 256 байт, а их 64. Т.е. на каждый гигабайт – 16 мегабайт чисто на иноды. На
один терабайт – 16 Гигабайт. Ощутимо, правда? И это ещё при стандартном раскладе. Если у вас файлы
большие, то можно и увеличить количество байт на иноду, но всё это делается при создании файловой
системы. Поэтому такие вещи надо продумывать заранее – допустим, если вам нужен почтовый сервер,
где будут миллионы писем – рассчитайте заранее, хватит ли вам инод? Ну или используйте xfs, тогда
количество инод вас не будет беспокоить, так как там иноды выделяются динамически.

Можно долго говорить про структуру – сами блоки объединяются в группы блоков; в нулевой группе и
некоторых других группах есть суперблок, где хранится информация о самой файловой системе, также
во всех группах содержатся дескрипторы групп, таблицы инод и много чего другого, но. . . хотя эта тема
интересная, но она будет актуальна только для ext4. Возможно, другие файловые системы работают
со схожими структурами, но углубляться в эти структуры у нас сейчас нет необходимости. Моя цель
была показать вам, что из себя представляют файловые системы, если вам интересно, посмотрите
ссылки на структуру ext4 и xfs.

Понимание структуры файловой системы поможет вам лучше понять их работу и различия, но пока
вы изучаете азы, лезть в такие дебри не обязательно. Я знаю, что многим интересна тема различия
файловых систем, но о поверхностных различиях можно найти на всяких сайтах, а чтобы понять
детали нужно разобрать многие термины и технологии, что займёт много времени и пока не критично
для основ. Однако кое-что мы всё же разберём сейчас – журналирование.
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Вы, возможно, знаете – нельзя вытаскивать флешку на ходу – нужно её сначала программно «отсоеди-
нить». Ну или допустим, нельзя выключать компьютер сразу из розетки, и в целом резкое выключение
электричества может привести к печальным последствиям. Если говорить о дисках, то в операционной
системе сотни процессов и часть из них постоянно пишет данные на файловую систему, всякие логи
или временные файлы, не говоря о серверах, которые могут писать какие-то важные данные. Чтобы
видеть информацию, как сейчас используется диск, можно глянуть утилиту iostat:

sudo dnf install sysstat
iostat 1

Но операции при работе с файлами – их создание или удаление – требуют от файловой системы
нескольких операций – создание жёсткой ссылки, изменение информации в иноде, записывание данных
на диск и т.п. Но что, если при создании или удалении файла выполнится только часть этих операций, а
потом компьютер резко выключится или вы вытащите флешку? В итоге у вас может появится жёсткая
ссылка, указывающая на иноду, в которой нет никаких данных. Или скажем запишется только часть
данных, а инода будет указывать на незанятые блоки, в итоге место будет недоступно. Когда у вас
пишутся сотни и тысячи файлов – это создаст кучу ошибок в файловой системе. И если флешку можно
не выдёргивать, то вот полностью исключить резкое выключение компьютера невозможно. Но если
писать все операции с файлами предварительно в специальное место, называемое журналом, а уже
потом применять на диск – то файловая система после сбоя всегда может посмотреть в журнале, а что
там недописалось и подчистить всякие ошибки при включении. Да и журналировать можно не только
операции и метаданные, но и сами файлы, но это зависит от типа и настроек файловой системы.
В любом случае, наличие журнала позволяет смягчить урон при резкой потере связи с диском. И
журналирование есть в большинстве современных файловых систем.
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Ну и напоследок. Как я сказал, программная часть файловых систем выполнена в виде модулей ядра
и их можно увидеть с помощью lsmod:

lsmod | grep xfs
modinfo ext4 | head

Но для работы с некоторыми файловыми системами – допустим, NTFS – надо устанавливать допол-
нительные пакеты:

sudo dnf install -y ntfs-3g

Подводя итоги. Для начала мы выяснили, зачем вообще нужны файловые системы. Также затронули
тему блоков – физических, логических и блоков файловой системы. Поговорили о том, к чему при-
водят различия в структурах – как, например, различия в максимальных размерах файлов и блоков.
Затронули одну из функций файловой системы – журналирование. На самом деле, мы не слишком
углубились в детали, потому что их очень, очень много, но, кое-какое представление о файловых си-
стемах у нас сложилось.

23.2 Практика

23.2.1 Вопросы

1. Чем отличается блок файловой системы от сектора?

2. Для чего нужны блоки?

3. Чем отличается xfs от ext4?

4. Чем обусловлено максимальное количество файлов в файловой системе?

5. Как посмотреть использование диска?
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Глава 24

24. Работа с файловыми системами

24.1 24. Работа с файловыми системами

Кое-какое представление о файловых системах у нас сложилось, пора уже приступать к делу. Для
начала, давайте запишем файловую систему. В этом нам поможет утилита mkfs. Всякие настройки по
умолчанию для файловой системы ext4 лежат в файле /etc/mke2fs.conf:

head /etc/mke2fs.conf

Тут у нас размеры блоков, инод и всё такое.
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И всё что нам остаётся сделать для создания файловой системы – написать команду mkfs точка,
желаемый тип файловой системы, а потом раздел или диск:

sudo mkfs.ext4 /dev/sdb1

Программа создаст файловую систему и покажет нам информацию о ней – сколько блоков какого
объёма поместилось в файловой системе, какое количество инод, идентификатор файловой системы,
где сохранились бэкапы суперблока - того самого, где хранятся метаданные самой файловой системы.

Всякие детали о файловой системе можно посмотреть с помощью tune2fs и указанием раздела с нужной
файловой системой:

sudo tune2fs -l /dev/sdb1

Но в большинстве случаев с этим всем не нужно заморачиваться. По умолчанию всё настроено так,
чтобы работать из коробки для большинства случаев. А если файловая система вам нужна для каких-
то более серьёзных задач, то нужно изучать документацию. Пойдём дальше. Ну, есть у нас файловая
система, а что с ней делать? Её нужно куда-то прицепить, точнее, примонтировать в какую-то дирек-
торию. Собственно, всё зависит от ваших задач. Задачи могут быть разные – скажем, отделить файлы
пользователей от системы, чтобы можно было переустановить операционную систему, не стерев ваши
файлы. Тут нужно отделить директорию /home. Или, допустим, вы хотите на сервере отделить файлы
с данными от файлов операционной системы. Или, например, отделить директорию с логами, чтобы
в случае какой-нибудь проблемы они внезапно не забили весь диск логами, от чего система вообще
может перестать нормально работать. И это только ряд задач, на деле причин может быть много. Но,
давайте, например, вынесем файлы пользователей на новую файловую систему.
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Если я возьму и просто примонтирую новую файловую систему в /home, то я перекрою существующие
файлы пользователей и вместо них будет чистая файловая система и директория /home окажется
пустой. Это не дело, нужно сначала перенести файлы пользователей на новую файловую систему. А это
не такая простая задача – если я сейчас сижу от имени пользователя, пусть даже не видно, но я работаю
с файлами в домашней директории своего пользователя. Т.е. графический интерфейс подгрузил всякие
файлы настроек и всячески использует мою домашнюю директорию, например, браузер может писать
кэш, баш сохраняет историю и т.п. А пока файлы используются, перемещать их не стоит – можно
случайно повредить их. Поэтому нужно завершить все процессы, использующие директорию /home и
все поддиректории.

Во первых, для этого мне нужно разлогиниться. Но как мне тогда работать? Правильно, через вир-
туальный терминал. Нажимаем правый Ctrl+F3 (это зависит от гипервизора, на реальном железе
Alt+Ctrl+F3) и заходим в виртуальный терминал из под рута. Дальше убеждаемся, что никакой про-
цесс не использует файлы в директории /home, в этом нам поможет утилита lsof, показывающая
открытые файлы, с ключом +D, чтобы проверить во всех субдиректориях:

lsof +D /home

У меня тут пусто, но если у вас какие-то процессы используют файлы, желательно их завершить, вы

24.1. 24. Работа с файловыми системами 261



BASIS, Выпуск 27/12/2021

знаете как.

Дальше стоит проверить размер директории /home – хотя надо было ещё при создании разделов. Для
этого используем утилиту du:

du -h /home

Как видите, тут файлов на 140 мегабайт, а наш раздел sdb1 почти на 200:

fdisk -l /dev/sdb1

Хоть тут и хватает места, у меня дальше начинается другой раздел, а значит в будущем я не смогу
увеличить размер раздела и файловой системы, по крайней мере без кучи махинаций. Поэтому лучше
изначально разделы распределить так, чтобы у каждой файловой системы хватало места с запасом.
Но при этом, если нет необходимости, не занимайте всё свободное место на раздел – увеличить раздел
и файловую систему всегда можно, если есть свободное место, а вот уменьшить размер файловой
системы зачастую проблемно, а на xfs пока вообще нет такой возможности.

Но у меня есть раздел sdc2 на 800 мегабайт:

fdisk -l /dev/sdc2

его и будем использовать. Опять же, нам нужна файловая система:

mkfs.ext4 /dev/sdc2
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Теперь мне нужно перенести файлы из директории /home на новую файловую систему. А чтобы это
сделать, мне нужно временно примонтировать новую файловую систему. Для таких целей даже есть
специальная директория - /mnt. Я просто пишу:

mount /dev/sdc2 /mnt/

т.е. какую файловую систему монтировать в какую директорию. Чтобы убедиться, что всё сработало,
я использую утилиту df:

df -h

Самая последняя запись - /dev/sdc2 примонтирован в /mnt.

Окей, пора переносить файлы:

mv -v /home/* /mnt

Проверяем, всё ли нормально:

ll /mnt /home
du -h /mnt | tail -1

Вроде всё ок – файлы перемещены. Теперь пора отмонтировать новую файловую систему и примон-
тировать в /home. Чтобы отмонтировать - umount /mnt.
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Но прежде чем пойдём дальше, есть ещё одна деталь. То как мы примонтировали сейчас, не означает,
что после перезагрузки операционная система также примонтирует. Ей нужно об этом сказать, чтобы
в будущем она всегда монтировала sdc2 в /home. Для этого есть файл /etc/fstab:

cat /etc/fstab

И в нём нам нужно достоверно компьютеру сказать, какую файловую систему куда нужно монтиро-
вать. А так как мы выяснили, что sda sdb и sdc – имена, которые могут меняться, то нельзя указывать
их. Вместо них мы можем использовать идентификатор файловой системы. Помните, при создании
мы видели такой? И чтоб не искать его, можем воспользоваться утилитой blkid:

blkid /dev/sdc2

Второй столбик – UUID – это наш идентификатор файловой системы. Если мы форматнём эту фай-
ловую систему, будет другой UUID.

И теперь нам нужно переписать этот UUID в файл /etc/fstab. Но.. тут же много символов? Хотя. . . мы
же знаем, что у нас в системе куча утилит для работы с текстом. Воспользуемся одной из них – cut.
И так, blkid делит столбцы по пробелам, значит пробел наш делитель. При этом, нам нужен второй
столбец. Значит:

blkid /dev/sdc2 | cut -d' ' -f2

И мы получили нужную строку. Теперь нужно записать её в файл /etc/fstab. Но прежде чем делать
эксперименты с реальными файлами, лучше их забэкапить:

cp /etc/fstab{,.bkp}
ls /etc/fstab*

Теперь выполняем команду blkid, но вывод добавляем в fstab:

blkid /dev/sdc2 | cut -d' ' -f2 >> /etc/fstab

Тут будьте очень внимательными, обязательно два символа больше, чтобы не перезаписать файл.
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Теперь осталось дописать строку:

nano /etc/fstab

И так, файловая система указана. Можно ориентироваться на примеры выше. После UUID-а указы-
ваем точку монтирования - /home. Количество пробелов не важно. Дальше указываем тип файловой
системы – ext4. После этого – опции монтирования. Допустим, чтобы в inode не писалась информа-
ция о последнем доступе к файлу – это сильно сократит частоту записи на жёсткий диск – напишем
defaults,noatime, через запятую, без пробела. А по умолчанию можно оставить defaults. На самом деле,
defaults тут чтобы поле не пустовало, мы могли бы убрать defaults и оставить только noatime, но я
решил оставить, чтобы показать пример нескольких опций. По ссылке вы можете найти различные
опции монтирования, там же можно найти информацию, что включает в себя defaults. Дальше две
цифры. Первая – dump – для создания резервной копии файловой системы. Хотя для работы этого
нужна утилита dump, которая сейчас практически не пользуются. Но, в целом, есть такая возмож-
ность, и если стоит 1, то будет сниматься дамп, а в большинстве случаев здесь указывается 0 – т.е. без
дампа. Вторая цифра – проверка файловой системы.

Во время работы на файловой системе могут накапливаться ошибки, и всякие внештатные ситуации,
как, например, при внезапном отключении компьютера, могут создавать ошибки. Да, журналирования
частично решает проблемы, но не полностью. Поэтому файловые системы желательно иногда прове-
рять на наличие ошибок и исправлять, для этого есть утилита fsck. Но проверять целостность файловой
системы во время работы нельзя, это может её повредить. Её нужно предварительно отмонтировать.
Но это не всегда просто – как вы отмонтируете корень, где у вас система? Да и чтобы не заниматься
этим вручную, это можно автоматизировать, чтобы при включении компьютера конкретная файловая
система проверялась на ошибки и они исправлялись. Тут значение может быть 0 – это не проверять.
1 стоит ставить только для файловой системы, где лежит корень, так как исправление ошибок на
нём более приоритетно. Для проверки всех остальных файловых систем можно указать 2. После чего
сохраняем и выходим.

И теперь, когда система знает куда монтировать sdc2, можно просто написать:
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mount /dev/sdc2

или

mount /home

Теперь можем вернуться к графическому интерфейсу – Ctrl+F1 и залогиниться. Опять напишем df
-h и посмотрим, что куда примонтировано. Как видите, файловая система sdc2 примонтирована в
директорию /home. И если бы что-то не работало, мы бы просто не смогли залогиниться.

И так, при включении компьютера операционная система смотрит в fstab, видит какую файловую
систему куда и как монтировать и делает это. Но что, если файловая система недоступна? Допустим,
какие-то проблемы с диском или самой файловой системой, а может опечатка в fstab. В таких случаях
операционная система не загружается полностью, а предлагает нам посмотреть и исправить ошибку.
Игнорировать проблемы с файловой системой и загрузиться операционная система не может, если это
не указано в fstab. Представьте, что на этой файловой системе есть какие-то важные файлы, допустим
файлы приложения. И если у нас система запустится, запустит приложение, но оно не увидит свои
файлы – приложение может создать кучу проблем. Во избежание такого операционная система не даст
запустить всю систему, если ей не удаётся примонтировать какую-то файловую систему.

Давайте воссоздадим такую ситуацию и попытаемся её решить. Для этого давайте испортим запись в
fstab:

sudo nano /etc/fstab

Добавим здесь перед UUID какие-нибудь буквы, типа мы опечатались, и перезагрузимся:

reboot
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Как видите, система не смогла запуститься и предложила нам командную строку. Во первых, вводим
пароль от пользователя root. Чуть выше командная строка рекомендует посмотреть логи:

journalctl -xb

Немного полистаем вниз и увидим красную строчку – Failed to mount /home – т.е. не получилось
примонтировать /home. Чуть выше написана причина – не найдено устройство.

Но прежде чем исправлять, представим, что дело не в нашей опечатке, а какая-то проблема с файловой
системой. Для этого выполним проверку файловой системы с помощью утилиты fsck:

fsck /dev/sdc2

А для файловой системы xfs используется утилита xfs_repair. Сейчас у меня ошибок нет, но если бы
были, программа бы о них сказала и предложила бы пути решения.
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Также, у многих возникает вопрос – а какие директории стоит выносить на отдельные файловые
системы:

ll /

Идеальной схемы нету, где-то что-то имеет смысл отделять, а где-то это просто усложняет. Мы разо-
брали, зачем это для /home. Вскоре мы разберём, зачем это может понадобится для /boot. Какие-то
директории, например dev, proc и sys – мы их уже разбирали – в них и так виртуальные файловые
системы. В /etc важные для загрузки операционной системы настройки, тот же fstab – и вынести
/etc на отдельный раздел очень сложно и бесполезно. /media и /mnt обычно пустые директории, куда
временно монтируются всякие флешки и cd диски, поэтому их выносить бессмысленно. В /opt обычно
лежит проприетарный софт, на домашних компьютерах его выносить на отдельный раздел обычно не
нужно, а на серверах сильно зависит от самого софта – иногда, для удобства, стоит отделять файлы
приложения от файлов системы – это позволит легче бэкапить приложение, переносить его на новые
системы и т.д. Это в целом касается приложений на серверах, которые могут использовать в качестве
директории с данными /opt, /home, а то и отдельную директорию в корне, например /srv. Домашнюю
директорию рута - /root – выносить бессмысленно, там обычно ничего примечательного. В /run – еще
одна виртуальная файловая система. Про /tmp мы упоминали, тут у нас всякие процессы и пользо-
ватели могут создавать временные файлы при работе. И в большинстве случаев имеет смысл вынести
/tmp в виртуальную файловую систему – можете почитать по ссылке. Касаемо /usr всё сложно – рань-
ше имело смысл вынести /usr, чтобы сделать его read only – то есть доступным только для чтения. В
таких случаях во время обновления или установки программ её перемонтировали для записи, а потом
обратно в read only, что позволяло обеспечить безопасность, так как если нет возможности изменить
файлы – то всяким вирусам будет посложнее. Но в современных дистрибутивах происходят изменения
и вынести /usr если и можно, то всё равно не рекомендуется. А read only можно сделать весь корень,
при определённых условиях. В директории /var лежат динамические файлы, которые меняются, на-
пример логи, файлы базы данных, сайты и т.п. В этом и суть директории – если вы хотите обезопасить
систему и сделать её read only, то директорию, в которой что-то постоянно меняется стоит вынести в

268 Глава 24. 24. Работа с файловыми системами

http://vasilisc.com/tmp-on-tmpfs


BASIS, Выпуск 27/12/2021

отдельную файловую систему. При этом монтировать /var можно с определёнными опциями, например
noexec – чтобы нельзя было запускать программы в этой файловой системе. Но тут, конечно, нюансы –
у вас тут может лежать сайт в директории /var/www, где может требоваться запускать какие-то фай-
лы сайта. Поэтому имеет смысл выносить не весь /var, а его определённые субдиректории – например,
/var/log, где лежат логи. В целом рекомендуется выносить директорию /var/log на отдельную фай-
ловую систему, потому что бывают случаи, когда какие-то сервисы начинают внезапно писать очень
много логов. И если /var/log вместе с корнем в одной файловой системе, то когда закончится место на
файловой системе, начнут появляться проблемы.

Всё это – базовые операции при работе с файловыми системами – мы знаем, как её создать, как её
примонтировать, как сделать так, чтобы она монтировалась при включении компьютера. И мы для
примера переместили /home на раздел одного из дисков. И, хотя, казалось бы, в целом проделать
это всё не сложно, но когда речь идёт о терабайтах данных, все эти махинации могут занять много
времени, при этом сервисы, использующие эти данные, будут недоступны для пользователей. Время
– это деньги, и пока вы будете перемещать данные на новые диски большего объёма, бизнес будет
терять деньги. Поэтому админ должен заранее определить – сколько места понадобится на те или
иные файловые системы, какие из них в дальнейшем могут потребовать больше места, какого рода
файлы будут храниться – большие или маленькие, в зависимости от этого подкорректировать размеры
блоков файловой системы и рассчитать необходимое количество инод. И всё это сделать ещё на этапе
установки операционной системы. Но как бы идеально вы не рассчитали, в жизни не всё идёт по плану,
поэтому есть более гибкие системы, о которых мы поговорим в следующий раз.

24.2 Практика

24.2.1 Вопросы

1. Как увидеть детальную информацию о файловой системе?

2. Зачем нужно монтировать файловые системы?

3. Как посмотреть список примонтированный фс?

4. Зачем нужен fstab?

5. Как узнать UUID файловой системы и зачем он нужен?

6. Как проверить файловую систему на ошибки?

24.2.2 Задания

1. Создайте директорию ~/myfiles, скопируйте туда /etc/passwd и /etc/group. Создайте раздел с ФС
ext4. Перенесите данные из директории myfiles на эту файловую систему. Настройте автомонти-
рование этой файловой системы в эту директорию.

2. Создайте директорию ~/mybackup. Создайте раздел с ФС xfs, временно примонтируйте ФС в
директорию mybackup и перенесите данные из ~/myfiles на эту файловую систему. Отмонтируйте
ФС.
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Глава 25

25. Управление логическими томами - LVM

25.1 25. Управление логическими томами - LVM

Стандартную схему работы с дисками и файловыми системами мы разобрали – создаём раздел с
помощью fdisk, создаём на разделе файловую систему с помощью mkfs и монтируем файловую систему
куда нужно.

Но представьте себе ситуацию, когда у вас на каком-то разделе перестало хватать места. Если этот
раздел крайний и после него есть свободное место – то его можно увеличить. А что если раздел не
крайний, если после него есть ещё?
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Стандартные таблицы разделов в этом плане ограничены, для раздела указывается только первый и
последний сектор, то есть нельзя указать, чтобы раздел начался в одном месте, в другом закончился,
а потом в третьем продолжился.

В некоторых случаях это не проблема – можно создать ещё один раздел, на нём поднять новую файло-
вую систему и примонтировать куда-то. Допустим, создать директорию /home2, примонтировать туда
новую файловую систему и перенести домашние директории некоторых пользователей в эту директо-
рию. Просто нельзя несколько файловых систем монтировать в одну директорию. Точнее можно, но
обходными, ненадёжными путями, чего стоит избегать.
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Но иногда встречается софт, которому нужно хранить все свои файлы в одной директории, допустим,
базу данных. И вот настаёт день, когда на разделе, где лежат данные, перестаёт хватать места. При-
монтировать новую файловую систему в эту директорию не получится. Можно купить диск большего
объёма и перенести на него файлы. Но, если там терабайты данных, перенос займёт много времени, а
сервис при этом будет недоступен. И потом получится, что на первом диске место освободилось, но мы
его не можем использовать. А завтра второй диск забьётся, опять купим новый диск большего объёма,
опять перенесём на него файлы, и теперь у нас и первый и второй диск не будут использоваться.

Но мы монтируем файловую систему, так? И, если таблицы разделов не позволяют, можно ли на уровне
файловой системы сделать так, чтобы одна файловая система могла работать на нескольких разделах
и дисках? Да, действительно, есть такие файловые системы – допустим, btrfs. Но это относительно
молодые файловые системы, пока не используемые повсеместно. Однако, вполне может быть, что через
пару лет все файловые системы будут поддерживать возможность работы на нескольких разделах и
дисках.

Хорошо, есть ли что-нибудь проверенное годами, что-то выше таблицы разделов, но ниже файловой
системы? Да, есть такое и оно называется LVM – менеджер логических томов. Он позволяет вам
объединять несколько разделов и дисков чтобы создать общее пространство. На основе этого общего
пространства вы можете создавать логические разделы, на которых вы создадите файловую систему,
примонтируете и всё как обычно.
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Схема довольно простая – ваши разделы и диски становятся физическими томами – physical volume
– pv. Общее пространство, которое формирует группа физических томов называется группой томов –
volume group – vg. А разделы, которые создаются внутри этой группы – логическими томами – logical
volume – lv. Физический том – группа томов – логический том. Несложно, просто нужно пару раз
попрактиковаться. При этом LVM позволяет добавлять разделы и диски в группу томов и увеличивать
логические тома с файловыми системами без необходимости останавливать работу. Логические тома
ещё можно уменьшать при необходимости, но для этого надо уменьшить файловую систему, а это не
всегда просто. Это далеко не весь функционал LVM, но давайте пока немного попрактикуемся.

Для начала, я восстановил снапшот виртуалки, чтобы /home не был на диске sdc, так как нам пона-
добятся 2 диска для тестов:

df -h

Вы можете восстановить снапшот, перенести /home обратно, либо добавить 2 новых диска.
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Начнём с простого – создадим таблицу разделов на диске sdb и два раздела на 200 и 400 мегабайт:

sudo fdisk /dev/sdb
g
n
enter
enter
+200M
n

(continues on next page)
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(продолжение с предыдущей страницы)

enter
enter
+400M
p
w

Хотя следующий шаг можно пропустить, я этого делать не буду, чтобы было понятнее. Вспоминаем
последовательность – physical volume, volume group и logical volume. Все три нам нужно создать по
порядку. И так, physical volume – это pv, создать – create - pvcreate и указываем раздел или диск,
который будет использоваться:

sudo pvcreate /dev/sdb1

Смотрим вывод – success – значит всё окей. У нас теперь есть физический том, посмотреть его мы
можем с помощью:

sudo pvs
sudo pvdisplay /dev/sdb1

Как видите, тут помимо sdb1 есть ещё sda2 – это потому что при установке система сама создала LVM,
но мы его трогать не будем.
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Physical volume у нас есть, дальше нужно создать группу томов – volume group – vgcreate. Для этого
нужно дать ей имя и указать physical volume, один или несколько:

sudo vgcreate myvg /dev/sdb1
sudo vgs

Опять видим success – всё окей.

Как посмотреть? Правильно:

sudo vgdisplay myvg

Опять же, у нас тут есть volume group, который создался при установке – cl_centos8 и наша группа –
myvg. Отсюда же можем посмотреть информацию о ней, допустим, сколько свободного места – почти
200 мегабайт. Тут ещё есть PE – physical extents. Это блоки, которыми оперирует LVM. Как видите,
они у нас по 4 мебибайта и их у нас в сумме 49.
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Последний шаг – logical volume – lvcreate. Тут у нас опций чуть больше – нужно указать в каком
volume group мы хотим создать наш логический том, указать имя для logical volume и указать размер:

sudo lvcreate myvg -n mylv -L 200M

Как видите, у нас не получается выдать 200, потому что 1 блок ушёл на метаданные для LVM. Мы
можем указать 196 или поступить по другому – выдать свободное место по процентам. Допустим,
выдать всё свободное место, либо 80 процентов свободного - для этого ключ -l:

sudo lvcreate myvg -n mylv -l 80%FREE
sudo lvs

Кстати, важное замечание – если открыть man по любой из предыдущих команд lvm, допустим:

man lvcreate

и спуститься в самый низ, там есть примеры использования. И если вы вдруг забудете какой-то ключ,
то эти примеры помогут вам вспомнить.
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А сейчас, давайте посмотрим, что у нас получилось:

sudo lvdisplay myvg/mylv

И так, тут у нас появился путь - /dev/myvg/mylv.

Именно сюда мы поставим файловую систему с помощью mkfs:

sudo mkfs.ext4 /dev/myvg/mylv
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Сам же этот файл:

ll /dev/myvg/mylv

является символической ссылкой на /dev/dm-2

ll /dev/dm-*

который, как и sda, генерируется при обнаружении устройств. А значит, если говорить про fstab,
/dev/dm-2 там указывать нельзя. Можно указать UUID:

sudo lsblk -f /dev/myvg/mylv

или /dev/myvg/mylv.

Но, при определённых условиях, о которых вы можете почитать по ссылке, оба варианта могут со-
здавать проблемы. Поэтому лучший способ – способ, который предлагает сам RedHat – уже указан в
fstab:

tail -3 /etc/fstab

/dev/mapper. Если посмотреть:

ll /dev/mapper

можно увидеть, что, как и /dev/myvg/mylv, тут символические ссылки.

В целях совместимости рекомендую использовать вариант именно с /dev/mapper, потому что на старых
системах с другими вариантами могут быть проблемы:
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sudo nano /etc/fstab

/dev/mapper/myvg-mylv /mydata ext4 noatime 0 0

Примонтируем и убедимся, что всё работает:

sudo mkdir /mydata
sudo mount /mydata
df -h /mydata

Предположим, у нас перестало хватать места и мы решили добавить ещё один диск – sdc. Так, у нас
есть volume group, состоящий из одного physical volume – раздела sdb1. Я хочу полностью отдать весь
диск sdc volume группе myvg. Первый шаг – создаю physical volume:

sudo pvcreate /dev/sdc

Но вместо привычного success я тут вижу excluded by a filter. LVM заботливо отказывается использо-
вать весь диск, так как там уже есть таблица разделов. Чтобы избавиться от неё я использую утилиту
wipefs с ключом -а:

sudo wipefs -a /dev/sdc

И теперь всё у меня создаётся как надо:

sudo pvcreate /dev/sdc
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Дальше мне нужно расширить volume группу и добавить в неё новый диск. Расширить это extend, а
значит пишем:

sudo vgextend myvg /dev/sdc

Видим success и смотрим:

sudo vgdisplay myvg

Теперь в myvg 2 physical volume, 304 блока и гигабайт свободного места. Но это пока что группа, нужно
ещё увеличить logical volume и файловую систему.

Да, если просто увеличить раздел или логический том – файловая система об изменениях не узнает.
Поэтому нужно проделать 2 операции, но можно и одной командой. И так, смотрим сколько у нас
свободного места на файловой системе:
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df -h /mydata

100 с лишним мегабайт. Теперь пишем:

sudo lvextend myvg/mylv -L +500M

Видим success – значит всё получилось. Смотрим размер logical volume:

sudo lvs

600 с лишним мегабайт.

Смотрим:

df -h /mydata

100 с лишним, ничего не изменилось. Файловая система изменений не увидела. Но об этом ей можно
сказать:

sudo resize2fs /dev/myvg/mylv

Теперь опять проверяем:

df -h /mydata

всё как надо.

Но можно сразу увеличить размер файловой системы при увеличении logical volume - тот же lvextend
но с ключом -r:
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sudo lvextend myvg/mylv -L +100M -r
df -h /mydata

Как видите, никаких лишних действий.

Таким образом, мы смогли увеличить нашу файловую систему и в дальнейшем мы всегда сможем
продолжать так делать, без необходимости останавливать работу, просто добавляя новые разделы или
диски в нашу volume группу. При этом нам не важно, где заканчивается один lv и начинается другой –
нет таких ограничений, как со стандартными разделами. Что касается удаления, то всё также просто:

lvremove
vgremove
pvremove

В момент удаления логические тома не должны быть никуда примонтированы. Есть ещё много разных
базовых команд с LVM – уменьшить размер, удалить physical volume из volume группы, переместить
данные с одного physical volume на другой и много всего – но их много, они ситуативны, и всё разбирать
в азах бессмысленно.

Но как я говорил, это далеко не весь функционал LVM-а. Как вы заметили, я стараюсь не выделять всё
свободное пространство на logical volume. С одной стороны потому, что когда понадобится, увеличить
размер файловой системы получится без труда. А вот если мне вдруг перестанет хватать места и я
захочу уменьшить один из разделов – это будет сложнее. С другой стороны – свободное место нужно
для снапшотов.

Вы уже знаете, что такое снапшот – снимок текущего состояния. Мы делали снапшоты для виртуалки
- сняли снапшот после установки системы, и, если вдруг мы где-то что-то испортим, всегда можем
вернуться к прежнему состоянию. Это как сохранение в играх. В виртуальной инфраструктуре гипер-
визоры позволяют нам делать снапшоты. Когда нет гипервизора, допустим, это система, установленная
на физический сервер или ваш домашний компьютер – снапшот не сделаешь, но можно делать бэкапы.
Но, в случае проблем, восстановление из бэкапа занимает много времени – нужно перенести данные
из одного накопителя в другой, это сильно зависит от скорости накопителя. В целом, восстановление
из бэкапа чуть ли не последний вариант, к которому прибегают администраторы.

Да и даже восстановление снапшота в виртуальной инфраструктуре не всегда приятно – для этого
нужно выключить виртуалку – а если на ней какой-нибудь тяжелый софт, который долго запускается,
или, скажем, виртуалку не трогали годами – есть шанс, что всплывёт куча других проблем. Тут нам на
помощь приходит тот же самый LVM, который сам может делать снапшоты. Тут всё немного проще
– вам не нужно перезагружать виртуалку и можно делать на физическом сервере. Всё что нужно
чтобы восстановить – отмонтировать файловую систему. Да, если у вас проблемы в корневой файловой
системе, что-то там после обновления отвалилось, без перезагрузки не обойтись. Если проблемы с
данными какого-нибудь сервиса вам придётся остановить его, чтобы отмонтировать файловую систему
с данными и восстановить снапшот. Но это в любом случае быстрее, легче и нередко можно обойтись
без перезагрузки.

И так, прежде чем сделаем снапшот, создадим файл в /mydata, на который будем ориентироваться:
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sudo nano /mydata/file

Before snapshot

cat /mydata/file

Теперь создадим снапшот, нам для этого понадобится та же команда lvcreate с опцией -s - снапшот.
Пишем sudo lvcreate -s -n (имя снапшота) mysnapshot -L 100M (размер снапшота) myvg/mylv:

sudo lvcreate -s -n mysnapshot -L 100M myvg/mylv
sudo lvs

Снапшот создан.

У вас, возможно, возникли два вопроса – что за размер снапшота и почему так мгновенно? LVM
использует технологию copy-on-write – копирование при изменении. Это работает так – мы создаём
какое-то место для снапшота на диске – допустим на 100 мегабайт. Когда мы что-то меняем на ис-
ходном logical volume – старые блоки перед изменением копируются в это специальное место, в итоге
на оригинальном lv новые блоки, а в выделенной области старые версии этих блоков. В случае, если
у нас прям все блоки заменятся на исходном lv, размер снапшота должен быть размером с исходный
логический том, ну, чуть больше, для всяких метаданных. А в большинстве случаев меняются не все
блоки, а только часть, поэтому размер снапшота может быть меньше, т.е. нужно думать, а как много
измениться на исходной lv, пока я буду держать снапшот.

Теперь изменим наш файл:
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sudo lvs myvg/mysnaphost
sudo nano /mydata/file

After snapshot

cat /mydata/file

Смотрим lvs:

sudo lvs myvg/mysnaphost

видим, что у снапшота используемое пространство немного изменилось.

Кстати, мы можем примонтировать его и увидеть наши файлы в их исходном виде:

sudo mount /dev/myvg/mysnapshot /mnt
cat /mnt/file
cat /mydata/file

Снапшот можно удалить как и обычный логический том:

sudo lvremove myvg/mysnapshot

но я этого делать не буду. Вместо этого, давайте восстановимся из этого снапшота. Для этого нам
понадобится отмонтировать снапшот и исходный том:

sudo umount /mnt /mydata

Далее соединить снапшот с исходным lv:

sudo lvconvert --merge myvg/mysnapshot

Дальше снапшот удалится и мы сможем примонтировать наш lv как раньше и проверить файл:
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sudo mount /mydata
cat /mydata/file
sudo lvs

В целом снапшоты увеличивают количество записей на диске, поэтому на активно используемых то-
мах они будут снижать производительность диска, особенно когда снапшотов несколько. Поэтому их
стоит делать перед какими-то изменениями – допустим, перед обновлением системы. А потом, если
всё прошло успешно, их удалять. Также снапшоты помогают с бэкапом – во время снапшота сохраня-
ется текущее состояние файловой системы, из-за чего софту для бэкапа легче работать с этим самым
снапшотом, а не исходной файловой системой, на которую постоянно может идти запись.

Если же в целом говорить про LVM, это отличный инструмент, который даёт администратору воз-
можность более гибко работать с дисками. В то же время, это дополнительный слой абстракции и
проблемы с LVM решать сложнее, чем проблемы с обычными разделами. Однако, больше практи-
ки, самостоятельного изучения и всяких экспериментов помогут вам лучше освоить этот инструмент.
Больше информации про LVM вы можете найти по ссылке. Но, в рамках основ, вам достаточно знать
базовые операции – как создать physical volume, volume group, logical volume, как расширить vg и lv c
учётом файловой системы, ну и как работать со снапшотами.

25.2 Практика

25.2.1 Вопросы

1. Зачем нужен LVM?

2. Опишите весь процесс от добавления диска до настройки fstab c учётом использования LVM.

3. На файловой системе с LV заканчивается место. Вы добавили новый диск. Как сделать так, чтобы
файловая система увеличилась?

4. Как посмотреть информацию о физических томах, группах томов и логических томах?

5. Опишите принцип работы copy-on-write?

6. Как создать снапшот? Как его восстановить или удалить?

7. Почему не стоит сразу выделять всё пространство под логический том?

25.2.2 Задания

1. Создайте LVM, состоящий из двух разделов и одного целого диска. Внутри группы томов со-
здайте два логических раздела, каждый из которых должен занимать 30% пространства группы
томов. При включении файловая система на первом логическом разделе должна монтировать-
ся в директорию /data, а фс второго логического раздела должна монтироваться в директорию
/backup.

2. Добавьте к виртуалке 3 диска. На первом создайте таблицу разделов mbr и 2 раздела. На втором
ТР gpt и 1 раздел. На третьем диске не создавайте разделов. Создайте VG из одного PV (второй
раздел диска с mbr) и на нём 1 LV с файловой системой ext4. Настройте автомонтирование в
/mnt. Создайте на этой ФС директорию и файл внутри. Расширьте VG используя раздел с диска
с GPT. Создайте снапшот LV. Создайте пару новых файлов на этой файловой системе, затем
восстановите снапшот. Расширьте VG добавлением неразмеченного диска. Снимите ещё один
снапшот. Добавьте ещё пару файлов, потом удалите снапшот.
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Глава 26

26. Программный RAID - MD

26.1 26. Программный RAID - MD

Представьте – у вас есть сервер, на котором работает важный сервис. Вы подняли на сервере LVM,
периодически добавляете диски и вроде всё нормально. Пока в один день не выходит из строя один
из дисков. Диски периодически портятся, это совершенно нормально и вы можете по гарантии заме-
нить диск. Гораздо страшнее, что случится с вашими данными. Во первых, восстановить данные из
повреждённого диска не всегда возможно, а если что-то и можно восстановить, то это обычно стоит
бешеных денег. Но это только часть проблем. Если какой-то логический том использовал несколько
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дисков, включая проблемный, то придётся потратить много часов, а то и дней, чтобы восстановить хоть
что-то, а о полном восстановлении можно забыть. Это уже тот случай, когда нужно восстанавливать
из бэкапа.

Учитывая, сколько проблем может создать один повреждённый диск, компании готовы заплатить
чуть больше за железо, чтобы избежать таких проблем. И задачи примерно такие – выход диска из
строя не должен приводить к потере данных и остановке работы сервиса. Для решения этих задач
была разработана технология RAID – избыточный массив независимых дисков. Вариаций RAID-а, а
точнее уровней, много и самый простой вариант – записывать одни и те же данные на два или больше
дисков. Такой уровень RAID называется RAID 1 или mirror. Выйдет из строя один диск – не проблема,
все данные есть на втором диске. Правда есть пара нюансов. Во первых – скорость записи немного
уменьшается, так как нужно писать одни и те же данные на несколько дисков, хотя данные и пишутся
параллельно. Во вторых – вам нужно минимум в два раза больше дисков. Учитывая, что серверные
диски стоят дороже, так как должны работать 24/7 и быть надёжнее, то разница между 10 и 20
дисками довольно большая, не говоря уже о большем количестве дисков. Тут и другие нюансы - у вас
на сервере может быть 12 слотов на диски, а значит полезное пространство дадут только 6 дисков. А
если в дальнейшем понадобится больше места? Либо покупать новые диски большего объёма и каким-
то образом переносить все данные на новые диски. Либо покупать систему хранения данных, либо
второй сервер. Всё не так просто и много где придётся искать компромисс.
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Кроме RAID 1 есть и другие уровни. Большинство компаний, у которых есть сервера, используют
RAID с уровнями 1, 5, 6 и 10. Но это большая тема с кучей нюансов, которые не относятся к этому
курсу, но вы можете почитать о них по ссылке. RAID можно реализовать как на уровне операционной
системы – что называют программным рейдом, так и на уровне отдельного контроллера, или впаянного
в материнку чипа, что называется аппаратным рейдом. И, скорее всего, на работе вы увидите именно
аппаратный рейд – он независим от операционной системы, не использует ресурсы центрального про-
цессора, работает чуть быстрее и может иметь специальную батарею, которая позволит не потерять
данные в случае резкого выключения сервера. Но он стоит денег и в случае проблем с контроллером
придётся покупать контроллер у того же вендора, иначе можно потерять все данные. Дело в том, что
RAID добавляет уровень абстракции, храня метаданные на дисках. При этом каждый производитель
делает это по своему, из-за чего разные контроллеры могут не определить RAID другого вендора. Хотя
в случае первого рейда это не всегда актуально. Но в случае программного рейда вы не зависите от
контроллера, вам просто нужен модуль в ядре, который и будет работать с рейдом.

Вообще, RAID можно настроить и с помощью LVM. Но сам по себе LVM при работе с рейдом обраща-
ется к другому модулю для работы с рейдом – md – multiple devices:
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man md

И лучше научиться работать с самим md чтобы не зависеть от LVM, так как LVM это делает по-
верхностно, а с md можно сделать гораздо больше. Мы с вами для теста поднимем RAID 1 на sdb и
sdc.

Но сейчас на них находится LVM:

df -h /mydata

который мы создали в прошлый раз, он примонтирован в /mydata. У меня здесь ничего важного нет,
поэтому я могу отмонтировать файловую систему:

sudo umount /mydata

удалить vg:

sudo vgremove myvg

которая при удалении также предложит удалить логический том, а потом затереть все метки с дисков:

sudo wipefs -a /dev/sdb /dev/sdc

Также не стоит забывать про строчку в fstab:

sudo nano /etc/fstab
tail -1 /etc/fstab

её я просто закомментирую, так как она нам ещё понадобится.

Прежде чем создадим рейд, прибегнем к одной особенности программного рейда. Если говорить про
аппаратный рейд, то очень сильно рекомендуется использовать диски одного вендора, одной модели
и чуть ли не одной партии, потому что при одинаковых параметрах дисков – их объёме и скорости
чтения и записи, гарантированно всё будет окей. Если диски разные – то при создании рейда будет
выбираться скорость и объём самого малого и медленного диска. У разных вендоров объёмы дисков
могут немного отличаться, пусть хоть на 1 сектор, не важно. И если у вас вышел из строя диск, вы
купили другой и внезапно оказалось, что там на 100 секторов меньше, чем на других дисках рейда
– то ваш рейд просто не примет новый диск. Поэтому для аппаратного рейда практически всегда
используются одинаковые диски.
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Что касается программного рейда, такой проблемы можно избежать. Для этого под рейд можно давать
не весь диск, а чуть меньше, чтобы в случае замены подошёл любой новый диск нужного объёма. Для
этого можно использовать разделы.

Поэтому я создам раздел на каждом из дисков на 1 гигабайт:

sudo fdisk /dev/sdb
g
n
enter
enter
+1GB
p
w

(continues on next page)
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(продолжение с предыдущей страницы)

sudo fdisk /dev/sdс
g
n
enter
enter
+1GB
p
w
sudo fdisk -l /dev/sdb1 /dev/sdc1

что чуть меньше реального объёма, но в дальнейшем мне будет проще заменить один из дисков.

Дальше нам понадобится утилита mdadm. У этой утилиты также подробный мануал с примерами:

man mdadm
/EXAMPLES

Пишем: sudo mdadm –create указываем имя рейда, допустим, myraid1; указываем уровень рейда -
–level=1 и указываем количество устройств и их имена –raid-devices=2 /dev/sdb1 /dev/sdc1:

sudo mdadm --create myraid1 --level=1 --raid-devices=2 /dev/sdb1 /dev/sdс1

Утилита нас предупреждает, что если мы планируем держать директорию /boot на этих дисках, нужно
кое-что проверить или изменить, но пока мы этого не планируем. Причём здесь директория /boot мы
разберём в другой раз, а пока продолжим. Пишем y и enter. Видим, что рейд у нас создался.
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Если посмотреть:

ls -l /dev/md

увидим, что это ссылка на устройство /dev/md127. Информацию о рейде можем посмотреть с помощью
утилиты mdadm c опцией detail или просто D:

sudo mdadm -D /dev/md127

Дальше нам нужно сохранить текущую конфигурацию рейда. Для этого откроем man mdadm и найдём
две строчки с echo:

man mdadm
/echo

Будет два примера – с разделами или целыми дисками, мы выберем первый, так как мы создали рейд
на разделах.
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Станем рутом и зайдём в директорию etc. Правда директория может разниться в зависимости от
дистрибутива, поэтому лучше всё же посмотреть в man:

man mdadm.conf

Первая строчка:

echo 'DEVICE /dev/hd*[0-9] /dev/sd*[0-9]' > mdadm.conf

создаст файл mdadm.conf со списком разделов, которые нужно проверять при запуске системы на
наличие рейда. Можно это подправить, оставив только текущие разделы, либо оставить как есть.
Вторая строчка:

mdadm --detail --scan >> mdadm.conf

добавит в файл информацию о текущем рейде и его идентификатор:

cat /etc/mdadm.conf
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А дальше мы можем записать на файл устройства файловую систему с помощью mkfs или указать его
как физический том для LVM. Мы сделаем и то и другое, для повторения. У вас может возникнуть
вопрос – а зачем LVM, если RAID также объединяет диски, давая общее пространство? Вспомните,
что у LVM есть и другие полезные возможности – те же снапшоты, более динамическое управление
логическими томами, по сравнению со стандартной таблицей разделов.

Чтобы сделать и стандартный раздел и логический том создадим на этом устройстве таблицу разделов:

sudo fdisk /dev/md127
g
n

(continues on next page)
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(продолжение с предыдущей страницы)

enter
enter
+300MB
n
enter
enter
enter
p
w
sudo fdisk -l /dev/md127

Как видите, разделы получили названия md127p1 и md127p2. Тоже самое касается ссылки в директо-
рии /dev/md:

ls -l /dev/md

На первый раздел сразу запишем файловую систему:

sudo mkfs.ext4 /dev/md127p1

А на второй создадим логический том. Вспоминаем – физический том – группа томов – логический
том:

sudo pvcreate /dev/md127p2
sudo vgcreate myraidvg /dev/md127p2
sudo lvcreate myraidvg -n myraidlv -l 80%FREE
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Смотрим в /dev/mapper - появилась ссылка на логический том. Записываем на него файловую систему:

sudo mkfs.ext4 /dev/mapper/myraidvg-myraidlv

и подправляем запись в fstab:

sudo nano /etc/fstab
tail -1 /etc/fstab

Можно для теста примонтировать:

sudo mount -a
df -h /mydata

Всё работает. У нас, конечно, прибавился еще один уровень абстракции, но с точки зрения пользова-
тельского пространства ничего не изменилось – та же директория /mydata.
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Напоследок, давайте избавимся от одного диска и посмотрим, что же произойдёт. Для этого я выклю-
чаю виртуальную машину и удаляю один из дисков. Дальше запускаю систему. После запуска системы,
я проверяю, примонтирована ли файловая система:

df -h /mydata

да, с файловой системой всё окей. Но если посмотреть статус рейда:

sudo mdadm -D /dev/md127

то можно увидеть, что статус рейда – degraded – а это значит, что есть какие-то проблемы c рейдом,
он не в полноценном состоянии. А внизу видно - один из дисков removed.

Теперь давайте представим, что мы купили новый диск, на замену старому. Опять вырубаю виртуаль-
ную машину, создаю ещё один диск – тоже на гигабайт. Хотя тут скорее особенность виртуалбокса,
не получится при работе виртуалки добавлять диски. На физических серверах необходимости выклю-
чать сервер для добавления диска нет. Для начала определим, какое название получил диск. Для этого
выполним команду:
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sudo fdisk -l

и найдём чистый диск. Теперь нужно создать раздел, как мы это уже делали:

sudo fdisk /dev/sdb
g
n
enter
enter
+1GB
p
w

и добавить его в рейд с помощью ключа add:

sudo mdadm /dev/md127 --add /dev/sdb1

После добавления статус нового диска поменяется на spare rebuilding:

sudo mdadm -D /dev/md127

При этом мы можем продолжать работать. Так как у нас информации на дисках не было, процесс
прошёл довольно быстро.

И так, мы с вами разобрали, как на Linux настроить программный рейд. Выход из строя диска может
создать кучу проблем для администратора, не говоря о других. Это не вопрос вероятности, это вопрос
времени. При этом предотвратить один из худших кошмаров можно всего за пару минут, настроив, не
важно, программный или аппаратный рейд. И хотя мы рассмотрели только первый рейд, в настройке
других уровней рейдов больших отличий нет. Как и в большинстве случаев, за парой простых команд
скрывается тонна теории, которую важно знать, потому что неправильное обращение с командами
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может привести к печальным последствиям. По ссылке вы можете более подробно ознакомиться с
программный рейдом на Linux.

26.2 Практика

26.2.1 Вопросы

1. Зачем нужен RAID?

2. Какие уровни рейда вы знаете и чем они отличаются?

3. Чем отличается программный рейд от аппаратного?

4. Заменяет ли рейд бэкап и почему?

5. Как посмотреть информацию о raid устройстве? Как понять, есть ли проблемы с рейдом?

26.2.2 Задания

1. Создайте raid1 из двух разделов на разных дисках, поверх raid-а настройте LVM с одним ло-
гическим разделом, который должен занимать 60% пространства группы, а файловая система
которого должна монтироваться в директорию /srv. Выключите виртуалку, удалите один из дис-
ков, добавьте новый диск и восстановите рейд с помощью этого диска.
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Глава 27

27. bash скрипты №1

27.1 27. bash скрипты №1

Изучать что-то новое может быть интересно - новые знания, новый опыт. Вот мы изучили рейд, лвм,
файловые системы и всё такое, попрактиковались пару раз – всё довольно просто. Но вы устраиваетесь
на работу, там есть какая-то инфраструктура и ваша задача – администрировать эту инфрастуктуру.
И то что вчера было новым и интересным превращается в рутину – вам постоянно нужно работать с
одними и теми же командами, изо дня в день, годами. Где-то пользователей создать и права настроить,
где-то бэкап сделать, где-то ещё что. И люди ищут способы, как бы это всё автоматизировать. Автома-
тизировать графический интерфейс довольно сложно. Писать новую программу ради какой-то рутины
не всегда стоит того. И тут текстовый интерфейс раскрывает себя во всей красе. Можно написать так
называемые сценарии, какие команды и как будут выполняться. И запускать этот сценарий вручную,
либо автоматизировать его запуск, что вообще позволит админу избавиться от рутины.

Мы работаем с bash, поэтому будем учиться писать сценарии для него. Более привычное название
– скрипты. Кто-то называет это «bash программированием». И давайте сразу поставим себе задачу,
которую будем решать с помощью скрипта. Начнём с чего-то простого – создать двух пользователей:

user1 :

1. Основная группа - it

2. it – группа с правами суперпользователя

3. Домашняя директория в /home/it

4. Оболочка - /bin/bash

user2 :

1. Основная группа - users

2. Домашняя директория в /home/users

3. Оболочка - /sbin/nologin
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Один из них — user1 - его основная группа будет it, у которой будут права суперпользователя, его
домашняя директория будет внутри директории /home/it и его оболочка будет bash. Второй пользова-
тель – user2 - будет в группе users, домашняя директория внутри директории /home/users, а оболочка
nologin. Кстати, попробуйте самостоятельно вспомнить все команды, которые необходимо выполнить.

Для начала вспомним, как это делается. Во первых, нужно создать группы и директории. Создаём
группу it:

sudo groupadd it

Группа users есть по умолчанию:

grep users /etc/group

У группы it должны быть права суперпользователя – заходим в:

visudo

и добавляем строчку:

%it ALL=(ALL) ALL

Дальше нам нужны директории - /home/it и /home/users:

sudo mkdir -v /home/{it,users}

И наконец создаём пользователей:

sudo useradd user1 -g it -b /home/it -s /bin/bash
sudo useradd user2 -g users -b /home/users -s /sbin/nologin
tail /etc/passwd

Всего у нас получилось 5 команд:

sudo groupadd it
sudo visudo
sudo mkdir -v /home/{it,users}
sudo useradd user1 -g it -b /home/it -s /bin/bash
sudo useradd user2 -g users -b /home/users -s /sbin/nologin
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Теперь давайте сделаем скрипт – просто вставим все эти 5 команд в файл с любым названием:

nano myscript

Каждая команда с новой строки.

Но прежде чем запускать скрипт, надо вернуть всё как было – удаляем пользователей, группу, дирек-
тории и запись из sudoers:

sudo userdel -r user1
sudo userdel -r user2
sudo groupdel it
sudo rm -r /home/{it,users}
sudo visudo
sudo grep «%it» /etc/sudoers

Запускаем скрипт с помощью bash:

bash myscript

У меня открылся visudo – это один из шагов, когда мне нужно добавить группу it в sudoers. Добавил,
сохранил. Теперь опять проверяем:

tail /etc/passwd

27.1. 27. bash скрипты №1 305



BASIS, Выпуск 27/12/2021

всё создалось. И это одной командной, не считая ручного заполнения visudo.

Но.. мы говорим про автоматизацию, а мне всё равно приходится добавлять запись в sudoers вручную.
Давайте сделаем так, чтобы запись добавлялась без нашего участия. Помните, как мы делали с рейдом
– писали echo текст и направляли в файл? Сделаем точно также. Заменим в нашем файле visudo на
echo:

nano myscript

echo %it ALL=(ALL) ALL

Возьмём текст в одинарные кавычки, чтоб баш никак не обработал команду и направим этот текст в
файл /etc/sudoers:

echo '%i t ALL=(ALL) ALL' >> /etc/sudoers

с помощью двух символов больше, чтобы не перезаписать файл, а дополнить. Правда сама такая
команда не сработает – перенаправление вывода (>>) выполняется от моей оболочки, не от команды
sudo, а у моего пользователя не хватит прав записать что-то в sudoers.

sudo echo '%i t ALL=(ALL) ALL' >> /etc/sudoers

Можно, конечно, использовать команду tee, но, вообще, учитывая, что все команды тут выполняются
с sudo, легче сделать по другому. Просто сотрём отсюда все sudo, а при запуске, вместо bash myscript
будем писать:

sudo bash myscript

Тогда весь скрипт будет выполняться в оболочку суперпользователя – это и избавит нас от проблемы
с перенаправлением вывода и не будет необходимости внутри скрипта запускать sudo.
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Но неплохо было бы на всякий случай сделать копию файла sudoers, чтобы случайно его не испортить.
Добавим команду в начале скрипта:

nano myscript

cp /etc/sudoers{,.bkp}

Хорошо, теперь опять удалим то что создали:

sudo userdel -r user1
sudo userdel -r user2
sudo groupdel it
sudo rm -r /home/{it,users}
sudo visudo
cp /etc/sudoers{,.bkp}

И заново запустим скрипт:

sudo bash myscript
tail -2 /etc/passwd
sudo tail -1 /etc/sudoers

Сработало – одной командой мы создали всё что нам нужно.
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Чтобы наш скрипт выглядел более самостоятельным, то есть, чтобы нам не приходилось каждый раз
перед ним писать bash, а также чтобы мы могли делиться этим скриптом с другими, кто, возможно,
использует другие оболочки, мы можем внутри самого скрипта указать, а под какой именно интер-
претатор написан скрипт. Так как, теоретически, у нас в скрипте могут быть всякие особенности,
присущие только bash, которых нет в других интерпретаторах. Но тут могут быть нюансы – нужно
понимать, что bash есть во многих системах, но не во всех. Если вы пишете скрипт, который предпо-
лагаете использовать не только на GNU/Linux, но и на всяких UNIX-ах, где может не быть bash-а,
то лучше писать скрипты под интерпретатор shell. Чтобы указать, с помощью какого интерпретатора
запускать скрипт, в первой строчке самого скрипта указываются два символа:

#!

называемые шебанг, после чего указывается путь к интерпретатору, допустим:

#!/bin/bash

Но так как в разных дистрибутивах и системах bash или другой интерпретатор могут находится в
разных директориях, есть более универсальный способ написания пути:

#!/usr/bin/env bash

Давайте так и оставим. Правда, так как теперь мы будем запускать скрипт напрямую, а не передавая
его программе bash, ему понадобятся права для запуска – для этого пишем:

chmod +x myscript
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Но написать:

sudo myscript

не получится – sudo будет искать программу myscript в директориях её переменной PATH. Либо нужно
поместить myscript в одну из директорий переменной PATH, либо явно указывать путь к этому скрипту
– достаточно поставить перед ним точку и слеш, если он в текущей директории:

sudo ./myscript

Но наш скрипт получился слишком однозадачным – он нацелен на создание двух конкретных пользо-
вателей. Сойдёт на разок, но потом, если понадобится создать ещё пользователей, придётся изменять
скрипт. Давайте сделаем наш скрипт более динамическим – добавим в него переменные. Пользовате-
лей и группы заменим на переменные – user1,user2,group1,group2, а так как директории совпадают с
именами групп, там тоже используем переменные. В строке echo одинарные кавычки, а значит пере-
менная не обработается. Надо немного переделать строчку. Можно по разному, но я просто оставлю
переменную group1 за кавычками. Теперь, если мне понадобится выполнить скрипт для других поль-
зователей и групп, я могу просто заменить в начале скрипта значения переменных, вместо того, чтобы
переделывать весь скрипт.

Опять же получилось так себе – у нас тут скрипт на двух пользователей в двух группах – а если
мне нужно добавить одного или трёх пользователей? Давайте уберём всё что касается user2 и group2.
Конечно, для второго пользователя придётся опять запускать скрипт, но динамичность скрипта это
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компенсирует.

Хотя.. в скрипте всё ещё вручную прописаны переменные user и group. Придётся для каждого пользо-
вателя заходить и менять значения. Обычно, когда мы работаем с программами в командной строке,
мы передаём ей какие-то параметры. Нельзя ли пользователя и группу передать в виде параметров,
чтоб не приходилось менять скрипт? Можно.

Давайте сделаем так – создадим новый скрипт:

nano test

#!/usr/bin/env bash

echo $1 $2 $3

сохраним и дадим права:

chmod +x test

Запустим:

./test

ничего. Теперь напишем после скрипта какие-то параметры:

./test a b c d e

Как видите, первые три параметра вывелись. Что же произошло? Переменные 1, 2 и 3 в виде значений
получили соответствующие аргументы:

cat test
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Вернёмся к нашему скрипту. Заменим значение переменной user на $1, а group на $2:

user=$1
group=$2

Теперь запустим наш скрипт с двумя аргументами – первый – это имя пользователя, второй – имя
группы:

sudo ./myscript user3 it
tail -1 /etc/passwd

Всё сработало – у нас появился user3.

Можно сделать наоборот – добавить интерактивности, как это, например, в fdisk. Допустим, сделать
так, чтобы скрипт при запуске спрашивал имя пользователя и группу. Добавим для красоты надпись
в начале:
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echo Welcome!

Дальше используем команду read, которая будет запрашивать ввод и сохранять его в переменной, с
ключом p – которая выведет текст на экран. Допустим:

read -p "Print username: " user
read -p "Print groupname: " group

Здесь user и group – это переменные, которые получат своё значение от введённого текста.

Давайте запустим скрипт и проверим:

sudo ./myscript
tail /etc/passwd

Всё сработало. Тут, конечно, есть ещё над чем поработать, но это оставим на следующий раз.

Подведём итоги. Мы начали разбирать скрипты. Это, конечно, совсем азы, но тут есть с чем попрак-
тиковаться. Вспомните старые занятия – права, файлы, диски. Вспомните команды, сделайте из них
скрипты – что-то интерактивное, что-то не интерактивное. Это большая тема, мы будем к ней возвра-
щаться не раз. Но, в целом, чтобы хорошо писать скрипты нужно много много практиковаться. По
ссылке можете найти цикл статей по скриптингу на bash.

27.2 Практика

27.2.1 Вопросы

1. Для чего нужны скрипты?

2. Что из себя представляет bash скрипт?

3. Для чего нужен шебанг?

4. Как можно запускать bash скрипты?

5. Как передать аргументы из командной строки в скрипт?

6. Как сделать так, чтобы скрипт задавал вопросы и на основе ответов формировал итоговую ко-
манду?
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27.2.2 Задания

1. Сделайте скрипт, который будет спрашивать имя пользователя и на основе ввода показывать
нужную строчку из /etc/passwd.

2. Сделайте скрипт, который будет спрашивать название и создавать файл, затем спрашивать права
для этого файла и задавать их.

3. Сделайте скрипт, который будет спрашивать имя пользователя и выводить оболочку этого поль-
зователя.
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28. bash скрипты №2

28.1 28. bash скрипты №2

В прошлый раз мы остановились на том, что сделали скрипт более универсальным – вместо двух опре-
делённых пользователей мы теперь можем создавать разных пользователей, используя переменные:

cat myscript

Но сделав это мы перестали соответствовать начальным требованиям. Во-первых, мы говорили, что
если группа it, её следует предварительно добавить в sudoers. Но в нашем скрипте всего одна пере-
менная group и какое бы значение она не получила, она всё равно добавляется в sudoers. Если я буду
добавлять пользователя с группой users, то она тоже попадёт в sudoers. Во-вторых, мы говорили, что
оболочка bash только у пользователей группы it, у users должен быть nologin, значит сейчас скрипт
подходит только для группы it. Для users мы можем создать отдельный скрипт, подходящий им. Но
также можем это сделать в рамках одного скрипта.
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Начнём с sudoers. Сформулируем задачу: если переменная group получит значение it, то нужно доба-
вить такую-то строчку в sudoers. Если же переменная group получит любое другое значение, ничего
в sudoers добавлять не надо. И так, у нас появилось слово «если» – это значит, что мы имеем дело
с условиями. bash умеет работать с условиями, для этого у него есть команда if. Синтаксис команды
выглядит так - if условие then команда, которую мы хотим выполнить, в случае если условие выпол-
нилось, и в конце fi, чтобы показать, где у нас заканчивается команда if:

if условие
then команда
fi

Если с командой понятно, то чем же является условие? Тоже командой – cp, ls, grep и всё в таком
духе, то есть просто команда. Вы спросите – if ls, где тут условие? ls просто покажет список файлов,
о каком условии идёт речь? На самом деле, if интересует не сама команда, а результат её выполнения,
так называемый «код выхода» или «статус выхода». Обычно это числа от 0 до 255.

Мы упоминали статус выхода, когда говорили про зомби процессы – дочерний процесс при завершении
должен передать родительскому свой статус выхода. Зачем? Это принятый в программировании способ
родительским процессам узнать, как выполнился дочерний процесс, без необходимости копаться в
выводе дочернего процесса. Для процесса, который выполнился без всяких проблем, обычно статус
выхода – 0. Если же что-то пошло не так, то статус выхода другой, и по нему иногда легче понять
причину проблемы.

В bash-е с помощью специальной переменной:

$?

можно узнать статус выхода последней выполненной команды. Для примера возьмём команду ls. Про-
сто выполнив команду и посмотрев значение переменной:

ls
echo $?

мы увидим, что код выхода - 0. Теперь давайте выполним команду:

ls file

Команда ругается, что такого файла нет. Посмотрим статус выхода ещё раз:

echo $?

Как видите, теперь он 2. Есть определённые правила, в каких случаях какие числа пишутся, но сейчас
нас интересует только 0.
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Если процесс завершился с кодом 0, то всё окей. Все остальные коды считаются за ошибку. Именно
так думает if. Давайте напишем маленький пример:

nano test

if ls
then echo Success, because exit code is $?
fi

cat test
./test

Как видите, сработала команда ls, после чего команда echo.

Давайте направим вывод команды ls в никуда, чтобы не было лишней информации:

nano test

if ls > /dev/null
then echo File exists
fi

./test
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Теперь сделаем так, чтобы if получила не 0, а что-то другое:

nano test

if ls file > /dev/null
then echo File exists
fi

./test

Как видите, теперь у нас условие выдаёт не 0, а значит команда после then не сработает.

Можно ещё if дополнить с помощью else, которая будет запускать команду, если в if условие не срабо-
тает. Выглядит это так:

if условие
then команда, если 0
else команда, если не 0
fi

Например:

if ls file
then echo Success, because exit code is $?
else echo Failure, because exit status is $?
fi

cat test
./test
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Как видите, сработала вторая команда.

Окей, по какому принципу работает if разобрались. Но этого недостаточно – нам нужно узнать, пере-
менная group получила в качестве значение it или что-то другое. То есть нам нужна команда, которая
сравнит значение переменной с каким-то текстом. Если всё окей, у неё статус выхода будет 0 и тогда
if выполнит нужную команду. Такая команда есть и она, можно сказать, специально написана для if.
Команда выглядит как открывающаяся квадратная скобка:

[

а после выражения внутри ставится закрывающаяся квадратная скобка:

[ выражение ]

Причём даже есть такая программа в /usr/bin:

ll /usr/bin/[

но у bash обычно есть встроенная версия этой программы:

type [

а внешняя программа может понадобится для других оболочек. Есть такая же программа с названием
test:

type test

и даже более продвинутая версия с двумя скобками:

type [[

но она есть на bash и паре других оболочек, а не на всех. В общем, если хотим, чтобы нашими скриптами
можно было пользоваться не только на bash, будем обходиться без двойных скобок.

С помощью квадратных скобок можно сравнивать много чего – строки, числа, наличие файлов, ди-
ректорий, их права и многое другое. Программа сравнивает, выдаёт значение 0 или 1, а дальше if
действует так, как мы обсуждали. По ссылке показан синтаксис для различных сравнений, а пока
посмотрим нашу ситуацию.
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Нам нужно сравнить переменную group и текст it:

[ $group = it ]

Для примера, дадим переменной значение users, сравним и посмотрим код выхода:

group=users
[ $group = it ]
echo $?

Как видите = 1, то есть неправильно. Теперь дадим переменной значение it, сравним и посмотрим код
выхода:

group=it
[ $group = it ]
echo $?

0 – значит всё правильно.

Кстати, важное замечание, если в переменной есть пробелы, то сравнение работать не будет:

group="a b c"
[ $group = it ]
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так как bash превратит нашу переменную в её значение и в выражении получится много параметров,
типа:

[ a b c = it ]

а это не подходит под синтаксис. Поэтому лучше переменные брать в кавычки:

[ "$group" = it ]

Хорошо, с выражением разобрались, вернёмся к нашему скрипту и попробуем его добавить.

Вспомним наше условие - если переменная group получит значение it, то нужно добавить такую-то
строчку в sudoers:

nano myscript

Находим нашу строчку с командой echo и окружаем её условием:

if [ "$group" = it ]
then
...
fi

Тут else нам не нужен, а команды после then можно чуток подвинуть направо с помощью пробелов,
чтобы было проще для глаз.

28.1. 28. bash скрипты №2 321



BASIS, Выпуск 27/12/2021

Теперь вспомним второе условие - оболочка bash только у пользователей группы it, у users должен
быть nologin. Тоже довольно просто – наверху создаём переменную shell, чтобы легче было её поменять
при надобности и даём ей значение:

shell=/sbin/nologin

А в if добавляем:

shell=/bin/bash

И не забываем в конце указать эту переменную в качестве оболочки:

-s $shell

Если у нас группа будет it, то значение переменной в if поменяется на bash, а если не it, то условие не
выполнится и переменная shell останется nologin.
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Попробуем запустить скрипт 2 раза – один раз для пользователя с группой it, а потом для пользователя
с группой users:

sudo ./myscript
tail /etc/passwd

Всё сработало.

Но если посмотреть sudoers:

sudo tail -5 /etc/sudoers

можно заметить, что строчка it повторяется много раз, хотя одной строчки вполне достаточно.

Давайте решим и эту проблему. Сформулируем задачу – если мы добавляем пользователя с группой it
и если в sudoers нет нужной строчки – то её нужно создать. То есть, если выполнилось первое условие,
нужно проверить второе условие и если оно тоже выполнилось – то только тогда добавлять строчку.
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Первое условие у нас уже прописано. После его выполнения, то есть после then пишем ещё один if.
Теперь нужно написать условие – если такой-то строчки нет в sudoers. Поиском строчек занимается
команда grep. Посмотрим, что он нам выдаёт, если мы попытаемся найти строчку. Необязательно
искать всю строчку, если есть что-то про группу it, то этого достаточно:

sudo grep '%i t' /etc/sudoers

И посмотрим код выхода:

echo $?

Ноль. Посмотрим, что будет, если он не найдёт строчку – напишем в grep какую-то несуществующую
группу, чтобы он ничего не нашёл:

sudo grep '%i tаа' /etc/sudoers

и посмотрим ещё раз:

echo $?

Один.

И так, если строчек нет, то grep выдаёт 1, если есть – 0. Мне же нужно, чтобы запись создавалась, если
строчек нет, то есть grep должен выдать 1, а if должен получить 0. Чтобы вот так вот перевернуть
полученное значение, нужно после if поставить восклицательный знак. Давайте проверим на том же
ls, чтобы было проще. И так, если ls не выполнился, то команда после then не должна сработать:
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if ls file
then echo File exists
fi

Как видите, ls выдал ошибку и условие провалилось.

Но если мы после if поставим восклицательный знак:

if ! ls file
then echo File exits
fi

то ls, опять же, не сработал, но if перевернул значение, условие выполнилось и команда сработала.

Попробуем тоже самое с нашим скриптом:

if ! grep "%$group" /etc/sudoers"
...

И так, прочтём – если переменная group равна it запускается второе условие – если grep не нашёл
упоминание группы it в sudoers, то следует добавить в sudoers эту группу.
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Давайте проверим. Для начала удалим все упоминания группы it в sudoers:

sudo visudo

Потом запустим наш скрипт и создадим пользователя с группой it:

sudo ./myscript

Теперь добавим ещё одного пользователя с группой it:

sudo ./myscript

Проверяем:

sudo tail -3 /etc/sudoers

всё также одна строчка. Условие работает.

Мы с вами разобрали условие if, которое добавляет вашим скриптам логики, чтобы они могли прове-
рять какие-то условия и по результатам менять какие-то переменные или выполнять дополнительные
команды. Также разобрались, для чего нужны коды выхода и использовали их для команды if. Не
забудем и про программу квадратных скобок, которая позволяет нам сравнивать переменные, строки,
числа и проверять файлы. Мы ещё разберём, как в команде if проверять другие условия с помощью
elif и много чего другого.
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28.2 Практика

28.2.1 Вопросы

1. Какой синтаксис у команды if?

2. Как узнать код выхода предыдущей команды?

3. Как проверить, равно ли значение какой-то переменной определённому тексту?

4. Почему стоит переменную брать в кавычки при использовании [] ?

28.2.2 Задания

1. Сделайте скрипт, который спросит имя пользователя и скажет, является ли пользователь адми-
нистратором?

2. Сделайте скрипт, который проверит bash историю и скажет, использовал ли этот пользовать
команду sudo? Если использовал, то скрипт должен дополнительно вывести лог о выполнении из
логов sudo.

3. Сделайте скрипт, который спросит имя, а потом фамилию. Если результат будет «John Doe», то
скрпит должен напечатать «Access Granted».
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Глава 29

29. bash скрипты №3

29.1 29. bash скрипты №3

В прошлый раз мы с вами разобрали if. Есть много других команд, но if ещё кое-где пригодится.
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Начнём с того, что скрипт, который мы пишем, должен выполняться рутом, так как тут и команда
useradd, и добавление строчки в sudoers. В самом скрипте мы нигде не пишем sudo, так как предпо-
лагаем, что либо root запустит этот скрипт, либо пользователь с командой sudo. Но что будет, если
скрипт запустить без sudo? Выполнятся все команды, правда, некоторые выдадут ошибку, что недо-
статочно прав. Сейчас у нас скрипт небольшой, можно понять, что ничего страшного не произойдёт.
Но в будущем в скрипте могут быть команды, которые могут сработать и у рута, и у обычного поль-
зователя. И если скрипт запустится от обычного пользователя, то некоторые команды выполнятся,
некоторые нет, в итоге это приведёт к неожиданным последствиям. Поэтому лучше в начале скрипта
сделать проверку, а кто именно запускает скрипт. Если это root – то всё окей, если кто-то другой – то
нужно остановить скрипт и выдать ошибку, что недостаточно прав.

Условие у нас такое – если текущий пользователь является рутом, запускать скрипт, иначе выдавать
ошибку. Для этого нужно распознать текущего пользователя – это можно сделать с помощью команды
id. Причём, всё завязано не на самом слове root, а на его uid, который равен 0. То есть можно встретить
случаи, когда вместо root используется другой пользователь с uid-ом 0, поэтому лучше ориентироваться
на uid. Команда id с ключом -u должна быть 0:

id -u
sudo id -u
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Проверку нужно делать в самом начале, чтобы никакие другие команды не выполнились. Как писать
условие мы знаем – if, дальше нам нужно выполнить команду, чтобы узнать uid и убедиться, что он
не равен 0:

if [ "$(id -u)" != 0 ]

И так, если uid не равен нулю, пусть скрипт выдаст ошибку - echo root permissions required - и за-
вершится. Чтобы завершить скрипт, используем команду exit. Также, давайте вспомним, что обычно
ошибки сыпятся в stderr. И чтобы наш скрипт тоже так делал, добавим после echo направление stdout
в stderr (>&2), в итоге у нас вывод echo уйдёт в stderr. Также вспомним про статусы выхода. Именно
с помощью команды exit мы и будем выдавать статус выхода с ошибкой, то есть единицу:

exit 1

if [ "$(id -u)" != 0 ]
then

echo root permissions required >&2
exit 1

fi
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Сохраним и проверим:

./myscript

Как видите:

echo $?

статус выхода – 1, т.е. скрипт завершился с ошибкой, как мы и хотели. А чтобы убедиться, что ошибка
выводится в stderr, направим stderr в файл:

./myscript 2>errors
cat errors

Всё работает как надо. Не забудем добавить комментарии к нашему скрипту, чтобы легче было его
понимать:

nano myscript

Теперь давайте переделаем условие по нашей группе. Добавим ещё требований – sudo права теперь
должны быть у двух групп – it и security. И если имя пользователя admin, но его группа не it или
security, то всё равно у него должны быть sudo права. И так, для групп нам нужно сравнивать пере-
менную group с двумя значениями – it и security. Это можно сделать как в рамках программы скобок,
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используя опцию -o, то есть or:

["$group" = it -o "$group" = security ]

так и сделать это сравнение на уровне bash-а.

Это работает примерно как с if – bash понимает статусы выхода. Обычно, когда мы хотим выполнить
несколько команд разом, без скриптов, мы ставим точку с запятой между командами:

ls file1
ls file2

И тут даже без if можно добавить логики. Допустим, если мы хотим, чтобы выполнилась первая
команда и, если она выполнилась удачно, то есть статус выхода 0, выполнить вторую команду, то
между командами мы ставим два амперсанда:

ls file1 && ls file2
echo $?

Это называется «оператор и». Первая команда выполнилась успешно, вследствие чего выполнилась
вторая команда. Теперь перевернём команду:

ls file2 && ls file1
echo $?

Как видите, первая команда выполнилась неудачно, следствии чего вторая даже не запустилась.
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Теперь сделаем наоборот - если первая команда выполнилась удачно, то вторую даже не запускать,
а если первая неудачно, то запустить вторую. Для этого используется «оператор или» – две прямые
линии || . Например, в первом случае:

ls file1 || ls file2
echo $?

первая команда выполнилась успешно, следствии чего вторая команда даже не запустилась. Теперь
перевернём:

ls file2 || ls file1
echo $?

Как видите, первая команда завершилась с ошибкой, вследствие чего запустилась вторая. Обратите
внимание, в 3 из 4 случаев (обе команды срабатывают нормально; первая команда выдаёт ошибку;
вторая команда выдаёт ошибку; обе команды выдают ошибку) при использовании «оператор и» полу-
чается статус выхода не равный 0, а с «оператором или» наоборот.

Теперь сделаем тоже самое в скрипте – используем две команды скобок и поставим «оператор или»:

if [ "$group" = it] || [ "$group" = security ]

Как мы помним, if интересует только статус выхода, и если одно из условий окажется верным, то
сработают команды после then.
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Давайте проверим:

sudo ./myscript
sudo tail -1 /etc/sudoers

Как видите, в sudoers добавилась группа security.

Касательно второй задачи – нам нужно пользователю админ также давать права sudo, если он не в
вышеуказанных группах. У нас уже есть условие проверки на группы. Если условие не срабатывает,
if закрывается. В прошлый раз я упоминал else – если условие не срабатывает, запускать другую
команду. Но нам это не подойдёт – это будет работать для всех пользователей из других групп, а нам
нужно, чтобы это работало только у админа. То есть нам опять же нужно проверить условие. И так,
если не сработало первое условие – то есть группы другие, то нужно проверить ещё одно условие –
пользователя. Для этого используем команду elif, то есть else if. Синтаксис примерно такой:

if условие
then команда
elif условие
then команда
elif условие
then команда
else команда
fi

Этих elif может быть много. if завершится, когда одно из условий сработает и выполнится команда
после then, иначе выполнится else.
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В нашем скрипте мы пишем:

elif [ "$user" = admin ]
then

и копируем строчки проверки и добавления записи в sudoers, заменяя при этом group на user. Можно
было бы просто добавить пользователя admin в группу wheel, но на разных дистрибутивах это может
быть группа sudo или что-то другое, поэтому надёжнее просто прописать самого пользователя.

Окей, теперь проверим:

sudo ./myscript
sudo tail -2 /etc/sudoers

Как видите, запись создалась.

Пойдёмте дальше. До этого мы могли сделать наш скрипт либо интерактивным, либо вводить па-
раметры при запуске скрипта. Теперь же, с помощью if, мы можем использовать оба варианта. Для
этого нам нужно проверять, было ли что-то передано нашему скрипту в виде параметров. Если да,
то использовать эти параметры. Если нет, то выводить приглашение ввести данные. И так, задача –
проверить, вводил ли пользователь параметры при запуске скрипта.
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Мы знаем, что параметры превращаются в значение переменных $1, $2 и т.д. Нам нужно проверить,
есть ли у этих переменных значения. Для этого используем тот же if со скобками с опцией -z, которая
проверяет, есть ли значение у переменной. z – это zero length, то есть пустая строка. Если у переменной
значения нет, то статус выхода 0. Проверяем переменную 2, так как если она есть, есть и первая:

[ -z $2 ]

И так, если скрипту не передали параметров, или передали всего один параметр, то стоит вывести
приглашение ввести данные. Иначе стоит эти параметры использовать как значения переменных user
и group. Ну и вывести об этом текст:

user=$1
group=$2
echo Username: $user Group: $group
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Теперь проверяем – сначала без параметров:

sudo ./myscript

потом с одним:

sudo ./myscript user17

и наконец с двумя параметрами:

sudo ./myscript user18 group18

Всё работает. А вы попробуйте самостоятельно сделать так, что если вводится один параметр, скрипт
будет использовать его в качестве имени пользователя, а спрашивать только имя группы. Если больше
двух параметров – то выдавать ошибку, что синтаксис неправильный и завершаться.

И если уж мы это делаем для автоматизации, то нужно сделать скрипт таким, чтобы он не требовал
от нас ввода или параметров. Пусть лучше он будет их брать в файле. Предположим, у нас есть
компания и HR при приёме на работу заполняет файл, а наш скрипт будет брать из этого файла
данные и создавать пользователей. Для начала сделаем что-нибудь примитивное. Во первых, укажем
путь к файлу, и зададим его как переменную, чтобы легче было его в дальнейшем менять:

file=/var/users
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Дальше, я хочу оставить способ создания пользователей вручную, поэтому способ с файлом сделаем
как одну из опций. То есть, по порядку – если скрипт запустили с параметрами, то использовать эти
параметры. Если скрипт запустили без параметров, то пусть он проверит наличие нужного файла. Если
файл есть, то пусть скрипт возьмёт данные из файла. Если файла нет, то пусть выведет предложение
ввести данные.

Для этого я немного поменяю условия. Условие с пустой переменной 2 я переверну, тем самым прове-
ряя, есть ли значение у переменной 2. И её команды поставлю выше. Т.е. если переменная не пустая,
то брать значения из аргументов. Дальше использую elif чтобы проверить наличие файла:

elif [ -f $file ]

А в конце оставлю вариант с предложением ввода. Теперь остаётся определиться с файлом.

Создаём файл:
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sudo nano /var/users

и прописываем в одну строчку пользователя и группу:

user22 it

Теперь нам нужно из этого файла достать эти данные и назначить их в качестве значений переменным.
Для этого используем команду cut. Делителем у нас выступает пробел. Столбик 1 это имя пользова-
теля:

cut -d' ' -f1 /var/users

а столбик два – группа:

cut -d' ' -f2 /var/users

Укажем это в скрипте:

user=$(cut -d' ' -f1 $file)
group=$(cut -d' ' -f2 $file)

И в конце добавим строчку, чтобы показывала значения:

echo Username: $user Group: $group
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Проверим скрипт:

sudo ./myscript
tail -1 /etc/passwd

Всё создалось – пользователь 22 с группой it.

В будущем мы разберём, как с помощью одного файла создавать много пользователей, сделаем файл
посложнее, добавим больше данных, больше возможностей. Обязательно практикуйтесь – придумы-
вайте себе задания, какими-бы они сложными не казались, любая попытка – это опыт.

29.2 Практика

29.2.1 Вопросы

1. Как с помощью if можно проверить несколько условий разом?

2. Как сделать, чтобы команда запустилась если оба условия выполнились? Или выполнилось толь-
ко одно условие?

29.2.2 Задания

1. Создайте скрипт, который запрашивает имя пользователя, а в ответ выводит информацию о
пользователе – его uid, домашнюю директорию, и список групп, в которых он состоит. После
этого скрипт должен спросить, что следует поменять – uid, домашнюю директорию или группу.
Если uid, то сначала проверить, доступен ли такой uid, если нет – то один раз предложить ввести
заново. Если домашнюю директорию, то спросить, на какую директорию следует сменить, а
также следует ли перемещать домашнюю директорию. Если группу – то следует спросить, меняем
ли мы основную группу или дополнительную. После чего следует вывести на экран итоговую
команду.
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Глава 30

30. bash скрипты №4

30.1 30. bash скрипты №4

В прошлый раз мы остановились на том, что создали файл и в скрипте добавили возможность брать
данные о пользователе и группе из этого файла. Теперь же попробуем в файле указать несколько
пользователей:

sudo nano /var/users

и добавить их разом. Выполнив ту же команду cut:

cut -d' ' -f1 /var/users
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мы увидим весь список пользователей. Если передать команде useradd такой список пользователей,
она этого не поймёт – useradd может добавлять только по одному пользователю за раз. А значит нам
нужно будет для каждой строчки запускать отдельный useradd.

И так, задача у нас такая – для каждой строчки в файле /var/users создавать группу, проверять sudoers
и создавать пользователя. То есть всё что ниже 30 строчки:

tail -n +30 myscript

Если речь про повторное запускание одной и той же команды – то речь обычно о циклах. Есть две
стандартные команды для работы с циклами – for и while. for обычно связан со списком, а while – с
условием, хотя нередко можно использовать и ту, и другую. Давайте начнём с for. Синтаксис такой:

for переменная in список значений
do команды
done

При запуске команды переменная получит первое значение из списка значений, потом выполнятся все
команды, а после команд переменная получит второе значение из списка значений и опять выполнятся
все команды. И так будет повторяться до тех пор, пока не закончатся все значения в списке, после
чего цикл завершится. Каждое повторение называется итерацией.
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Давайте посмотрим пример:

nano for

for number in 1 two "line № 3"
do echo This is $number
done

chmod +x for
./for

Как видите, сначала переменная number получила первое значение – 1, выполнилась команда echo.
Потом переменная number взяла второе значение – two. Ну и так далее. Вроде ничего сложного.
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Список значений можно задать по разному, например, взять его из вывода команды:

nano for

for line in $(cat /var/users)
do echo In this line: $line
done

sudo ./for

Но вместо того, чтобы увидеть в виде значения каждую строчку, мы видим пользователя и группу на
разных строчках. То есть цикл сначала присвоил переменной line в виде значения имя первого юзера,
а после итерации значение переменной стало имя группы. И так с каждой строчкой. То есть, вместо
того, чтобы разделять значения построчно, значения разделялись по пробелам.

Помните, мы в команде cut использовали опцию -d – разделитель:

sudo cut -d' ' -f1 /var/users

И мы этой опцией указали, что разделителем является пробел. bash, чтобы взять список значений, тоже
использует разделитель – сначала он попытается разделить значения по пробелу, потом по табуляции
и только потом по переводу строки. А чтобы bash в качестве разделителя использовал сразу перевод
строки, нам нужно об этом ему сказать. Для этого есть переменная IFS – внутренний разделитель
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полей.

Чтобы указать, что мы хотим в качестве разделителя использовать перевод строки, даём переменной
такое значение:

IFS=$'\n'

\n – это newline. Если захотим знак табуляции меняем n на t:

IFS=$'\t'

Если брать, например, /etc/passwd, то там разделителем выступает двоеточие, тогда можно указать
так:

IFS=:

Но с этой переменной нужно быть осторожным – другие команды в скрипте также могут использовать
эту переменную, а значит то что у вас работало с пробелами, может начать работать с новыми строка-
ми. И чтобы не пришлось переделывать пол скрипта, мы можем поменять эту переменную временно,
а потом вернуть старое значение. Но для этого нужно старое значение предварительно сохранить:

oldIFS=$IFS

А после выполнения нужных команд можем восстановить старое значение:

IFS=$oldIFS
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Но нам сейчас нужен newline:

IFS=$'\n'

Попробуем запустить скрипт:

sudo ./for

Теперь всё окей – при каждой итерации переменная будет получать в качестве значения целую строчку.
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Дальше нужно просто из этой переменной достать имя пользователя и группы, допустим, с помощью
того же cut. А чтобы передать команде cut значение переменной, можно использовать пайп:

echo $line | cut -d' ' -f1

В итоге мы достанем из строчки имя пользователя. И чтобы это имя стало переменной, напишем так:

user=$(echo $line | cut -d' ' -f1)

Тоже самое с группой:

group=$(echo $line | cut -d' ' -f2)

Последний штрих:

echo Username: $user Group: $group

sudo ./for

Как видите, всё сработало как надо. Теперь попытаемся сделать тоже самое с нашим скриптом.
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Предварительно сохраним значение переменной IFS:

oldIFS=$IFS

Тут у нас уже есть строчки назначения переменных из файла, но это нам не подходит, потому что нам
нужно брать переменные в цикле, поэтому эти строчки убираем. Попробуем вписать сюда наш цикл:

IFS=$'\n'
for line in $(cat $file)
do

user=$(echo $line | cut -d' ' -f1)
group=$(echo line | cut -d' ' -f2)
echo Username: $user Group: $group

done
IFS=$oldIFS
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Запустим и проверим:

sudo ./myscript
tail -5 /etc/passwd

У нас там было несколько пользователей, а создался только последний. Подумайте, почему так случи-
лось?

Обратите внимание на наш цикл – переменные получают свои значения, выполняется команда echo, а
после итерации всё происходит заново, пока не дойдёт до последнего значения. И только после этого
начинают выполняться все остальные команды – группы, sudoers и т.д. Нам же нужно, чтобы с каждой
итерацией выполнялись все эти команды.

Что мне мешает поставить done в конце скрипта? Мы сейчас находимся в условии – я не могу просто
посреди for закончить условие if и продолжить выполнять команды for. Команда началась внутри
условия – там же она должна закончится. Есть вариант скопировать все оставшиеся команды сюда.
Но это плохой вариант – это увеличит размер скрипта, в дальнейшем придётся редактировать команды
и внутри цикла, и отдельно.
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Вот у нас есть куча команд и я не хочу, чтобы они повторялись в скрипте в нескольких местах. Чтобы
решить эту проблему, я могу объединить все эти команды под одним названием. Для этого я пишу
название, допустим: create_user() - ставлю после названия скобки, а потом внутри фигурных скобок
указываю все нужные команды:

create_user() {
groupadd ...

}

Это называется функцией. И в дальнейшем, когда я захочу запустить все эти команды, я просто запущу
команду:

create_user

Но функция должна быть задана до того, как к ней обращаются, поэтому переместим нашу функцию
наверх, скажем, после переменных. Но тут ещё один нюанс – IFS возвращает старое значение:

IFS=$oldIFS

после выполнения цикла, а значит после выполнения всех команд в функции. А так как все наши
команды там, то лучше перенести эту команду:

IFS=$oldIFS

в начало функции.
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А теперь пропишем её в наших условиях – просто написав create_user в командах каждого из условий.

Хорошо, давайте пройдёмся по скрипту. Вначале мы проверяем на root права. Задаём переменные.
Создаём функцию – create_user – тут у нас все нужные команды для создания группы и пользователя.
А в конце у нас проверка, как мы запускали программу – с параметрами, с файлом или интерактивно
– в зависимости от этого назначаются переменные и запускается функция.

Окей, давайте протестируем:

sudo ./myscript
tail -5 /etc/passwd
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Как видите, все пользователи создались, всё работает.

Теперь немного проработаем наше интерактивное меню, то есть опцию else. Сейчас, при запуске скрип-
та, в этом режиме оно запросит юзернейм, пароль, создаст пользователя и закроется. Я бы хотел, чтобы
после создания пользователя наш скрипт не завершался, а предлагал заново создать пользователя и
всякие другие менюшки. Для этого мне понадобятся две команды. Первая будет показывать меню –
это команда select. Синтаксис чем-то похож на for:

select переменная in список значений
do команды
done

Например:

nano select

select number in 1 2 3
do echo This is number: $number
done

chmod+x select
./select

select показал нам меню, где с помощью цифр мы можем выбрать какое-то из значений и переменная
получит это значение. Дальше выполнится команда и после неё опять появится меню.

Теперь мне нужна команда, которая будет запускать какие-то команды в зависимости от значения
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переменной. Речь про команду case. Синтаксис такой:

case $переменная in
значение 1) команды;;
значение 2) команды ;;
*) команды, если значения нет в списке ;;

esac

Например:

nano case

number=one
case $number in

one) echo 1;;
two) echo 2;;
*) echo something wrong ;;

esac

chmod +x case
./case

Как видите, значение переменной было one. Оно подошло под первую опцию, в следствии чего срабо-
тала первая команда.
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Теперь объединим select и case. Например:

select number in 1 2 3
do

case $number in
1) echo One;;
2) echo Two;;
3) echo Three;;
*) echo something wrong ;;

esac
done

./case

Теперь, select предлагает нам выбрать одно из значений, это значение назначается переменной number,
затем case, в зависимости от значения переменной, запускает соответствующую команду.
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А чтобы не застрять в бесконечной петле, в списке опций пропишем что-нибудь типа stop, а в case
используем команду:

break

чтобы прекратить цикл. После break цикл прерывается и начинают выполняться другие команды после
цикла:

./case

Теперь добавим это в нашем скрипте. Допустим, сделаем так, чтобы можно было добавить пользова-
теля, посмотреть текущих пользователей, либо выйти:

select option in "Add user" "Show users" "Exit"
do

case $option in
(continues on next page)
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(продолжение с предыдущей страницы)

"Add user") read -p ... ;;
"Show users") cut -d: -f1 /etc/passwd ;;
"Exit") break ;;
*) echo Wrong option ;;

esac
done

Сохраним, удалим файл:

sudo rm /var/users

чтобы наш скрипт предложил интерактивное меню и попробуем запустить скрипт:

sudo ./myscript

Выбираем опцию 1 – у нас выходит приглашение ввести имя пользователя и группу. Окей, нажимаем
enter – меню появилось ещё раз. Теперь выбираем 2 – и видим список всех пользователей. Выбираем
3 и выходим.

Подводя итоги, сегодня мы с вами разобрали команду for, с помощью которой мы можем создавать
циклы; переменную IFS; функции, с помощью которых можем вызывать одну или несколько заранее
прописанных команд; команду select, с помощью которой мы можем создать интерактивное меню; и
команду case, с помощью которой мы можем запускать команды в зависимости от значения переменной.
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30.2 Практика

30.2.1 Вопросы

1. Что можно задать в качестве списка значений для for?

2. Для чего нужен IFS?

3. Для чего нужны функции?

30.2.2 Задания

1. Создайте файл со списком пользователей. С помощью for выведите на экран текст: «Creating new
user: useradd имя_пользователя».

2. Создайте функции просмотра информации о пользователе(1), создания пользователя(2), удале-
ния пользователя (3). Используйте case и select для использования этих функций в виде меню.

3. Разрешите пользователю helpdesk запускать команду newbackup от имени пользователя backup.
Команда newbackup должна создавать сжатый архив директории /data и сохранять его в домаш-
ней директории пользователя backup с датой в названии.
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31. bash скрипты №5

31.1 31. bash скрипты №5

В прошлый раз мы с вами разбирали циклы и функции. Если посмотреть список созданных циклом
пользователей:

tail /etc/passwd

можно заметить ошибку – у всех пользователей оболочкой является bash, хотя так должно быть только
у определённых пользователей.
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Оболочка в нашем скрипте задаётся переменной shell и значение по умолчанию – nologin. При вы-
полнении цикла запускается функция create_user, где есть условие, что если группой является it или
security, указать значение переменной shell:

shell=/bin/bash

Функция у нас выполнится, создастся один пользователь, а при итерации значение переменной так и
останется bash. Собственно поэтому у всех пользователей оболочкой остался bash.

Чтобы решить эту проблему, мы можем занести переменную shell в начало функции, чтобы при каждой
итерации переменная получала значение nologin.

Касательно списка пользователей. В прошлый раз мы создали максимально простой файл, там были
логины пользователей и группы, что легко было использовать в нашем скрипте. Но не всегда данные
так хорошо подстроены под нас – вряд ли какой HR будет присылать нам файл в таком виде. Да и в
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большинстве реальных задач у вас есть файлы с большим количеством информации и вам нужно из
этих файлов достать только нужное. Это чуть сложнее автоматизировать, но довольно увлекательно.
В целом это называется парсингом – когда мы берём данные, структурируем их, чтобы в дальнейшем
эти данные можно было использовать для других задач.

Для примера я подготовил excel файл со списком пользователей.

Такой файл не прочтёшь в командной строке - cat users.xlsx, так как это не просто текстовой файл. Но
зачастую есть инструменты, которые позволяют превратить нечитаемые файлы в более подходящие
форматы. Форматов много, ситуации разные, всё я вам показать не смогу, но с помощью гугла вы
сможете найти многие решения. Давайте рассмотрим наш пример. И так, у нас есть excel таблица.
Когда речь о каких-то таблицах, то обычно стоит попробовать превратить файл в csv формат.

К примеру, это умеет делать программа libreoffice – свободный офисный пакет программ. Хотя можно
найти и установить более лёгкие альтернативы. Команда такая:

libreoffice --headless --convert-to csv users.xlsx

Теперь посмотрим полученный результат:

cat users.csv

Каквидите, получился обычный текстовой файл, при этом это таблица, в которой делителем выступает
запятая. Получить данные отсюда будет гораздо проще.

И так, основы работы с таблицами. У таблицы есть две составляющие – столбцы и строки. Зачастую,
в столбце у нас списки, а в столбике данные по определённому объекту. Например, второй столбец –
это список имён, а вторая строка – вся информация про одного пользователя.
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Мы уже знаем команду cut чтобы брать данные по столбцам. Тут у нас делителем выступает запятая.
Допустим, выведем список всех департаментов:

cut -d, -f5 users.csv

Добавим ещё информации о пользователях:

cut -d, -f2,3,5 users.csv

Но первая строчка нам не очень нужна и будет мешать, поэтому нужно как-то начать со второй.
Вспоминаем команду tail — с ключом -n она позволяет выводить текст с определённой строчки:

cut -d, -f2,3,5 users.csv | tail -n +2

Вот, собственно, это наши будущие пользователи и группы. Но для начала эту информацию надо
превратить в более удобный вид.
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Например, посмотрим на департаменты – все они содержат заглавные буквы. Мы знаем, что Linux –
система регистрозависимая. У нас уже есть группа it:

grep -w it /etc/group

но команда groupadd IT создаст абсолютно другую группу, чего нам не нужно. Для удобства лучше
держать все логины и группы в строчных буквах. То есть, мне нужно преобразовать все заглавные
буквы в строчные.

Для этого мы можем использовать команду tr – translate. С помощью этой команды мы можем одни
символы преобразовывать в другие, удалять какие-то символы и много всего интересного. Например,
заменим o на 0:

echo Hello World
echo Hello World | tr o 0

Или заменим пробел на символ переноса строки:

echo Hello World | tr o 0 | tr ' ' '\n'

Заменим все строчные буквы на заглавные:

echo Hello World | tr o 0 | tr ' ' '\n' | tr a-z A-Z

Или наоборот:

echo Hello World | tr o 0 | tr ' ' '\n' | tr A-Z a-z
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Хотя есть более правильный способ это сделать:

echo Hello World | tr '[:upper:]' '[:lower:]'

Более правильный, потому не во всех локалях буквы A и Z первая и последняя соответственно. Ну да
ладно, вернёмся к нашей задаче. Превратим все заглавные буквы в строчные:

cut -d, -f2,3,5 users.csv | tail -n +2 | tr '[:upper:]' '[:lower:]'

Ну и для удобства можем все запятые заменить на пробелы:

cut -d, -f2,3,5 users.csv | tail -n +2 | tr '[:upper:]' '[:lower:]' | tr , ' '

Сохраним это в переменной:

users=$(cut -d, -f2,3,5 users.csv | tail -n +2 | tr '[:upper:]' '[:lower:]' | tr , ' ')

Обратите внимание – если просто писать echo $users - то bash подставляет значение переменной в стро-
ку, при этом используя переменную IFS, где разделителем является сначала пробел, потом табуляция
и только потом перевод строки. Поэтому у нас эти четыре строки начали разделяться пробелом, а не
переводом строки. Это легко решить, если взять переменную в кавычки:

echo "$users"
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И так, у нас есть переменная, в которой содержится имя, фамилия и группа пользователя. Зачастую,
в компаниях логин пользователя представляет из себя комбинацию имени и фамилии. Сделаем так,
чтобы логин начинался с первой буквы имени, потом точка, а затем фамилия. Например, b.wayne.
У нас в скрипте уже есть цикл, который построчно считывает список, поэтому для теста используем
одну из строк:

echo "$users" | head -1

И так, для полученияпервой буквы имени, всё также используем cut, но с опцией -c1 – первый символ:

echo "$users" | head -1 | cut -c1

Для получения фамилии cut c делителем в виде пробела:

echo "$users" | head -1 | cut -d' ' -f2

Теперь объединим выводы этих команд с помощью echo:

echo $(echo "$users" | head -1 | cut -c1).$(echo "$users" | head -1 | cut -d' ' -f2)

Можно было бы предварительно превратить выводы команд в переменные, а уже потом объединять.
Но, в целом, команда не такая сложная, да и head тут лишний, в конечном счёте мы будем работать
с каждой строкой отдельно.

И так, логин мы получили, а группа и так в доступном виде. Теперь давайте добавим это в наш скрипт.
Скопируем команду для получения списка пользователей:

cut -d, -f2,3,5 users.csv | tail -n +2 | tr '[:upper:]' '[:lower:]' | tr , ' '

и заменим в скрипте на эту команду. Заменим users.csv переменной $file. Скопируем команду для
получения логина пользователя и вставим как значение переменной user. Заменим переменную users
на line и уберём head:

user=$(echo $(echo "$line" | cut -c1).$(echo "$line" | cut -d' ' -f2))

Заменим значение переменной group:

group=$(echo "$line" | cut -d' ' -f3)

И так, вроде переменные user и group должны получить свои значения, остальные команды трогать
не нужно.
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Разве что заменим значение переменной file - file=/var/users.csv. Вы, по желанию, можете добавить,
чтобы excel файл конвертировался при запуске скрипта. А пока скопируем сам файл:

sudo cp users.csv /var/

Давайте протестируем:

sudo ./myscript
tail /etc/passwd

Как видите, все пользователи создались, группы соответствующие, оболочки тоже.

Но задумайтесь вот о чём – если мы генерируем логины на основе имени и фамилии, в компании могут
появиться тёзки, однофамильцы, какая-нибудь Clara Kent. Наш скрипт это проигнорирует, а команда
useradd откажется создавать пользователя, так как такой логин уже есть. Поэтому такое вам задание
– сделайте так, чтобы скрипт определял, есть ли уже такой логин, и, в случае чего, логин второго
пользователя был немного другим, допустим, полное имя и фамилия, либо какое-то число в конце.
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Скорее всего, вы будете определять по списку текущих пользователей. Наверняка вы обратитесь к
файлу passwd, будете использовать cut и grep:

cut -d: -f1 /etc/passwd | grep b.wayne

Но такого grep-а может не хватить. Обратите внимание, я ищу пользователя user1:

cut -d: -f1 /etc/passwd | grep user1

Такого пользователя нет, но grep всё равно выдал мне результат, а скрипту главное результат. grep
ищет соответствие, а все результаты содержат в себе user1. Мне нужно как-то сказать grep-u, что
строчка в выводе должна заканчиваться на user1.

Для этого я могу использовать символ $ в конце искомой строки, то есть grep user1$:

cut -d: -f1 /etc/passwd | grep user1$

Теперь он ничего не нашёл. Но попробуем найти просто user$:

cut -d: -f1 /etc/passwd | grep user$

Как видите, опять несоответствие – есть некий rpcuser, в нём содержится слово user и оно заканчивается
на него. Теперь мне нужно указать, чтобы строка начиналась на user – для этого можно использовать
символ ^ - он называется карет. Указывая его перед выражением:
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cut -d: -f1 /etc/passwd | grep ^user

мы говорим grep-u, что строка должна начинаться на эти символы.

И так, указывая карет перед выражением, а доллар в конце:

cut -d: -f1 /etc/passwd | grep ^user$

мы говорим grep-у, что строка должна начинаться и заканчиваться на слове user. Таким образом, с
помощью карет и знака доллара мы использовали так называемые регулярные выражения. Это специ-
альный язык, с помощью которого мы можем более гибко работать с текстом. Регулярных выражений
много, их можно применять по разному. Это большая тема, которую мы разберём в другой раз. Однако,
в случае с grep, если мы ищем точное совпадение, можно использовать ключ -w:

cut -d: -f1 /etc/passwd | grep -w user

Подводя итоги, сегодня мы с вами взяли excel файл, вытянули оттуда данные, преобразовали эти
данные в нужный нам вид и использовали в нашем скрипте.
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32. bash скрипты №6

32.1 32. bash скрипты №6

В прошлый раз мы научили наш скрипт вытягивать информацию о пользователях из файла. Всё это
для того, чтобы наш скрипт был более самостоятельным. Но создавая пользователей вручную, мы
можем предварительно проверить, занят ли такой логин, и, в случае чего, создать пользователя с
другим логином. Попробуем научить скрипт делать также.

Я немного изменил файл с пользователями. Предположим, так получилось, что у нас 4 тёзки и мы
отличаем их по дням рождения и группам.

Конвертируем файл в csv формат:
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libreoffice --headless --convert-to csv users.xlsx
cat users.csv

Немного подправим cut, с помощью которого мы брали информацию из csv файла – добавим в него
поле 4, чтобы также вытягивать информацию о днях рождения. Проверим в терминале:

cut -d, -f2,3,4,5 users.csv | tail -n +2 | tr '[:upper:]' '[:lower:]' | tr , ' '

Как видите, информация о группе сместилась на 4 столбик, поэтому подправляем это в скрипте:

group=$(echo "$line" | cut -d' ' -f4)

Добавляем ещё одну переменную – bday – в которой и будет информация о дне рождения:

bday=$(echo "$line" | cut -d' ' -f3)

Ну и чтобы использовать эту переменную, добавим в нашу функцию create_user в саму команду
useradd опцию -c - то есть комментарий:

-с "Birthday $bday"

Пока мы только подготовились к тому, чтобы различать тёзок после их создания. Если мы сейчас
просто запустим скрипт, useradd не создаст пользователей с одинаковыми логинами. И так, наша
задача - скрипт перед созданием пользователя должен проверить, есть ли уже такой логин, и, если
есть, создать пользователя с другим логином. Но, конечно, нужно ещё проверить, а не занят ли тот
второй логин. Если мы будем проверять просто с помощью if, мы увидим, что есть пользователь
b.wayne и создадим пользователя b.wayne2. А если он уже занят? Чтобы проверить, а не занят ли
логин b.wayne2, нам придётся написать elif. Тогда мы укажем b.wayne3. А если и он занят? Сколько
раз нам придётся писать условие? Мы не можем этого знать. Нам нужно проверять условие до тех
пор, пока мы не получим нужный результат.

372 Глава 32. 32. bash скрипты №6



BASIS, Выпуск 27/12/2021

Для этого у нас есть команда while – комбинация условия и цикла. Пока выполняется условие, будет
выполняться цикл. Синтаксис такой:

while условие
do команда
done

Как мы помним, условие – это просто любая команда, главное статус её выхода – 0, или что-то другое.
Например:

while [ -f file ]
do echo file exists
done

То есть, пока файл есть, echo будет писать такой текст. Попробуем создать файл:

touch file

и запустить команду. Как видите, команда echo постоянно выдаёт текст.

Попробуем удалить файл:

rm file

while получил код выхода 1 и закончил свою работу.
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С while часто используют инкремент. Это такая операция увеличения переменной. Например, берут
переменную i и перед циклом дают ей какое-то значение, например 1. Во время выполнения цикла
её значение увеличивают. То есть при каждой итерации значение переменной будет увеличиваться.
Увеличивать значение в bash-e можно по разному, хоть с помощью математических операций, так и
используя специальный оператор ++:

((i++))

С помощью «–» можно, соответственно, уменьшать значение. Заменим echo, чтобы видеть значение
переменной:

echo $i

и попробуем запустить скрипт:

./while

Как видите, очень быстро переменная достигла больших значений, а значит while сделал столько
итераций.

Можно, кстати, использовать команду sleep, чтобы заставить скрипт подождать сколько-то секунд,
прежде чем выполнить следующую команду:
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sleep 1

Как видите, теперь итерация происходит раз в секунду:

./while

Хорошо, попробуем применить while к нашей задаче. Для начала напишем условие проверки наличия
логина. В прошлый раз я показал, как с помощью grep-а найти нужный логин в passwd, сделаем
также. Для тестов укажем переменную user=o.queen. Условие в while поставим проверку наличия
пользователя:

while cut -d: -f1 /etc/passwd | grep -w $user

Таким образом мы проверяем, есть ли пользовать в passwd и, если есть, запускаем команды внутри
цикла. Сделаем так, чтобы команда внутри цикла меняла значение переменной:

user=$user$i

то есть o.queen превратится в o.queen1. Переменная i станет 2:

((i++))

Убираем sleep, он нам не нужен. Попытаемся прочесть наш цикл. При запуске скрипта while про-
веряет, есть ли пользователь o.queen в passwd. Если он нашёл такого пользователя, значит условие
выполнилось. Если условие выполнилось, значит while запускает команды – сначала он меняет значе-
ние переменной user на o.queen1. Затем он меняет значение переменной i на 2. Происходит итерация –
теперь while ищет в passwd пользователя o.queen1. Если он не находит - цикл заканчивается, значение
переменной остаётся o.queen1 и запускаются следующие команды. Если же он нашёл юзера o.queen1,
то переменная становится o.queen2, переменная i становится 3 и так до тех пор, пока grep не скажет,
что такого пользователя нет. Давайте в конце выведем полученное значение переменной:

echo New var is $user

Запустим скрипт:

./while

Как видите, теперь переменная user стала o.queen1, а дальше можно эту переменную использовать для
создания пользователя. Ну и чтобы не видеть вывод команды grep, просто направим его в /dev/null:
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> /dev/null

Хорошо, теперь скопируем полученный цикл и вставим его в наш скрипт. Сделаем это в виде функции
– check_user:

check_user() {
i=1
...

}

Ну и укажем эту функцию в нашем цикле for, который создаёт пользователей из файла.

Сохраним, скопируем новый файл users.csv в директорию /var/:
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sudo cp users.csv /var/

и запустим скрипт:

sudo ./myscript
tail -5 /etc/passwd

Как видите, для всех тёзок создались аккаунты, хотя логины получились не такими, как мы ожидали.
Почему так получилось и как это исправить – это задача для вас.

Напоследок, рассмотрим команду until. Если в while цикл продолжает работать пока условие верно, то
есть код выхода условия 0, то в until наоборот – цикл будет работать пока условие неверно, то есть код
выхода не 0. То есть, условно, while - пока всё хорошо, делать что-то. А until – пока не станет хорошо,
делать что-то. Синтаксис практически одинаковый:

until [ -f file ]
do echo file does not exists
done

Дадим права, удалим файл и попробуем запустить:

chmod +x until
rm file
./until

Как видите, скрипт говорит, что файла нет.

32.1. 32. bash скрипты №6 377



BASIS, Выпуск 27/12/2021

То есть, пока не выполнится условие, пока не появится файл:

touch file

until будет продолжать работать.

Но, как мы помним, мы можем использовать тот же while с восклицательным знаком:

while ! [ -f file ]
...

что даст, по сути, тот же результат. Разве что читать скрипт с until где-то проще, вместо того, чтобы
обращать значение while.

В этот раз мы с вами разобрали while и until. Можно наткнуться на различные способы использовать
тот же while, until, for и другие команды. Но если понимать, что, допустим, тому же while нужен статус
выхода и безразлична сама команда, то многие способы применения станут понятнее. Со скриптами
мы сделаем перерыв, так как много других важных тем, но, я надеюсь, что вы стали лучше пони-
мать, что такое скрипты, как их читать и писать. Для примера, постарайтесь прочитать те же файлы
/etc/bashrc и /etc/profile, которые мы разбирали раньше. Это просто скрипты, которые выполняются
при запуске bash-а. Возможно вам неизвестны все ключи – но это нормально, всегда можно обратиться
к документации.
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33.1 33. Загрузчик GRUB

Для работы какой-либо программы её нужно предварительно запустить. Какие-то программы мы за-
пускаем сами, какие-то программы запускают другие программы. И при запуске компьютера есть
определённая последовательность, какие программы что и зачем запускают. Процесс запуска операци-
онной системы администратору нужно знать, потому что, во-первых, это помогает выявить и решить
какие-то проблемы, во-вторых, это помогает какие-то проблемы предотвратить. Ну и в-третьих, помо-
гает лучше понять работу операционной системы. Например, вспомните, мы с вами испортили запись
в fstab, у нас система не прогрузилась, потом мы её исправили и всё заработало.
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Есть много сценариев запуска операционной системы, которые зависят от определённых условий. На-
пример, мы с вами говорили про BIOS и UEFI, и тут, как минимум, уже два сценария запуска – с
использованием MBR или раздела EFI system partition. Также мы с вами разбирали стандартные раз-
делы, LVM, RAID – и это тоже добавляет варианты – используется ли для корня стандартные раздел
или какой-то нестандартный, допустим, LVM. Ну и сегодня мы будем говорить о загрузчиках, которых
много. Даже с учётом того, что мы будем разбирать только один загрузчик – grub, у него есть разные
версии, от чего тоже появляются вариации. Но не будем усложнять, обо всём по порядку.

Со всем вышесказанным мы знакомы, кроме загрузчика. Загрузчик – это программа, которая загружа-
ет операционную систему. Это особая программа, потому что она работает ещё до того, как загрузилась
операционная система, ядро и всякие другие программы. Тут можно понять, что у загрузчика долж-
ны быть свои, хотя бы минимальные драйвера для работы с компьютером – где-то он обращается к
биосу, где-то напрямую к железу. При включении GNU/Linux-а мы видим такое окно – это такой ин-
терфейс загрузчика Grub. Есть и другие загрузчики, но grub самый популярный, он стоит по дефолту
на многих системах и, чтобы не усложнять, мы будем говорить только о нём.
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И так, при включении у нас появляется окно grub, где мы можем выбрать нужную операционную
систему. Если у нас на дисках установлены разные операционные системы мы сможем загрузить любую
из них. К тому же тут также есть возможность загрузить одну и ту же операционку с разными версиями
установленного ядра. Также отсюда мы можем повлиять на процесс загрузки – например, нажать «e»
на нужной записи и изменить какие-то параметры. Но мы к этому ещё придём. Плюс grub можно
кастомизировать – поменять шрифт, рамки, цвета, поставить фон и всё такое. Чтобы лучше понять
grub нам нужно хотя бы разок пройтись по сценарию запуска операционной системы.

Возьмём самый простой сценарий: BIOS – MBR – GRUB – корень на стандартном разделе. И так, вы
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нажали кнопку включения на компьютере, загрузился BIOS, какие-то свои задачи выполнил, а дальше
обращается к порядку загрузки – диски, флешки, сеть и всё такое. Предположим, у нас на первом месте
жёсткий диск. BIOS загружает первый сектор - 512 байт этого диска, то есть MBR. Как мы помним,
у нас в MBR есть загрузчик и таблица разделов. Для загрузчика выделено 446 байт – это очень
маленький объём, куда невозможно поместить полностью grub – поэтому здесь лежит программа, в
которой прописан блочный путь к основной части grub-а. Блочный – потому что поддержку файловой
системы в такой маленький объём не запихнуть. Этот шаг, когда загружается маленькая часть grub
из MBR называется этапом 1.

В случае со старым железом BIOS мог видеть только первые 1024 цилиндра жёсткого диска, т.е. при-
мерно первые 500 мегабайт, а если основная часть grub-а находилась в другом месте – то не получилось
бы его загрузить. Поэтому для таких случаев существовал этап 1.5, когда загружалась чуть большая
часть grub-а, расположенная в первых 62 секторах диска, где лежали драйвера для файловых си-
стем. Загрузив их grub мог уже полноценно найти и загрузить основную свою часть, которая лежит в
директории /boot/grub – т.е. приступить к этапу 2.

Grub, загрузив свою основную часть, обращается к файлу /boot/grub/grub.cfg и берёт оттуда записи,
что и как грузить. Если говорить про Linux, то задача grub – загрузить ядро и передать ему нужные
параметры. Эти параметры видны в строчке linux: файл vmlinuz, который мы видели в директории
/boot; файловая система (root=. . . ), где лежит корень; rhgb – чтобы отображать анимацию, пока
грузится операционная система; quiet – чтобы скрыть подробный вывод при запуске.
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Давайте, для примера, сотрём последние две опции — используем стрелки для перемещения, на строке
linux уберём «rhgb quiet» и нажмём ctrl+x, чтобы загрузиться. Как видите, теперь при загрузке отоб-
ражается куча информации, что может быть полезно, если по какой-то причине система не грузится и
мы пытаемся найти причину. После перезагрузки эти опции опять будут на месте, потому что мы их
стёрли в текущей сессии, а не в конфиг файле.

Окей, grub запустил ядро. Что дальше? Ядро начинает запускаться, находить устройства и загружать
драйвера. Но для этого ядру нужны модули. Вспомните про модульность ядра – у ядра есть встроенные
модули и загружаемые. Встроенные уже в самом файле vmlinuz, а загружаемые лежат в директории
/lib/modules/. Ядро загрузит то что сможет, используя встроенные модули, а дальше ядру нужен
доступ в директорию /lib/modules. Для этого ядро должно примонтировать корень. Только вот такой
нюанс – для того, чтобы примонтировать корень, ядру нужны модули – как минимум, модуль scsi и
модуль файловой системы. Давайте посмотрим список встроенных модулей:
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cat /lib/modules/$(uname -r)/modules.builtin | grep -e scsi -e ext4

Как видите, тут есть модули scsi, но нет модуля ext4. То есть ядро просто не сможет примонтировать
корень, чтобы взять оттуда модули. При этом, чтобы эти модули были, ему нужно примонтировать
корень.

Можно было бы встроить в ядро все нужные модули, но это сделает ядро значительно тяжелее, фай-
ловых систем много, да и если брать LVM и прочее.. в общем, не выход. Эта проблема решается по
другому. В grub под строкой с linux есть еще одна строка – initrd – initial ram disk. Как видите, она
указывает на файл. Этот файл – ram disk – временный образ корня, который специально предназначен
для решения указанной проблемы. При загрузке grub монтирует этот файл в качестве корня и ядро
может с ним работать. Здесь оно находит все нужные драйвера для того, чтобы загрузить настоящий
корень, после чего ядро переключается на основной корень. Этот временный корень не содержит все
файлы, а только необходимый минимум, какие-то драйвера файловых систем и т.п., чтобы можно было
перейти на нужный корень. Но в каких-то дистрибутивах сюда включены чуть ли не все драйвера и
некоторые программы. И если у вас какие-то проблемы с корнем, не получается монтировать, или,
например, вы хотите сделать fsck корня, то используя этот временный корень вы можете провести
какие-то работы.

Но, на самом деле, если присмотреться, файл называется не initrd, а initramfs – initial ram file system.
Initramfs пришёл на замену initrd, так как у initrd есть определённые недостатки. Например, initrd
был файлом образом блочного устройства, внутри которого была файловая система, а значит ядру
для работы с ним нужен был хотя бы один встроенный модуль файловой системы. Initramfs это боль-
ше архив, который распаковывается в виртуальную файловую систему tmpfs. А tmpfs является частью
ядра, предназначенной для всяких файловых систем, работающих в оперативке. Так вот, когда ядро
видит initramfs, оно берёт оттуда нужные модули, а также запускает программу, ну или просто скрипт,
с названием init. Она может выполнять какие-то команды, если этого захотели разработчики дистри-
бутива, в итоге монтирует настоящий корень и переключается на него. Есть небольшие отличия в
работе между initrd и initramfs, но такие подробности нам сейчас не нужны.

384 Глава 33. 33. Загрузчик GRUB



BASIS, Выпуск 27/12/2021

Так вот, после всей этой инициализации, когда ядро взяло нужные модули из initramfs, init запускает
программу /sbin/init в настоящем корне, которая стартует систему инициализации. Система иници-
ализации – это отдельная тема, которую будем разбирать в следующий раз. Пока что мы разобрали
только один сценарий: BIOS – MBR – GRUB – стандартный раздел. Давайте вкратце пройдёмся по
нему – BIOS грузит загрузчик из MBR на 446 байт, это первый этап загрузки GRUB-а. Дальше GRUB
грузит свой второй этап, ссылаясь на /boot/grub. Полностью загруженный GRUB видит в конфигах
путь к ядру и initramfs, загружает ядро и initramfs в оперативку, ядро подгружает нужные модули
благодаря initramfs, запускает init, который в итоге переключается на реальный корень и запускает
программу /sbin/init – то есть систему инициализации. В других сценариях в целом многое будет
схоже, но отличия всё же есть, давайте их разберём.
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Заменим стандартный раздел на LVM. Допустим, корень у нас в LVM. Чтобы grub мог загрузить ядро
и initramfs, ему нужен доступ в директорию /boot, но если они находятся на LVM разделе, grub не
сможет их увидеть. В таких случаях директорию /boot выносили на отдельный стандартный раздел.
Благодаря чему grub мог загрузить ядро и initramfs со стандартного раздела, а дальше ядро находило
в initramfs модули для LVM и могло примонтировать реальный корень.

Но так было раньше, со старой версией Grub, которая сейчас называется grub-legacy. Современная
версия grub называется grub2 и она поддерживает LVM, благодаря чему нет необходимости выносить
/boot на отдельный раздел.
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Если заменить BIOS на UEFI, то отпадает необходимость в загрузчике в MBR. При включении UEFI
ищет раздел EFI system parititon и загружает оттуда bootx64.efi или grubx64.efi. А это запускает grub,
который обращается к файловой системе, где находится директория /boot/grub и дальше всё как мы
говорили.

Давайте посмотрим, как всё организовано на нашей виртуалке. Virtualbox для гостевых машин ис-
пользует BIOS. Таблица разделов у нас dos, т.е. используется MBR:

sudo fdisk -l /dev/sda | grep type

Ну и если посмотреть файловые системы:

mount | grep /boot

можно увидеть, что boot вынесен в отдельный раздел, а для корня используется LVM:

df -h /

При этом grub у нас второй версии:
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ls /boot/grub2

Если вы читали внимательно, вы помните, что grub2 поддерживает LVM, и выносить /boot на стан-
дартный раздел не нужно. Но официально RedHat рекомендует держать /boot всё таки на стандартном
разделе. Объяснения почему я не нашёл, но, предполагаю, что дело в решении проблем. Если у вас
возникнут проблемы с LVM, вы не сможете загрузить даже ядро с initramfs, потому что они лежат
на логическом разделе, вам придётся использовать live-cd. Стандартный раздел для /boot позволит
вам прогрузить хотя бы ядро с initramfs. Хотя, возможно, есть и другие причины, но о причинах в
документации ничего не сказано.

Ну и напоследок, давайте немного подредактируем grub. Хотя сам конфиг это /boot/grub2/grub.cfg,
вручную редактировать этот файл не стоит, он будет перезаписываться при обновлениях. Чтобы наши
изменения оставались даже после обновления, нужно редактировать файл /etc/default/grub:

sudo nano /etc/default/grub

Например, уберём rhgb и quiet в строчке GRUB_CMDLINE_LINUX и сохраним. После этого нужно
обновить конфиг файл grub-а. Сначала убеждаемся, что всё нормально, просто запускаем команду:

grub2-mkconfig

Если всё нормально, то мы увидим будущий конфиг.

Затем перенаправляем вывод этой команды в файл /boot/grub2/grub.cfg:

sudo grub2-mkconfig -o /boot/grub2/grub.cfg

Ну и для проверки можем перезагрузиться.

Если говорить про initramfs, стоит упомянуть возможность добавлять в него определённые модули.
Пример из практики – у вас есть виртуальная машина на гипервизоре ESXi, это такой коммерческий
гипервизор от компании VMWare. И вам нужно перенести виртуальную машину на гипервизор KVM
– свободный гипервизор, активно используемый в Linux-ах. Если вы просто перенесёте файлы, скорее
всего у вас виртуальная машина просто не запустится. Причина – ядро виртуалки при запуске просто
не увидит корень, у вас не будет дисков sda, sdb и т.д.
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Чтобы ядро увидело диски, ему нужны будут другие драйвера scsi – virtio. Но они не встроены ни в
ядро:

cat /lib/modules/$(uname -r)/modules.builtin | grep virtio

ни в initramfs:

sudo lsinitrd /boot/initramfs-$(uname -r).img | grep virtio

Список модулей в initramfs можно увидеть с помощью команды:

lsinitrd /boot/initramfs-$(uname -r).img

Чтобы добавить эти модули в initramfs, нужно создать файл в директории /etc/dracut.conf.d/ с назва-
нием, заканчивающимся на .conf и списком необходимых модулей:

add_drivers+=" virtio_blk virtio_scsi "

Далее необходимо сгененировать новый образ initramfs:

sudo dracut -f -v /boot/initramfs-$(uname -r).img $(uname -r)

После чего можем убедиться, что новые модули будут в initramfs:

sudo lsinitrd /boot/initramfs-$(uname -r).img | grep virtio
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Подведём итоги. Сегодня мы с вами разобрали, как операционная система запускается – куда обра-
щаются BIOS и UEFI, что такое загрузчик и какова его роль, зачем нужна директория /boot, почему
ядро и initramfs находятся в этой директории, ну и что такое initramfs.

33.2 Практика

33.2.1 Вопросы

1. Опишите своими словами процесс запуска операционной системы.

2. Для чего нужен загрузчик?

3. В каких случаях нужно выносить /boot в отдельный раздел?

4. Как изменить настройки загрузчика?

5. Для чего нужен initramfs?

6. Чем отличается initrd от initramfs?

7. Как узнать, какие модули есть в файле initramfs?

8. Как понять, какая корневая ФС указана в пункте grub?

33.2.2 Задания

1. Найдите как и поменяйте фон загрузчика.

2. Создайте новый initramfs с модулями virtio.
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34.1 34. Система инициализации - systemd

Мы с вами помним: когда запускается программа - появляется соответствующий процесс. Но если
посмотреть список процессов на свежезапущенной операционной системе, мы увидим более сотни про-
цессов, хотя я всего лишь запустил эмулятор терминала, bash и htop. Значит, всё остальное было
запущено другими программами.

То окно, в котором я залогинился - это ведь тоже какая-то программа, благодаря которой я и могу
войти в систему. И вот этот графический интерфейс - тоже какая-то программа. Если я открою браузер
и зайду на какой-то сайт - я может и не думаю об этом, но чтобы я смог зайти на этот сайт, сработала
ещё одна программа, которая отвечает за работу с сетью. Т.е. чтобы я мог выполнить какие-то простые
действия, должны работать какие-то программы.
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Они всегда работают на фоне и помогают пользователям удобно пользоваться операционной системой.
Все эти программы, которые работают на фоне, называются демонами, или даймонами - и тут отсылка
не к библейским демонам, а к древнегреческой мифологии. Что-то типа ангелов хранителей.

Т.е., чтобы я мог нормально работать, должны работать демоны. Но чтобы они работали, их должен
кто-то запустить. Этим занимается специальная программа - система инициализации. Есть различ-
ные реализации этой программы, мы с вами рассмотрим systemd, которая используется во многих
популярных дистрибутивах, в том числе Centos и RHEL.

В прошлый раз мы остановились на том, что ядро вместе с initramfs запускает программу /sbin/init:

ls -l /sbin/init

/sbin/init олицетворяет систему инициализации, и, как видите, сейчас она показывает, что системой
инициализации является systemd.

Система инициализации:

man systemd

это первый процесс, запускаемый в пользовательском пространстве. У него PID - 1. Мы упоминали
про процесс с pid 1, когда говорили о процессах - если убить родительский процесс, у дочернего про-
цесса родителем станет процесс с номером 1. Так вот, после запуска система инициализации должна
запустить демоны. Но это не просто список программ, которые нужно запустить - какие-то программы
нужно запускать раньше, чем другие, какие-то программы могут конфликтовать и всё такое. А что
делать, если какая-то из программ не запустилась? Нужно же ещё дать возможность пользователям
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при желании решать, какие программы запускать при включении, какие не запускать. Все эти задачи
и стоят перед системой инициализации.

systemd, кроме того, что является системой инициализации, также отвечает за многое другое, напри-
мер, за управление сервисами, логами, сетью и т.п. Нужно понимать, что роль системы инициализации,
как и говорит название - запуск операционной системы, чтобы всё начало работать как надо. На этом
полномочия системы инициализации заканчиваются. Но systemd позиционирует себя как системный и
сервисный менеджер, он связывает и заменяет многие компоненты операционной системы. Из-за чего,
с одной стороны, многое друг с другом интегрировано, легче разрабатывать и администрировать, а
с другой - сложнее заменить один компонент на другой и появляется зависимость дистрибутивов от
systemd.

Очень сложно заменить systemd на что-то другое - придётся многое переделывать. Это противоречит
философии Unix-а - пишите программы, которые делают одну вещь и делают её хорошо. В итоге сооб-
щество пользователей разделилось на сторонников и противников использования systemd. Я всё это к
тому, что пусть вас не пугает большой функционал systemd, он нацелен на большее количество задач,
чем просто инициализировать систему. Поэтому что-то мы рассмотрим сегодня, а что-то останется на
потом.

Демонов много, они по разному запускаются, по разному останавливаются, что-то нужно перезапускать
в случае ошибки, что-то не нужно, что-то нужно раньше запустить, что-то позже. Т.е. к ним нужен
как массовый подход, чтобы удобно было ими управлять, так и индивидуальный. Поэтому демонов
оборачивают в так называемые сервисы. Сервис - что-то типа инструкции по эксплуатации демона. В
сервисе указано, как запускать демон, как его останавливать, с какими другими демонами он связан
и т.п. Какие-то сервисы приходят вместе с операционной системой, другие сервисы появляются при
установке программ, а что-то вы можете и сами написать. Например, если вы работаете в компании,
где программисты написали какую-то программу, а вам нужно обеспечить работу этой программы на
серверах, то это, скорее всего, ваша задача - написать сервис, чтобы программа нормально стартовала
при запуске операционной системы, нормально завершалась и всё такое.
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И так, мы разобрали, что такое сервис. systemd работает с unit-ами, а сервисы - один из типов таких
unit-ов. Есть ещё другие типы юнитов - например, юниты устройств, юниты монтирования и т.д. Но
нас сейчас интересуют сервисные юниты и таргеты. Таргеты - это тоже юниты, представляющие из
себя группу юнитов. target - от слова цель - говорит о конечном результате, достигаемом с помощью
группы юнитов. Допустим, чтобы у нас был графический интерфейс, чтобы я мог открыть браузер и
зайти на сайт, послушать музыку и т.п. - одного сервиса недостаточно. А вот если я возьму группу
сервисов, отвечающих за графический интерфейс, сеть, звук и т.п. - то это будет готовый результат,
который я хочу - т.е. это графический target.

И если мы посмотрим вывод команды:

systemctl get-default

то мы как раз увидим, что systemd по умолчанию грузит таргет с названием graphical.target. А с
помощью команды:

systemctl list-dependencies graphical.target

мы как раз увидим, какие юниты нужны для этого таргета. Как видите, графический таргет пред-
полагает использование multi-user таргета, а внутри него огромное количество других юнитов. На
серверах, по умолчанию, вместо графического таргета используется multi-user - примерно тоже самое,
но нет графического интерфейса, что позволяет сэкономить ресурсы.

И если мы захотим, чтобы у нас тоже было как на серверах, чтобы всё работало, но без графического
интерфейса, мы можем поменять таргет по умолчанию, с помощью команды:

sudo systemctl set-default multi-user.target

Ну и заметим мы это только при запуске. А пока вернём как было:
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sudo systemctl set-default graphical.target

Как видите, при выполнении этих команд у нас создаются и удаляются символические ссылки. И тут
участвуют 2 директории - /etc/systemd и /usr/lib/systemd. Когда вы устанавливаете какую-то програм-
му или в целом операционную систему, то все файлы юнитов попадают в директорию /usr/lib/systemd.
Допустим, посмотрим файл graphical таргета:

systemctl cat graphical.target

Тут у нас описание юнита, путь к документации. Ну и как видите, тут написано Requires=multi-
user.target, т.е. для загрузки графического таргета требуется загрузка multi-user таргета. Также тут
написано Wants=display-manager.service. Display manager - это та программа, которая у нас спрашивает
логин при входе в систему, ну и она же грузит рабочее окружение. Wants означает, что если этот сервис
есть, то нужно его загрузить, а вот если он не грузится, или нету такого сервиса, то ничего страшного,
таргет всё равно прогрузится. Если проблема с Requires то таргет перестанет грузиться. Также у нас
тут Conflicts - то есть этот таргет не может одновременно работать с этими сервисами и таргетами, и
что запуск этого таргета остановит работу указанных здесь сервиса и таргета. After означает порядок,
после каких сервисов и таргетов грузится этот юнит.

Ну и AllowIsolate означает, можно ли использовать этот таргет как состояние, к которому можно перей-
ти с помощью команды systemctl isolate. Т.е. таргеты - это группа юнитов, и, в случае с graphical.target
или multi-user.target, их можно использовать как состояние загрузки операционной системы - т.е. с
графическим интерфейсом или без, но всё же есть все нужное для работы. Но есть, например, таргет
сети - network target - опять же, группа юнитов, нужная для работы сети, но на него переключаться
бессмысленно, так как это не готовое состояние операционной системы, в котором можно работать,
а просто группа юнитов. Для примера, есть resсue.target - это состояние системы, при котором боль-
шинство демонов не работает, и это нужно для решения каких-то проблем, допустим, когда система
не грузится.
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Сделаем:

sudo systemctl isolate resсue.target

и, как видите, теперь у меня система просит root пароль для перехода в режим восстановления. Вводим
пароль и смотрим htop - как видите, процессов очень мало.

Ну и чтобы вернуться обратно, я делаю:

systemctl isolate graphical.target

В старых системах инициализации эти состояния, к которым можно было переходить, назывались
runlevel-ами. Они были пронумерованы - от 0 до 6. Среди которых 0 это shutdown, 6 это restart, 1 это
аналог rescue таргета, 3 это аналог multi-user таргета, 5 - аналог графического таргета, ну и оставшееся
это промежуточные состояния. Были директории с соответствующими номерами, в которых лежали
скрипты, которые выполнялись при переходе на определённый runlevel. Собственно, это и было основой
системы инициализации. Это просто полезно знать, потому что некоторые люди до сих пор говорят
о ранлвлах, могут на собеседовании спросить, ну и вы вполне можете наткнуться на другую систему
инициализации. Я не буду сравнивать системы инициализации, но, если вам интересно, у Семаева есть
ролики про различные системы инициализации, плюс можете почитать по ссылке.
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Мы поговорили о таргетах - группах юнитов. Теперь же давайте посмотрим на какой-нибудь опреде-
лённый сервисный unit - допустим, gdm - тот самый дисплейный менеджер:

cat /usr/lib/systemd/system/gdm.service

Тут у нас кроме секции Unit появились ещё две секции - Service и Install. В секции [Service] у нас есть ин-
формация о том, как сервис запускает демон - ExecStart, т.е. просто запускает команду /usr/sbin/gdm.
А вот ExecStopPost запускает команду после остановки сервиса. Как видите, это какой-то скрипт, и вы
можете в нём разобраться. Все опции я разбирать не буду, по большей части у разных сервисов могут
быть свои опции, знать всё наизусть не надо, всегда можно обратиться к документации. Что может
быть интересно так это секция [Install]. Как видите, тут написан Alias=display-manager.service.

У нас есть две команды - systemctl enable и systemctl disable. Если мы хотим, чтобы какой-то сер-
вис запускался при включении операционной системы, мы запускаем команду systemctl enable и имя
сервиса:

sudo systemctl enable gdm

Как видите, никакого вывода не было, потому что этот сервис уже был включён. Если мы хотим убрать
из автозапуска этот сервис, делаем:

sudo systemctl disable gdm

В выводе написано, что удалён файл /etc/systemd/system/display-manager.service. Если опять сделаем
enable:

sudo systemctl enable gdm
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то увидим, что создалась символическая ссылка display-manager.service, которая ведёт на файл
gdm.service. Т.е. такое вот название символической ссылки, на основе того, что было написано в Alias
в секции Install. Ну и можно посмотреть, включён ли сервис, с помощью команды:

systemctl is-enabled gdm

Что ещё интересно - символическая ссылка создаётся в директории /etc/systemd/system. Если в
/usr/lib/systemd у нас файлы этих сервисов, то в /etc/systemd преимущественно символические ссыл-
ки, означающие, что данный сервис включён. Ну и если у нас какие-то свои сервисы, написанные нами
вручную, то правильнее всего считается класть их именно в /etc/systemd.

Подводя итоги. Для нормальной работы операционной системы нужны программы, работающие в фоне
- демоны. Для запуска демонов при включении компьютера нужна система инициализации, одной из
которых является systemd. systemd много чего умеет, помимо запуска демонов. Для правильной ра-
боты с демонами используются сервисы. systemd для этого использует service unit-ы и target unit-ы -
т.е. группы юнитов. Чтобы сервисы запускались при запуске операционной системы, они должны быть
enabled, что мы делали с помощью команды systemctl enable, ну или наоборот — чтобы убрать из авто-
запупска — systemctl disable. Таким образом операционная система запускает все нужные программы
при включении.

Теперь, объединяя эту и предыдущую тему, вы имеете представление, что именно происходит при
запуске компьютера и операционной системы.

34.2 Практика

34.2.1 Вопросы

1. Для чего нужна система инициализации?

2. Какая система инициализации используется на нашем дистрибутиве?

3. Что такое таргеты?

4. Какой таргет используется в нашей системе по умолчанию? Как это посмотреть?

5. Как посмотреть, какие сервисы входят в этот таргет?

6. Что такое демоны?
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7. Что такое сервисы?

8. Как узнать, какая команда выполняется при запуске сервиса?

9. Как поменять текущий таргет?

10. Как поменять дефолтный таргет?

11. Как добавить или убрать сервис из автозагрузки?

12. Как посмотреть, включён ли сервис?

34.2.2 Задания

1. Зайдите в rescue.target, посмотрите содержимое fstab, после чего вернитесь в graphical.target.

2. Сделайте multi-user.target режимом по умолчанию.
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Глава 35

35. Системный менеджер systemd

35.1 35. Системный менеджер systemd

Как мы разобрались в прошлый раз, при запуске компьютера система инициализации запускает всякие
сервисы, которые работают в фоне. По большей части работа системного администратора заключа-
ется в том, чтобы следить за состоянием операционной системы, устанавливать и настраивать всякие
сервисы. На серверах крутятся всякие сервисы, допустим, тот же веб сервер, где крутятся сайты.

systemd, как сервисный менеджер, позволяет управлять этими сервисами. Для примера возьмём сервис
под названием sshd. Вы часто будете встречать сервисы с буквой d в конце - она означает daemon, то
есть демон программы ssh. Базовые операции - это остановить, запустить и перезапустить сервис - то
есть:

sudo systemctl stop sshd
sudo systemctl start sshd
sudo systemctl restart sshd

соответственно. Как понятно из названия, restart останавливает и запускает сервис заново. Обычно пе-
резапускают сервис, когда изменяются какие-то настройки демона. Нужно его заново запустить, чтобы
он перечитал свои настройки. Для каких-то сервисов это не проблема, но бывают важные сервисы, в
которых даже секундная остановка вызывает проблемы. Для таких сервисов существует возможность
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перезапустить основной демон, при этом не затронув текущие процессы. Для этого используется опция
reload:

sudo systemctl reload sshd

Как мы помним

systemctl enable sshd

даёт возможность запускать сервис автоматом при включении компьютера. Мы можем сделать

systemctl disable sshd

если не хотим, чтобы сервис стартовал при включении. И тем не менее, другие программы и пользо-
ватели могут запустить этот сервис при необходимости. Если же мы хотим, чтобы этот сервис нельзя
было запустить, мы можем его замаскировать, с помощью команды:

systemctl mask sshd

Как видите, создаётся символическая ссылка, ведущая на /dev/null - то есть, при попытке запустить
сервис ничего не произойдёт. Но это касается только сервиса, если мы вручную запустим программу,
она будет работать. Ну и с помощью unmask:

sudo systemctl unmask sshd

мы можем сервис размаскировать.

Также мы можем посмотреть статус этого сервиса с помощью команды status:
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systemctl status sshd

В строчке Loaded мы видим путь до основного файла сервиса. Дальше 2 раза видим слово enabled.
Первый enabled говорит о том, что сервис включён, т.е., он будет запускаться при включении ком-
пьютера. Перед вторым enabled написано vendor preset. То есть, имеется в виду, что этот сервис был
включён по умолчанию ещё при установке программы или операционной системы.

В строчке Active мы видим, что сервис работает. Если остановить сервис, здесь будет писаться inactive.

Иногда, вместо active (running), можно увидеть active (exited):

systemctl status vboxadd

Собственно, ничего страшного в этом нет. Если это какой-то демон, который постоянно работает на
фоне, systemd может отслеживать состояние процесса и говорить, что он работает, то есть running. Но
иногда вместо полноценного демона за сервисом стоит какой-то скрипт, который запускается, выпол-
няет свою работу, запускает какие-то программы и завершается. И вроде скрипт больше не работает,
но свою работу он сделал. Поэтому так и выходит - вроде это и не демон, отслеживать нечего, но при
этом то что нужно работает.
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Вернёмся к нашему sshd. Дальше у нас ссылки на документацию и PID основного процесса, который
запустился при старте сервиса. Дальше Tasks - общее количество процессов - включая основной и
его дочерние. Memory - сколько оперативки использует этот сервис. Дальше CGroup - контрольная
группа, в которую входят процессы этого сервиса. С помощью контрольных групп на уровне ядра
можно изолировать группу процессов и выделять им ограниченные ресурсы - сколько-то оперативки,
сколько-то процессора и т.п. Эдакая виртуализация на уровне самой операционной системы. Чуть ниже
в статусе мы видим логи. К ним мы ещё вернёмся.

Я не хочу ударяться в объяснение каждой из команд systemctl, типа systemctl cat sshd, show, edit и всё
такое. Не все команды используются часто, многие специфичны. На что-то мы наткнёмся и разберём,
что-то вы по работе разберёте, а с чем-то и в вовсе не столкнётесь.

Как мы упомянули в прошлый раз, systemd отвечает не только за сервисы. Если запустить команду:

systemctl --all

мы увидим информацию о всех unit-ах - а тут и сервисы, и таргеты, и устройства, и mount-ы, и всякое
другое. С сервисами и таргетами мы разобрались, немного поговорим про другие юниты.
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Помните, когда мы говорили про ядро, мы упомянули udev? Программа, которая делает какие-то
действия при виде устройств - даёт названия устройствам, создаёт ссылки в директории /dev, может
передать ядру какие-то параметры для устройства, запустить какие-то программы и т.п. Так вот, udev
- тоже демон, но, к тому же, он является частью systemd, генерирует юнит файлы для устройств,
называемые device unit-ами. Это позволяет сделать связь между устройствами и другими сервисами.

Или, допустим, mount unit-ы. Для примера возьмём mydata.mount:

systemctl show mydata.unit

При включении компьютера кто-то же должен примонтировать все файловые системы, указанные в
fstab? Так вот, systemd генерирует специальные unit-ы на основе записей fstab и монтирует их. При
этом он смотрит зависимости, скажем, отличает локальные файловые системы от сетевых и на основе
этого формирует зависимости при создании юнитов. Есть ещё swap unit-ы - примерно тоже самое, но
для swap разделов.

Про остальные unit-ы мы поговорим, когда будем разбирать темы, связанные с ними. А сегодня мы
разобрали как работать с сервисами, как смотреть информацию о них, и в целом стали лучше понимать,
чем же занимается systemd.
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35.2 Практика

35.2.1 Вопросы

1. Какие операции можно производить с сервисами?

2. Как посмотреть информацию о сервисе?

3. Чем отличается restart от reload?

4. Как запретить запуск сервиса и чем это отличается от «отключения» сервиса?

5. Как понять, что с сервисом есть проблемы?

6. Почему некоторые сервисы в статусе пишут active(running), а другие active(exited)?

7. Как посмотреть информацию не только о сервисах, но и о других юнитах systemd?

35.2.2 Задания

1. Отключите сервис sshd, перезапустите систему и посмотрите статус этого сервиса.

2. Запустите сервис sshd и посмотрите его статус.

3. Запретите сервису sshd запускаться.

4. Верните sshd право запускаться и вновь добавьте его в автозапуск. Перезапусти систему и убе-
дитесь, что всё работает.
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36. Логирование

36.1 36. Логирование

Когда вы запускаете какую-то программу в текстовом интерфейсе, как правило, вы видите вывод этой
команды, будь то нужная информация или какие-то ошибки:

ls /tmp /temp

Но всякие демоны запускаются сервисным менеджером и работают на фоне, из-за чего их вывод не
виден пользователю. Как я говорил, настройка и обеспечение работы демонов - одна из главных задач
администратора. А значит очень важно видеть какие ошибки выдаёт программа, да и информационные
сообщения также важны. Скажем, количество просмотров на youtube - это тоже сообщения, которые
генерируют демоны. И весь этот вывод, будь то ошибки или полезная информация, называется логами.

У большинства демонов есть свои настройки логов и они, в некотором роде, уникальны. Возьмём, для
примера, веб сервер. Это программа, которая отвечает за работу сайтов. И на одном веб сервере можно
держать несколько сайтов. Так вот, настройки для этого демона позволяют хранить информацию о
подключениях на разные сайты в разных файлах. Но это относится к веб серверу, у других сервисов
могут быть свои особенности. Поэтому, если вам важны логи определённого сервиса, нужно искать
информацию именно про этот сервис. Но логи большинства программ вы даже не просмотрите. Они
не так важны и нужны довольно редко, допустим, когда возникла проблема.
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И так, программы посылают свои логи в stdout, stderr и в какие-то файлы, указанные в настройках
самих программ. Кроме этого, для логов существует стандарт отправки сообщений о событиях, назы-
ваемый syslog. Операционная система даёт возможность программам посылать свои логи с помощью
функции syslog в специальный файл /dev/log:

ls -l /dev/log
ls -l /run/systemd/journal/dev-log

Обратите внимание на первый символ - s. Мы с вами разбирали некоторые типы файлов, это - ещё один
тип файла, называемый сокетом. Сокеты используют для взаимодействия между процессами. Таким
образом, когда какая-то программа отправляет логи в /dev/log, они передаются демону, стоящему за
этим файлом. Этот сокет файл dev-log принадлежит процессу демона journald:

man systemd-journald

journald - это программа, отвечающая за логи. Кроме syslog сообщений, journald также перехватывает
stdout и stderr сервисов, запущенных в systemd.

До journald основным демоном для syslog был rsyslog. Собственно, он стоял за /dev/log и собирал
все логи, а дальше, на основе своих настроек, решал, что делать с этими логами - писать в файлы,
выводить на экран, посылать по почте и всё такое. На самом деле rsyslog и сейчас работает, вместе с
journald:

systemctl status rsyslog
systemctl status systemd-journald

Только теперь логи собирает journald, а потом делится ими с rsyslog. Причём, где-то может быть
наоборот - логи получает syslogd, а потом отправляет на journald. А где-то может не быть rsyslog-а
или journald - это зависит от дистрибутива.
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Но зачем два демона, отвечающих за логи? Всё дело в подходе к хранению логов. rsyslog, при получении
логов, смотрит параметры лога и на основе этого записывает их в различные файлы в директории
/var/log:

ls /var/log

К примеру, почти все логи от rsyslog записываются в файл /var/log/messages:

sudo tail /var/log/messages

Т.е. это просто текстовые файлы, которые можно прочесть и обработать с помощью различных утилит
и скриптов. С одной стороны это плюс - с текстовыми файлами работать проще. Но обычно логов много
и попытка найти что-то конкретное в большом текстовом файле может оказаться непростой задачей.
И когда речь идёт о большом количестве данных, обычно их записывают в базы данных. Там они
хранятся в структурированном виде и найти что-то определённое становится гораздо проще. Такой
подход предлагает journald. При этом получается более гибко работать с логами, но логи перестают
быть текстовыми и появляется зависимость от определённой утилиты, которая и работает с логами.
И если на домашних компьютерах это не так критично, то в компаниях могут быть ситуации, когда
какие-то задачи завязаны на скриптах, которые ориентируются на текстовые логи - и просто отказаться
от текстовых логов будет слишком болезненно.
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Ещё важный момент - в компаниях зачастую стоят централизованные syslog сервера, на которые посы-
лаются логи со всех серверов и различного оборудования. И для посылки логов syslog на централизо-
ванный сервер по сети нужен демон, который это поддерживает. У journald с этим неопределённость -
вроде они что-то разрабатывали для этого, можно даже скачать и скомпилировать, но какого-то функ-
ционала нет, как и упоминаний в официальной документации от Red Hat. А rsyslog это поддерживает,
что является ещё одной причиной не отказываться от него. Хотя, справедливости ради, journald может
посылать логи на другой сервер journald, что также можно использовать для центрального хранения
логов, но только от линуксов с journald. Поэтому и используются оба демона - один может отправлять
по сети и записывать в текстовые файлы(rsyslog), а второй более удобный и гибкий(journald).

Начнём с rsyslog. Его основной файл настроек - rsyslog.conf:

sudo nano /etc/rsyslog.conf

По началу мы видим использование двух модулей - imuxsock и imjournal - в которых можно настроить,
будет ли rsyslog создавать сокет файл, куда будут посылаться логи из программ или перенаправляться
с journald, либо будет ли сам rsyslog подтягивать файлы из журналов journald.
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Снизу у нас правила - какие логи в какие файлы записывать. О чём здесь речь?
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У стандарта syslog есть объекты логирования. Что-то вроде меток, по которым можно ориентироваться
в логах. Например, kern - по нему можно понять, что логи относятся к ядру. Либо mail - логи, связанные
с почтой. Также есть 8 объектов - local0 - local7 - это кастомные, которые можно использовать в своих
целях, например, для своих скриптов или программ, которые не подходят под перечисленное.

Кроме объектов есть уровни серьёзности. По ним можно понимать, насколько важное сообщение в
логе, что позволяет отсортировывать обычные сообщения от ошибок, всяких проблем и сбоев.

Теперь, взглянув в rsyslog.conf, можно понять и даже самим написать правила. Например, authpriv.*:
authpriv - это логи, связанные с безопасностью и аутентификацией; * - это логи любого уровня се-
рьёзности - будут записываться в /var/log/secure. Или, например, первая строчка - *.info; mail.none;
authpriv.none; cron.none - логи любых объектов уровня серьёзности info, кроме тех, что связанны с
почтой, аутентификацией или планировщиком задач cron - будут записываться в /var/log/messages.
Обратите внимание на дефис перед -/var/log/maillog - он говорит о том, чтобы не записывать на диск
изменения при каждом новом логе.
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Обычно когда вы изменяете какой-то файл, изменения на файловой системе происходят в оперативке,
а потом синхронизируются с диском. А так как жёсткий диск работает медленнее, чем оперативка, то
убеждаться в сохранении каждого лога того же почтового демона будет создавать проблему с очередью,
так называемый bottleneck. Для этого и нужен дефис перед файлом - так новые логи будут копиться
какое-то время в оперативке, прежде чем разом записаться на диск. Кстати, процесс синхронизации
изменений в оперативке и с диском можно запустить и вручную, с помощью команды sync. Это касается
не только логов, но и любых изменений.

Ещё одна примечательная запись - *.emerg - как видите, здесь указан не файл. Вместо него модуль
rsyslog-а, который будет выводить сообщение залогиненным пользователям в виртуальную консоль.

Тут много различных опций и возможностей, всё зависит от ваших задач. Не забудьте - после изменения
настроек следует рестартнуть сервис rsyslog:

sudo systemctl restart rsyslog
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Теперь перейдём к демону journald:

sudo nano /etc/systemd/journald.conf

Тут довольно много опций и все разбирать смысла нет, но при желании можно найти информацию о
каждом параметре с помощью man journald.conf. Но кое-какие ключи мы всё же разберём. Например,
Storage.

Если значение auto, то journald проверяет наличие директории /var/log/journal. Если она есть - то
хранит там логи. Если же директории нет, то логи хранятся в оперативке, соответственно, при пере-
загрузке все логи стираются. Если мы хотим, чтобы логи сохранялись, то достаточно просто создать
директорию:

sudo mkdir /var/log/journal
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Ещё одна примечательная опция - SplitMode. При значении uid для каждого обычного пользователя
создаётся отдельная база с его логами и автоматом выдаются нужные права, чтобы пользователь мог
просматривать свои логи.

Также здесь есть настройки того, сколько хранить логи, сколько разрешено логам заниматься про-
странства файловой системы и т.п. Например, SystemMaxUse даёт ограничение на используемое логами
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пространство. По умолчанию это 10% от файловой системы, а если файловая система большая, то не
более 4 Гигабайт. Когда файл логов достигнет максимального значения, старые логи будут удаляться
автоматически. SystemMaxFileSize позволяет по достижению какого-то объёма выносить старые логи
в другую базу, которую вы можете потом перенести куда-нибудь в архивные логи. MaxRetentionSec -
сколько времени хранить логи. Скажем, размер логов не достиг максимального значения, но при этом
вам не нужны логи старее месяца. Опять же, в конфиге много различных опций, зачастую названия
говорят за себя, а если что не понятно - смотрите в мане. Ну и после каких-либо изменений - sudo
systemctl restart systemd-journald.

Раз уж мы заговорили о размерах файлов и времени их хранения, как с этим обстоят дела у rsyslog?
Как правило, для rsyslog-а этим занимается программа logrotate. Т.е. rsyslog пишет логи, а logrotate
удаляет старые логи, следит за размером и всё такое. Собственно это и называется ротация логов.

У logrotate есть основной файл настроек - logrotate.conf:

sudo nano /etc/logrotate.conf

Здесь обычно хранятся значения по умолчанию. Например, weekly - по умолчанию logrotate будет
ротировать логи раз в неделю. rotate 4 - ротаций будет 4.

Для примера посмотрим содержимое /var/log, например /var/log/secure. Лог недельной давности
logrotate переименовал в другое название, а вместо него оставил чистый secure. И так он делает 4
раза. Когда старых логов уже будет 4 и понадобится опять ротировать, он удалит самый старый лог,
чтобы у нас старых логов было на месяц. Собственно, rotate 4 об этом и говорит. А опция dateext, как
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вы видите, добавляет к старым логам дату их ротации.

Но выше были лишь дефолтные настройки, а к каким логам они применяются и кастомные на-
стройки этих лог файлов указываются в директории /etc/logrotate.d. Для примера посмотрим
/etc/logrotate.d/syslog:

sudo nano /etc/logrotate.d/syslog

И здесь мы видим, что для такого-то списка файлов применяются такие-то опции. В фигурных скобках
мы можем поменять дефолтные настройки на свои, например, выставить количество ротаций, пери-
одичность и т.п. Тут также можно задать какие-то скрипты, которые будут выполняться перед или
после ротации, так как некоторые сервисы могут этого требовать, чтобы увидеть новый файл логов.

Теперь касательно просмотра логов. Для этого используется утилита:

journalctl

Обычный пользователь может смотреть только свои логи, для системных логов понадобится sudo.
Впрочем можно настроить права на файлы логов, чтобы пользователи какой-то группы, например,
systemd-journal, могли просматривать все логи.
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Просто запуск journalctl выведет вам огромное количество логов, что редко нужно. Чаще всего важнее
посмотреть логи за последнее время:

sudo journalctl -e

И так, что мы видим обычно в логах? В первом столбце - дата и время лога, во втором - имя компью-
тера, в третьем - программа, которая отправила этот лог, а также её pid, ну а дальше само сообщение
лога.

Ещё чаще хочется посмотреть логи по какому-то сервису. Причём не все логи, а только последние:

sudo journalctl -eu systemd-udevd

Здесь под -u имеется ввиду unit systemd.

Чтобы смотреть логи в реальном времени, по мере их добавления, следует использовать ключ -f. Опять
же, комбинируем с каким-нибудь unit-ом для удобства:

sudo journalctl -fu sshd

Можно посмотреть логи запуска операционной системы:

sudo journalctl -b
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Также можно гибко выбрать временной промежуток, настроить формат вывода, уровень серьёзно-
сти и т.п. Но разбирать или учить все ключи нет необходимости, так как всегда можно посмотреть
документацию и найти нужное для конкретной задачи.

Ну и напоследок. Есть утилита logger, которая позволяет вам отправлять логи в syslog, что можно
использовать, например, в скриптах или для тестирования работы syslog сервера:

logger -p news.alert "Hello World!"

Подводя итоги. Мы с вами разобрали логирование в Linux - поговорили про работу демонов rsyslog и
journald, про ротацию логов с помощью настроек journald и утилиты logrotate, затронули утилиту sync,
а также рассмотрели утилиту journalctl. Умение работать с логами очень важно для администратора,
это основа его работы.

36.2 Практика

36.2.1 Вопросы

1. Куда программы ведут свои логи?

2. Что такое syslog? Как программы отправляют логи в syslog?

3. Какие обьекты логирования есть у syslog?

4. В чем отличие journald от rsyslog?

5. Зачем в системе два демона логирования?

6. Как сделать так, чтобы логи с journald оставались после перезагрузки?

7. Как изменить время хранения логов journald?
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8. Как посмотреть сообщения ядра?

9. Как посмотреть логи определённого сервиса?

10. Как посмотреть последние логи сервиса?

11. Как посмотреть логи с последнего запуска системы?

12. Что такое ротация логов и как её настроить?

13. Как отправить свои сообщения в syslog?

14. Как смотреть логи определённого сервиса в реальном времени?

36.2.2 Задания

1. Создайте скрипт, который будет создавать файл. После чего скрипт будет прописывать послед-
нюю строчку из сообщений syslog в этот файл. Затем будет отправлять в syslog своё сообщение -
«Logs collected».

2. Настройте rsyslog, чтобы логи, посланные этим скриптом, сохранялись в отдельном файле
«collect.log» в директории /var/log.

3. Настройте ротацию этих логов, чтобы они сохранялись на протяжении месяца с еженедельной
ротацией.

4. Запустите скрипт и убедитесь, что все ранее проделанные шаги выполнили свою задачу.

5. Создайте скрипт, который будет отправлять логи в syslog – This is normal log → debug, This is error
→ error и This is critical error → crit. Настройте syslog, чтобы записывал эти логи в соответствую-
щие файлы - /var/log/mylog.debug, /var/log/mylog.crit, /var/log/mylog.error. Настройте ротацию
этих логов, чтобы они ротировались 5 раз. debug и error должны ротировались ежедневно, debug
с сжатием, а error без сжатия. crit должен ротироваться раз в неделю.

6. Создайте файл /etc/allowedusers, в котором пропишите логин своего пользователя. Создайте
скрипт, который сначала проверит, имеет ли данный текущий пользователь право запускать
скрипт (пользователь должен быть в списке /etc/allowedusers). Если прав нету, то следует выве-
сти на экран сообщение «This incident will be reported», а в syslog в секцию error написать «User
username tried to run this script!». После запуска скрипт должен вывести содержимое директо-
рии /data/. После чего предложить пользователю указать имя файла и указать дату и время
модификации для смены.
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Глава 37

37. Планировщики задач

37.1 37. Планировщики задач

В задачи администратора входит настройка и поддержка IT инфраструктуры. Под поддержкой под-
разумевается регулярное выполнение обслуживающих задач, например, проверка состояния серверов,
обновление операционной системы, бэкапы и всё такое. При изучении скриптов мы разобрались как
можно упростить некоторые задачи. А если автоматизировать запуск скриптов и команд для обслужи-
вания, появится много свободного времени для других задач. В этом нам помогут несколько утилит,
которые можно объединить под общим термином «планировщик задач».

Первая утилита:

at
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Она позволяет выполнять какие-то команды в будущем, в заданное время. Это годится для нерегу-
лярных задач, которые нужно выполнить один или пару раз.

Предположим, нам нужно, чтобы сервер перезагрузился в 11 вечера. Для этого пишем:

at 23:00

После этого at предложит нам ввести список команд. Например, надо остановить сервис базы данных
и только потом перезагрузиться - пишем одну команду, Enter, потом другую:

systemctl stop database
reboot

После чего нажимаем Enter и Ctrl+d, чтобы остановить ввод команд. На экране мы видим, что созда-
лась задача - job - с номером 3, которая выполнится сегодня в 11 вечера. Задач может быть несколько,
и чтобы увидеть список всех задач, можно выполнить команду:

atq
at -l

Чтобы увидеть детали задачи, пишем:

at -c 3

3 - номер задачи. Команды выполнятся от нашего пользователя, но так как это скрипт, причём, запус-
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каемый из оболочки shell, at скопировал наши переменные окружения в этот скрипт, чтобы избежать
каких-либо проблем. В самом низу скрипта мы увидим наши команды.

Как вы заметили, at ждал ввода из stdin. А значит мы можем передать ему команды через пайп:

echo "reboot" | at 23:00

Либо можем указать файл с командами с помощью ключа -f:

at 23:45 -f /home/user/commands
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Касательно времени у at всё довольно гибко - можно настроить практически любое время. Например:

• at now - выполнит сейчас. Хороший вариант, чтобы протестировать работу.

• at now + 10 minutes - через 10 минут

• at midnight - ночью

• at 01:00 03212021 - 21 марта в час ночи

Есть множество других способов указать время, я показал основное, а более подробно вы можете сами
найти в документации и в интернете.

Для удаления какой-то задачи можно использовать atrm или at -r:
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atrm 3
at -r 6

В документации к at также указана команда batch. Она может пригодится на серверах, когда вы хотите
запустить какую-то программу, но сервер слишком нагружен. Если вы выполните команду сейчас, то
это скажется на производительности. И тут вам в помощь приходит batch - работает она примерно как
at, но без указания времени. Она следит за средней нагрузкой сервера - load average - и когда нагрузка
упадёт меньше указанного лимита, по умолчанию это 0.8 - uptime, то batch выполнит указанную вами
команду. Лимит можно настроить в файле /etc/sysconfig/atd.

Кстати, atd - это демон, который стоит за работой at:

systemctl status atd

И после изменения настроек в /etc/sysconfig/atd стоит рестартнуть этот сервис. Кстати, сам at может
посылать письмо пользователю после выполнения задачи. Но это отдельная тема.
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Можно разрешить или запретить пользователям использовать команду at и batch, для этого нужно
указать пользователей в соответствующих файлах - /etc/at.allow или /etc/at.deny:

man at.allow

По умолчанию существует пустой файл /etc/at.deny - это говорит о том, что всем пользователям
разрешено использовать at. Если создать at.allow, то только пользователи, указанные в этом файле,
будут иметь возможность использовать at. Если этих файлов нет, то только root может использовать
at.

at позволяет выполнять команду в указанное время, что удобно для разовых задач. Но автоматизация
зачастую предполагает регулярное выполнение одних и тех же задач. Для таких целей используется
другая утилита - cron:

systemctl status crond
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Для начала определимся с настройками и посмотрим примеры. Основной файл настроек - /etc/crontab:

nano /etc/crontab

Тут мы видим оболочку, в которой будут выполняться наши команды, переменную PATH и MAILTO
- кому будут отправляться письма о выполнении. Этот файл относится к пользователю root, поэтому
он и указан в качестве адресата писем. Но как и в at, в cron у каждого пользователя могут быть свои
задачи и, соответственно, своя переменная MAILTO.

Ниже у нас пример настройки задачи. Время можно задать с помощью 5 значений - минуты, часы,
день месяца, сам месяц и день недели. Если нам нужно выполнять задачу каждый день, то в качестве
значения дня месяца оставляем звёздочку. Каждый месяц? Оставляем звёздочку. Каждый день недели?
Звёздочку. Так со всеми значениями. После задания времени нужно указать команду. У пользователя
root есть дополнительная возможность указать от чьего имени будет запускаться команда.

Чтобы настроить список задач cron для моего пользователя, я от своего имени запускаю команду:

crontab -e

e - это edit. Запускается текстовой редактор по умолчанию, т.е. vim. Чтобы открывать crontab в другом
редакторе, надо выдать значение переменной EDITOR:

echo "export EDITOR=nano" >> ~/.bashrc

и открыть новую сессию bash:

bash

После чего crontab откроется в nano:
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crontab -e

Предположим, мне нужно выполнять команду backup в каждое воскресенье. Для этого мне нужно опре-
делиться со временем - во сколько часов и минут. Допустим в 23:30. Тогда в качестве минут выставляю
30, в качестве часов - 23. День месяца нас не интересует, потому что бэкап у нас по воскресеньям, а
это может быть любым днём, поэтому ставим звёздочку. Также нас не интересует конкретный месяц,
у нас бэкап должен идти каждый месяц, поэтому также звёздочку. Остаётся указать день недели -
воскресенье. По определённым причинам в некоторых странах, в том числе в США, первым днём
недели принято считать воскресенье. В стандарте cron значения недели могут варьироваться от 0 до
6, то есть 0 - это воскресенье, поэтому пишем 0. Хотя в Centos можно указать и 7, но суть в том, что
демон cron существует во многих unix-подобных системах и он может немного отличаться. От 0 до 6
это стандарт, который будет работать везде. После чего указываем, какую именно команду выполнять
- /usr/bin/backup:

30 23 * * 7 /usr/bin/backup

Сохраняем и закрываем файл. Список задач можно посмотреть с помощью ключа -l:

crontab -l

Если бы я указал в качестве минут и часов звёздочку, то команда backup запускалась бы каждую
минуту каждого часа воскресенья.

Давайте рассмотрим пару примеров:

* * * * * touch file - каждую минуту выполнять команду touch file.
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0 * * * * touch file2 - раз в каждый час, в нулевую минуту, выполнять команду touch file2.

0 0 * * * touch file3 - раз в день, в 00:00, выполнять команду touch file3.

3 5 15 * * touch file4 - каждого 15 числа любого месяца в 5:03 выполнять команду touch file4.

10 15 20 5 * touch file5 - каждого 20 мая в 15:10 выполнять команду touch file5.

Также можно использовать несколько значений, диапазоны или шаги. Например:

*/5 * * * * touch file6 - раз в 5 минут

0 9,18 * * * touch file7 - в 9:00 и 18:00

0 0 * * 1-5 touch file8 - каждую полночь с понедельника по пятницу

Это очень гибкая система времени и по началу вы можете сомневаться, правильно ли вы задали время.
В таких случаях вы можете воспользоваться сайтом crontab.guru. Просто напишите здесь предполага-
емое время и он распишет это время английским языком.
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В /etc/ есть несколько директорий для cron:

ls /etc/cron.*

cron.hourly, cron.daily, cron.weekly и cron.monthly. Когда у вас есть скрипт, который нужно выполнять
регулярно, при этом не важно, в какую именно минуту, вы можете закинуть такой скрипт в соответ-
ствующую директорию. Для примера, так работает logrotate:

cat /etc/cron.daily/logrotate

у него нет своего демона, его раз в день запускает cron. Из этого следует вывод - если вы хотите
ротировать логи по размеру, а не по дням, то имеет смысл переместить этот скрипт из cron.daily в
cron.hourly.

Ещё один интересный файл - /etc/cron.hourly/0anacron:

cat /etc/cron.hourly/0anacron

Есть такая программа - anacron, которая также позволяет планировать задачи. В чём разница: пред-
ставьте, что в cron-е написано сделать бэкап в полночь. Но почему-то в это время компьютер был
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выключен, соответственно, cron не сработал. Тогда cron просто пропустит задачу и выполнит в сле-
дующий раз, по графику. Т.е. cron обычно жёстко привязан к времени, что имеет смысл на серверах,
где не стоит делать задачи, тот же бэкап, в рабочее время. Но на пользовательских компьютерах, если
я вечером выключил компьютер, а утром включил, то дожидаться следующей полночи для бэкапа
не очень хорошая идея, лучше сделать его после включения. Для этого лучше подходит anacron -
он работает с периодами времени. И если, скажем, вы в anacron настроите бэкап раз в день, то, если
компьютер будет выключен в запланированное для бэкапа время, бэкап будет сделан после включения.

Настройки anacron лежат в файле /etc/anacrontab:

cat /etc/anacrontab

Помните директории /etc/cron.daily, weekly и monthly, где лежат скрипты? Раньше их выполнял сам
cron, но сейчас этим занимается anacron. И это видно по последним строчкам. Тут у нас вместо кон-
кретики по времени - периоды: раз в день, в неделю и в месяц.

Следующий столбик - время отсрочки. Допустим, cron.daily выполняется раз в день, но не сразу при
достижении времени, а минут через 5. Причём, переменная RANDOM_DELAY добавляет к эти 5
минутам рандомное количество минут, максимум 45. Для чего это нужно? Например, когда у вас в сети
много компьютеров и все они в одно и тоже время начинают делать бэкап, это начинает грузить сеть.
А рандом позволяет компьютерам немного распределить это время, чтобы все разом не грузили сеть.
Ещё одна переменная - START_HOURS_RANGE - говорит о том, что эти задачи будут запускаться
только в промежуток между 3:00 и 22:00. Естественно, все эти переменные можно изменить под свои
задачи.

После отсрочки указывается идентификатор задачи (job-identifier), по которому можно будет найти
задачу в логах. А в конце - команда. Можно добавить какую-то свою задачу сюда, со своей периодич-
ностью, либо закинуть скрипты в указанные директории.

Мы с вами разобрали at, cron и anacron, которые позволяют нам запланировать задачи и выполнять их.
Администратору очень важно видеть список запланированных задач, это позволяет контролировать
происходящее на сервере, да и всякий вирусняк любит себя записывать в планировщики. У некоторых
пользователей может быть свой crontab, at и в редких случаях anacron. А пользовательские задачи не
лежат в директории /etc/, поэтому их оттуда не отследить.
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Для таких задач есть директория /var/spool:

ls /var/spool

И у at, и у cron тут есть свои директории. Если посмотреть содержимое этих директорий, можно
понять, какие задачи запланированы у пользователей.

Также стоит поговорить про таймеры systemd. В systemd встроен функционал планировщика задач,
который выполнен в виде unit-ов. Помните, мы говорили, что в systemd функционал реализован в
виде unit-ов - сервисы это юниты, группы сервисов - таргеты - тоже юниты, устройства - юниты,
монтируемые файловые системы - тоже юниты. Так вот, есть ещё один тип юнитов - таймеры:

systemctl list-timers

Эти таймеры можно связать с сервисами, что позволит вам гибко настроить время работы сервиса.
Кроме существующих сервисов, вы можете использовать таймеры как замену cron-у и at, чтобы унифи-
цировать управление регулярными задачами через systemd. Обычно таймер надо создавать вручную,
что не сложно, но больше относится к теме создания unit-ов systemd. А я не хочу мешать темы, поэтому
когда-нибудь мы эту тему детальнее разберём, но если вам интересно, почитайте по ссылке.
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Есть простой способ создать таймеры, хотя и временные:

systemd-run --on-calendar=hourly /bin/touch /tmp/file
systemctl cat run-u562.timer
systemctl cat run-u562.service

При этом создаётся и таймер, и сервис, но это всё существует, пока не выполнится временное условие,
либо пока не перезагрузится сервер. Простой пример - таймер, который раз в час запускает touch file.
Но, опять же, это временный таймер, постоянные таймеры надо создавать по другому.

Подводя итоги, мы с вами разобрали несколько планировщиков задач - at, cron, anacron и таймеры
systemd, которые одновременно работают на наших системах, у каждого свои возможности, где-то они
пересекаются, где-то уникальны. Так или иначе они упрощают работу системному администратору,
поэтому стоит научиться ими пользоваться.

37.2 Практика

37.2.1 Вопросы

1. Для чего нужен планировщик задач?

2. Чем отличаются планировщики задач друг от друга?

3. В каких случаях стоит использовать cron, а в каких - anacron?

4. Расшифруйте 0 4 8-14 * *

5. Какой планировщик стоит использовать на высоконагруженных серверах, если время выполне-
ния задачи не критично?

6. Как узнать, есть ли у пользователей в системе свои задачи в кроне?
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37.2.2 Задания

1. Создайте скрипт, который создаёт файл. Настройте запуск этого скрипта раз в минуту. Проверьте
результат.

2. Настройте в at задачу, чтобы она создала файл через 3 минуты.

3. Настройте cron, чтобы он создавал директорию при каждой перезагрузке.
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Глава 38

38. Создание backup скрипта

38.1 38. Создание backup скрипта

Планировщики задач используют для разных целей, одна из самых популярных - бэкап данных. Сейчас
во многих компаниях для бэкапа используются готовые решения, которые делают это централизовано,
со всех систем, умеют самостоятельно восстанавливать и имеют широкий функционал. Однако дедов-
ский метод организации бэкапа с линукс серверов всё ещё имеет большую популярность и применяется
не только в малых компаниях. На самом деле, у меня скопилось несколько небольших утилит, о кото-
рых нужно рассказать, и все эти утилиты так или иначе применяются при бэкапе. Поэтому мы будем
создавать решение для бэкапа и одновременно рассмотрим каждую из утилит.

Для начала следует определиться, что мы будем бэкапить. Для примера возьмём домашнюю директо-
рию пользователя /home/user:

pwd
ls

Следует определиться с размером этой директории, для этого я использую утилиту du с ключами -sh:
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du -sh /home/user

Приостановимся на этой утилите. du file покажет размер файла. В данном случае файл пустой, поэтому
его размер 0. Если я добавлю что-то в файл:

echo Hello World > file

его размер изменится:

du file

Теперь мы видим, что размер стал 4. По умолчанию, размер показывается в кибибайтах - т.е. 4096
байт. Чтобы не считать размер, особенно если файл большой, лучше использовать опцию -h - human
readable - то есть понятный человеку размер:

du -h file
du /boot/initramfs-*
du -h /boot/initramfs-*
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Можно узнать размер директории со всем содержимым, просто указав директорию - du -h Pictures.
Но если в этой директории будут поддиректории, то du покажет размер каждой из них:

du -h Documents

Чтобы показать общий размер директории можно использовать ключ -s:

du -sh Documents

Чтобы увидеть размеры всех файлов в директории следует передать их команде du с помощью, на-
пример, звёздочки:
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sudo du -sh /boot/*

На всякий случай напомню, что звёздочку обрабатывает bash - т.е. при виде звёздочки он собирает
имена всех файлов и передаёт их команде du в виде аргументов:

du file1 file2 file3

Весьма полезно бывает отсортировать файлы по размеру, например, чтобы увидеть самые большие
файлы. du сам не сортирует, но для этого можно использовать команду sort с ключом -h:

sudo du -sh /boot/* | sort -h | tail -3

По умолчанию она сортирует от самого маленького файла к самому большому, что не всегда удобно,
поэтому сортировку можно перевернуть с помощью ключа -r:

sudo du -sh /boot/* | sort -rh | head -3

Команда ls также может вывести размеры файлов и сразу их отсортировать:

sudo ls -lhS /boot/* | head -3

Но, как видите, вывод ls не всегда удобен для чтения.

У du есть и другие интересные ключи, но для большинства случаев сказанного выше будет достаточно.
Поэтому продолжим.

И так, мы знаем, что наша домашняя директория занимает столько-то мегабайт:
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du -sh /home/user

И здесь огромное количество файлов и директорий. Давайте узнаем сколько, для этого используем
утилиту find:

find /home/user -type f | wc -l
find /home/user -type d | wc -l

Примерно 5 тысяч файлов и 300 директорий. Теперь разберём, как мы это узнали.

find - важная утилита, с которой нужно научиться работать. Синтаксис примерно такой - find где, а
дальше что мы ищем. В данном случае мы искали файлы - ключ -type f, а также директории - -type
d. find найденное выводит в виде списка, по одному значению на строку:

find /home/user -type f | head -3
find /home/user -type -d | head -3

поэтому можно просто посчитать количество полученных строк и это будет количеством файлов. Для
этого мы использовали утилиту wc с опцией -l - посчитать количество строк.

find обладает большим функционалом для поиска файлов. Самое простое - поиск файлов по имени:

sudo find /etc/ -name passwd

При поиске можно использовать регулярные выражения:
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sudo find /etc/ -name "*passwd*"

При этом не забывайте брать выражение в кавычки.

Для примера, найдём все файлы с правами SUID, принадлежащие root пользователю:

sudo find / -user root -type f -perm /u=s -exec ls -l {} \; 2> /dev/null

Некоторые опции мы уже разбирали, из нового - perm - permissions - права. С помощью этой опции
мы можем искать файлы с определёнными правами. Также мы можем запускать команды с помощью
-exec и передавать им найденный список файлов. В данном случае я передал список команде ls -l.

У find есть список готовых команд, которые можно выполнить с найденными файлами. Среди них есть
тот же самый ls:

sudo find /etc/ -name passwd -ls

Можно, например, список найденных файлов копировать:

sudo find /etc/ -name passwd -exec cp -v {} /tmp/ \;

Также можно -exec заменить на -ok, чтобы перед каждым действием спрашивать пользователя:

sudo find /etc/ -name passwd -ok cp -v {} /tmp/ \;

find заменяет фигурные скобки найденным значением.
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Точка с запятой означает, что команда будет запущена для каждого значения отдельно. Вместо точки
с запятой можно использовать плюс, чтобы запустить всего одну команду со списком значений. Для
примера используем echo:

find /home/user -name file2 -exec echo {} \;
find /home/user -name file2 -exec echo {} +

В первом случае команда echo запустилась 3 раза с разными аргументами, что-то вроде цикла for со
списком значений. Во втором случае команда find получила разом все три аргумента, поэтому вывела
всё в одну строку.

В общем, с помощью find можно гибко искать по всей системе файлы основываясь на различных
значениях - имени файла, владельце, правах, времени доступа и изменении файла и т.п. После чего
можно сразу выполнить с файлом какое-либо действие - удалить, скопировать, посмотреть и т.п. Я
раскрыл не весь функционал find-а, но вы всегда можете найти необходимую опцию в man-е или гугле.
find нам ещё понадобится чуть позже, а пока вернёмся к бэкапу.

И так, у нас есть директория, в которой тысячи файлов и сотни директорий. Самый простой способ
бэкапа - просто скопировать директорию. Но нужно понимать, что при этом система будет копировать
каждый файл и каждую директорию по отдельности, создавая для каждой копии новый инод, про-
делывая кучу операций. При этом, если мы будем копировать на другой компьютер - опять же, все
операции будут проводиться с каждым файлом по отдельности. Для нас это может быть и прозрачно,
но для системы это множество лишних операций. И это у нас ещё тестовая система, где файлов мало,
а в рабочей среде файлов может быть во много раз больше. Для бэкапа и передачи большого количе-
ства файлов лучше использовать архивацию - объединить несколько файлов в один. Для архивации
используется утилита tar.

Синтаксис для создания архива такой - tar -cf - где ключ -c это create, т.е. создать, а ключ -f это file -
файл архива. После f нужно указать директорию и имя архива, после чего указываются директории
и файлы для добавления в архив. Для примера, создадим архив домашней директории пользователя:

tar -cf /tmp/user.tar /home/user

Этой командой tar создаёт архив в директории /tmp/ с названием user.tar и добавляет в этот архив
директорию /home/user. Обычно для архивов используется расширение .tar. Размер архива примерно
соответствует размеру директории:

du -h /tmp/user.tar

Чтобы посмотреть содержимое архива можно использовать ключ -t:
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tar -tf /tmp/user.tar

Кстати, обратите внимание, что при создании архива tar выдал сообщение об удалении символа корня
со всех файлов. И при просмотре содержимого архива это видно - в начале каждого файла отсут-
ствует слэш /. Т.е. используются относительные пути. Это позволяет распаковывать архив в любую
директорию.

Для распаковки архива используется ключ -x - extract - извлечь:

cd /tmp/
tar -xf user.tar
ls /tmp/home

Во первых, я не спроста зашёл в директорию tmp - tar по умолчанию распаковывает содержимое
архива в текущую директорию. Т.е. я находился в /tmp и tar распаковал архив в эту директорию.
Во вторых, из-за того, что в архиве при создании был убран корень, то все файлы распаковались в
директорию /tmp, в итоге получилось /tmp/home/user.

Из архива можно распаковывать определённый файл, а также указывать директорию, куда это будет
распаковываться с помощью ключа -C:

tar -xf user.tar -C /home/user/Documents home/user/file7

При этом, как видите, везде используется относительный путь home/user.
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Если при создании архива мы не хотим включать путь к самой директории, как это было с home/user,
то нужно либо зайти в эту директорию и указать текущую директорию, либо использовать тот же ключ
-C, который заходит в директорию за нас. А дальше указать точку в качестве текущей директории:

tar -cf user2.tar -C /home/user .
tar -xf user2.tar | head -5

Если же мы хотим добавить новые файлы в архив используем ключ -u - update:

tar -uf user2.tar tmp/file2
tar -tf user2.tar | tail -2

Ладно, с архивом разобрались. Для бэкапа мы будем создавать архив, в котором будут все наши
файлы. Если что - распакуем и достанем нужный файл. Но каждый наш бэкап будет занимать места
столько же, сколько сами данные. А если мы делаем ежедневный бэкап и храним их неделю, то нам
понадобится в 7 раз больше места. В нашем случае 300 мегабайт не много и не критично, а в рабочих
системах данные могут весить очень много, а значит надо как-то экономить место при бэкапе. Для
этого можем воспользоваться сжатием данных.
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Существуют разные типы сжатия - с потерей или без потерь, разные алгоритмы и утилиты. Вдаваться
в детали мы не будем, но эти картинки иллюстрируют простой механизм сжатия без потерь - у нас есть
сколько-то блоков данных, в них повторяющиеся данные - мы можем заменить повторяющиеся данные
просто ссылками на один блок. Для сжатия мы будем использовать gzip, хотя есть другие алгоритмы
и утилиты, но gzip наиболее популярен.
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И так, для сжатия с помощью gzip можно указать gzip и нужный файл:

du -h user.tar
gzip -k user.tar
du -h user.tar.gz

Здесь ключ k нужен, чтобы не удалять оригинальный файл, так как по умолчанию gzip сжимает файл
и удаляет оригинал. В обычных условиях нам оригинал файла не нужен после сжатия, но для тестов
он ещё пригодится. gzip создаёт файл с расширением .gz и сжимать можно не только архивы, но и
сами файлы. Как видите, сжатый архив весит примерно на треть меньше, но при сжатии задействуется
процессор и это занимает время. Для примера используем другую утилиту для сжатия - bzip2 - которая
использует другой алгоритм сжатия:

bzip2 -k user.tar
du -h user.tar.bz2

Как видите, с этой утилитой получается сжать файл чуть больше, но при этом процесс требует больше
ресурсов и времени.

Обычно процесс архивации и сжатия совмещают, для этого с tar используют ключ -z:

tar -czf /tmp/gzipped.tar.gz -C /home/user .
du -h gzipped.tar.gz

Как видите, архив сразу получился сжатым и нам не пришлось вводить команду для сжатия.
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При этом, для распаковки сжатого архива дополнительных ключей не требуется:

mkdir restore
tar -xf gzipped.tar.gz -C restore/
ls restore/

Хорошо, теперь мы знаем как делать бэкап. Но для удобства названия бэкапов должны говорить
за себя. Например, они должны содержать имя хоста и время бэкапа. В этом нам поможет bash.
Определить имя хоста можно легко - просто команда:

hostname
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Дальше нам стоит определиться с форматом времени. Для показа времени используем команду date.
Но стандартный формат вывода date не подходит для названия файлов. И date очень гибкий в этом
плане:

date +'%d '
date +'%d .%m'
date +'%d .%m.%Y'
date +'%d .%m.%Y:%H'
date +'%d .%m.%Y_%H:%M'

На линуксах с двоеточием в имени файла проблем не будет, но если нам вдруг понадобится перенести
файл на Windows, придётся переименовывать файл. Поэтому лучше заменим двоеточие на точку:

date +'%d .%m.%Y:%H'
date +'%d .%m.%Y_%H.%M'

Теперь интегрируем это в команду tar:

tar -czf /tmp/$(hostname)_$(date +'%d.%m.%Y_%H.%M').tar.gz -C /home/user .
du -h /tmp/centos8*

В итоге у нас получился сжатый архив с нашей домашней директорией с датой и временем создания.

Так как /tmp не подходящая директория для бэкапов, создадим директорию /backup, выдадим права
и протестируем:

sudo mkdir /backup
sudo chown user:user /backup
tar -czf /backup/$(hostname)_$(date +'%d.%m.%Y_%H.%M').tar.gz -C /home/user .
ls /backup
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Сделаем из нашей команды скрипт, в команде tar добавим опцию verbose -v - и добавим перенаправ-
ление stdout и stderr в файл лога.

Дадим права и протестируем:

chmod +x mybackupscript
./mybackupscript
du -h /backup/*
tail -3 /backup/*.log

Скрипт работает.

Теперь добавим его в crontab. Я добавлю на ближайшее время для теста:
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crontab -e

16 18 * * * /home/user/mybackupscript

crontab -l
date
ls /backup/

Как видите, cron сработал, бэкап создался.

Но, как и с логами, бэкапы надо периодически удалять, чтобы не забивать всё свободное пространство.
Для начала нужно определиться, сколько мы будем хранить бэкапы. Предположим, 5 дней. Бэкапы
старее 5 дней мне не нужны. Теперь нужно научить систему удалять такие бэкапы. Можно написать
какой-нибудь скрипт, который будет считать по датам и сравнивать с именами, но это очень сложно
и не лучшее решение. Лучше всего для этого использовать find, который может находить файлы, с
ключом -mtime - который ищет по времени модификации файла.

Для начала нам понадобится бэкап старее 5 дней. Но сидеть и ждать 5 дней я не хочу, поэтому
воспользуюсь утилитой touch с ключом t, которая может изменить время модификации файла:

touch -t 202103081825 /backup/*tar.gz
ls -l /backup/centos8*tar.gz

Как видите, время изменилось на 8 марта, это 5 дней назад.

Теперь воспользуемся find чтобы найти файлы старее 5 дней назад в директории /backup:

find /backup -mtime +4 -ls

Я пишу +4, потому что mtime начинает отсчёт от 0, и mtime +0 - это в предыдущие 24 часа, соответ-
ственно +4 - это старше 5 дней.

450 Глава 38. 38. Создание backup скрипта



BASIS, Выпуск 27/12/2021

Добавим это в наш скрипт, заменим ls на -delete и протестируем:

nano mybackupscript

find $BDIR -mtime +4 -delete

./mybackupscript

Как видите, бэкап, который был старее 5 дней, удалился.

И так, давайте подведём итоги. Сегодня мы с вами написали простенький скрипт, который бэкапит
нашу домашнюю директорию. Однако целью был не сам скрипт, а утилиты, стоящие за его работой.
Мы с вами познакомились с утилитами du, которая считает размер файлов, find, которая может на-
ходить файлы по разным критериям, tar, которая может архивировать файлы, gzip, которая может
сжимать файлы, date, которая позволяет нам именовать наши файлы с нужным форматом времени,
touch, которая позволяет поменять время изменения файла, чтобы мы могли провести тесты. Восполь-
зовавшись всеми этими утилитами мы создали простенькое скрипт и добавили его в cron, что даёт нам
простой бэкап механизм с автоматическим созданием и удалением старых бэкапов.

38.2 Практика

38.2.1 Вопросы

1. Как посмотреть размер файлов и директорий?

2. Чем отличается ; от + у утилиты find?

3. Для чего нужна архивация? Какая утилита используется для архивации?

4. Для чего нужно сжатие? Какие утилиты используются для сжатия, и чем они отличаются?
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38.2.2 Задания

1. Найдите самую большую директорию в корне. Затем найдите самую большую директорию/файл
в этой директории. И так по цепочке.

2. Найдите все файлы в системе, которые принадлежат вашему пользователю.

3. Найдите все директории в системе, в имени которых встречается «.d» и сохраните список в файл.

4. Найдите все файлы в системе, у которых есть suid, и скопируйте их в директорию ~/suidfiles.

5. Создайте архив со всеми файлами из директории /var/log с помощью gzip, а также с помощью
bzip. Сравните размеры полученных архивов.

6. Создайте директорию exam. Внутри директории создайте файл myfile. Создайте жёсткую и сим-
волические ссылки на этот файл. Переименуйте файл и символическую ссылку, чтобы их назва-
ния совпадали с их инодами. Создайте сжатый архив со всей директорией. Удалите из архива
символическую ссылку.

7. Создайте пользователя backup и настройте для него cron, чтобы тот раз в день находил фай-
лы старее 5 дней в директории /data и добавлял эти файлы в архив /backup/archive.tar, после
чего удалял из исходной директории. Настройте cron у пользователя user, чтобы он каждые
10 минут создавал файл в директории /data. Также у пользователя root создайте cron, что-
бы он каждую пятницу в 23:30 записывал содержимое директории /data и содержимое архива
/backup/archive.tar в файл /var/log/reports/текущаядата.
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39. Инкрементальные бэкапы с tar

39.1 39. Инкрементальные бэкапы с tar

В прошлый раз мы с вами настроили простой скрипт для бэкапа. Он будет делать полную копию
нашей домашней директории и хранить её в сжатом виде. Такой тип бэкапа, когда копируется всё что
нужно, называется полным бэкапом. Например, мы бэкапили домашнюю директорию:

du -h /backup/*.gz

и каждый раз копировалось всё - поэтому размеры файлов совпадают. Но, если подумать - за день
никакие файлы не изменились, зачем нам ещё одна копия? Она занимает столько же места, а смысла
от неё нет. Да и представьте, что у нас изменился один файл из 5 тысяч, а мы всё равно будем делать
полный бэкап - копировать все 5 тысяч файлов. Мы просто теряем место.

Почему бы не бэкапить только изменённые файлы? Такой тип бэкапа называется инкрементальным. У
нас есть один полный бэкап, а при следующем будут сохраняться только изменённые файлы. Давайте
мы это протестируем. Возьмём какую-нибудь директорию, например, Pictures:
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du -h Pictures

Для начала нужно создать полный бэкап. Но на этот раз нам понадобится дополнительный ключ - g
- который указывает на файл с метаданными. По ним tar решает, какие файлы были изменены и в
дальнейшем делает инкрементальный бэкап. Если файла с метаданными нету, то он делает полный
бэкап и создаёт этот файл:

tar -czf pictures.tar.gz -g pictures.snar -C Pictures/ .
du -h pictures.*

Как видите, создался сжатый архив и файл snar - именно в нём хранятся метаданные.

Теперь попытаемся создать ещё один бэкап:

tar -czf pictures2.tar.gz -g pictures.snar -C Pictures/ .
du -h pictures2.tar.gz
tar -tf pictures2.tar.gz

Архив создался, но он весит всего 4 килобайта и пустой. То есть, если у нас за день никаких изменений
не будет, мы не потратим место на диске на новый бэкап.

Когда речь идёт об инкрементальных архивах, нужна опция -g, но для извлечения и просмотра нет
нужды указывать файл snar, так как в самом архиве есть эта информация:

tar -tf pictures2.tar.gz -g /dev/null -vv

Поэтому вместо snar принято указывать /dev/null, а два -vv позволят увидеть добавленные или не
включённые в архив файлы.
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Давайте добавим в директорию Pictures новый файл и удалим какой-то из существующих:

cp /etc/passwd Pictures/
rm Pictures/Screenshot

Потом создадим ещё один бэкап:

tar -czf pictures3.tar.gz -g pictures.snar -C Pictures/ .
du -h pictures3.tar.gz
tar -tf pictures3.tar.gz

Как видите, в новом архиве появился файл passwd.

Теперь рассмотрим процесс восстановления. Для этого нужно поочерёдно восстанавливать бэкапы до
требуемого дня. Сперва восстановим исходный архив:

tar -xf pictures.tar.gz -g /dev/null -C Pictures -v

Как видите, он удалил файл passwd, так как его изначально не было.
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Смысла восстанавливать второй архив нет, так как там не было никаких изменений, сразу восстановим
третий:

tar -xf pictures3.tar.gz -g /dev/null -C Pictures -v

Таким образом, у нас удалился тот самый скриншот и восстановился файл passwd.

И при том, что я создал 3 бэкапа, инкрементальные копии практически ничего не весят:

du -h pictures*

Естественно, в реальных условиях они бы занимали больше места, и тем не менее, инкрементальные
бэкапы позволяют во много раз сэкономить пространство.

Теперь попытаемся научить наш скрипт делать инкрементальные бэкапы. Это немного усложнит его,
потому что мы не можем просто удалять файлы недельной давности - инкрементальные копии зависят
от полного бэкапа, без него они теряют смысл. Но так как мы сэкономили пространство, можем хранить
бэкап с прошлой недели. Для начала, чтобы превратить наш скрипт в более универсальный, заменим
/home/user на переменную:

TARGET=/home/user

разделим логи на ошибки и стандартный вывод:

> $FILENAME.log 2> FILENAME.err

заменим директорию BDIR на две - /backup/current и /backup/old, немного подкорректируем
FILENAME:
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FILENAME=$(hostname)_$BDATE

уберём отсюда директорию, а также добавим переменную EXPIRE, по которой и будем удалять старые
бэкапы - EXPIRE=13.

Так как удалять по старости бэкапа мы не можем, иначе сотрём полный бэкап, стоит придумать другую
схему. Например, раз в неделю архивировать бэкап прошлой недели и создавать новый полный бэкап.
Чтобы не решать это в скрипте, а сделать через планировщик задач, в самом скрипте я добавлю 3
функции - backup() {}, delete() {} и full() {}. В функцию backup добавлю нашу старую команду по
бэкапу, подкорректированную по директориям и с опцией -g:

backup() {
tar -g $BCUR/snar -czvf $BCUR/$FILENAME.tar.gz -C $TARGET . >
$BCUR/$FILENAME.log 2> $BCUR/$FILENAME.err
}

Когда будем делать полный бэкап, скрипт заархивирует содержимое директории /backup/current и
сохранит его в директории /backup/old. После чего удалит содержимое current директории и создаст
новый бэкап, запуская готовую функцию backup:

full() {
tar -czvf $BOLD/$FILENAME.full.tar.gz -C $BCUR . >
$BOLD/$FILENAME.full.log 2> $BOLD/$FILENAME.full.err rm -f $BCUR/*
backup
}

А при необходимости старые бэкапы будут удаляться из директории /backup/old, используя перемен-
ную EXPIRE:
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delete() {
find $BOLD/ -mtime +$EXPIRE -delete
}

Но пока мы только задали функции, их нужно ещё запускать. Для этого мы будем передавать скрипту
аргумент - $1 - и на основе него запускать ту или иную функцию:

case $1 in
incremental) backup ;;
full) full ;;
delete) delete ;;
*) echo "Options: incremental, full, delete" ;;

esac

Теперь давайте проверим работу скрипта. Для начала очистим содержимое директории /backup:

rm -rf /backup/*

и создадим необходимые директории:

mkdir /backup/old /backup/current

Попробуем просто запустить скрипт:

./mybackupscript

Как видите, он выдаёт информацию об опциях. В нашем случае в первый раз лучше запускать
incremental, чтобы не архивировать пустую директорию:

./mybackupscript incremental

После чего можем проверить содержимое директории /backup/current:
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ls /backup/current/

Если посмотреть лог ошибок:

head -5 /backup/current/*{err,log}

можно увидеть, что в ошибки попадают записи «Directory is new». Это не совсем ошибки, просто
информация о том, что при прошлом бэкапе этих директорий не было. Но это логично, потому что у
нас прошлого бэкапа и не было.
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Создадим пару файлов:

touch file100 file101 file102

и запустим скрипт заново:

./mybackupscript incremental

В err файле больше ошибок нет - потому что нет новых директорий. А в логах перечислены все
директории, а также новые и изменённые файлы.

Теперь попробуем запустить полный бэкап:

./mybackupscript full

Как видите:

ls /backup/current

создались новые файлы, а старые заархивировались:

ls /backup/old
cat /backup/old/*full.log

460 Глава 39. 39. Инкрементальные бэкапы с tar



BASIS, Выпуск 27/12/2021

Осталось настроить cron:

crontab -e
crontab -l

Пусть каждую ночь find ищет и удаляет старые бэкапы старее 14 дней. С понедельника по субботу
пусть выполняется инкрементальное резервное копирование, а в воскресенье полное.

Подведём итоги. Сегодня мы с вами разобрали, что такое полные и инкрементальные бэкапы, зачем
они нужны, научились ими пользоваться, а также добавили их в наш скрипт. Это позволяет значи-
тельно снизить занимаемое пространство, делать больше копий и в целом делать их быстрее. Но при
этом бэкапы становятся зависимы друг от друга, недостаточно просто распаковать один архив, иногда
нужно это делать по порядку их создания. Но сэкономленное пространство этого стоит.
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Глава 40

40. Дедупликация с VDO

40.1 40. Дедупликация с VDO

464 Глава 40. 40. Дедупликация с VDO



BASIS, Выпуск 27/12/2021

Недавно мы с вами разбирали утилиту gzip, которая позволяет сэкономить пространство с помощью
сжатия данных и реализовали это для бэкапа домашней директории. gzip работает с файлами и на
этих картинках показан простой пример. Но у такого сжатия есть пара нюансов - со сжатыми файлами
работать не получится, их нужно предварительно разжимать. Точнее, есть всякие утилиты, которые
позволяют работать с сжатыми файлами, но это не годится для всего. Да и сжимается не абсолютно
всё, а только то, что вы укажете.

Однако есть механизм, который позволяет экономить пространство ещё на уровне блоков данных -
дедупликация. В целом механизм напоминает сжатие, но работает не на уровне файлов и алгорит-
мов сжатия, а на уровне блоков - дублирующиеся блоки заменяются ссылками на один. Очень яркий
пример использования - если у вас множество виртуальных машин. Представьте, что вы подняли 100
виртуалок с Centos-ом, каждая выполняет свою задачу. На всех одна и та же операционная система,
ядро, библиотеки и куча утилит - всё это одно и тоже, дублирующееся на сотни виртуалок. Файлы
работающих виртуалок не сожмёшь с помощью gzip-а, да и эффективность от такого сжатия будет
сомнительная. А вот дедупликация просто увидит кучу одинаковых блоков и заменит их ссылками,
что значительно сэкономит пространство. Минусы, конечно, тоже есть - дедупликация постоянно ра-
ботает, из-за чего увеличивается использование оперативной памяти и диска, соответственно, где-то
проседает скорость работы. Т.е. на домашних компьютерах это не так нужно, в рабочей среде зависит
от конкретной задачи.

С недавних пор у RedHat появилась технология VDO - virtual data optimizer. Она позволяет экономить
пространство диска, при этом жертвуя ресурсами процессора и оперативки. И кроме дедупликации она
избавляется от пустых блоков, в которых одни нули, а также сжимает итоговые данные алгоритмом
LZ4. Также она обеспечивает thin provisioning - т.е. когда вы компьютеру выделили, скажем, 50 гига-
байт, а операционной системе говорите, что там 500.

Зачем это нужно? Представьте, что вам нужно поднять несколько виртуальных машин и каждой дать
по 50 гигабайт, на будущее, потому что количество данных будет расти. Но, во первых, сейчас каждая

40.1. 40. Дедупликация с VDO 465



BASIS, Выпуск 27/12/2021

виртуалка будет занимать не больше 5 гигабайт, а во вторых у вас сейчас нет таких больших дисков.
Будут расти данные - вы добавите новые диски. Если вы сейчас выделите в виртуалках всего по 5
гигабайт, то вам постоянно нужно будет в них увеличивать пространство по мере добавления дисков.
А с thin provisioning-ом вам не нужно это делать - виртуалка будет занимать столько места, сколько ей
нужно на самом деле, а вам просто нужно следить, чтобы выделенный вами диск не закончился. Если
закончится - будет плохо, потому что виртуалки будут видеть свободное пространство, но не смогут
туда писать, потому что реального пространства больше нет. И это приведёт к проблемам. Но если
быть внимательным и до этого не доводить - всё будет хорошо.

Ну и стоит упомянуть падение производительности при использовании VDO. По скрину видно, что
просадка довольно таки значительная, если без VDO с XFS на LVM копирование 5 гигабайт занимает
28 секунд, то с VDO в асинхронном режиме - 55 секунд, а в синхронном и вовсе 71. При синхронном
режиме VDO ждёт ответа от диска о том, что данные на него записались. Но суть в том, что диск
может немного соврать об этом, потому что он может перед записью использовать кэш. Только вот
если сервер вдруг вырубится, то данные в кэше пропадут. Тут, конечно, есть нюансы - кэш может
быть с батарейками или диск со сквозным кэшэм - но, в любом случае, sync стоит ставить только
если вы уверены в том, что делаете. При асинхронном режиме VDO не гарантирует файловой системе
или приложению запись на диск, тем самым они сами заботятся о сохранности. По умолчанию же
используется режим auto, который сам подбирает нужный режим в зависимости от накопителя.
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Сам VDO ставится поверх блочного устройства, ниже файловой системы и LVM. Если у вас RAID -
VDO нужно ставить поверх рейда. Если зашифрованный раздел - VDO ставится поверх него, иначе
он не увидит что там дедуплицировать и сжимать. У VDO есть ряд требований к размеру диска
и оперативке, с которыми вы можете ознакомиться по ссылке. Например, для диска размером до
терабайта нужно примерно 700 мегабайт оперативки под задачи VDO и 2.5 гигабайта пространства
под метаданные.

Для теста я добавил нашей виртуалке ещё один диск на 6 гигабайт - минимально необходимое про-
странство для VDO это почти 5 гигабайт:

sudo fdisk -l /dev/sdd

Также нам понадобится установить утилиту и модуль ядра для работы с vdo:

sudo dnf install vdo kmod-kvdo
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И так, у нас есть диск sdd, на котором требуется развернуть VDO. Но, как мы обсуждали, имя sdd
динамически выдаётся udev-ом при включении, т.е. может поменяться при определённых условиях.
VDO предпочитает постоянные имена. Попробуем найти sdd по идентификатору:

ls -l /dev/disk/by-id/ | grep sdd

Это - идентификатор диска, символическая ссылка, которая постоянно будет вести на нужно устрой-
ство, поэтому используем его. Хотя VDO и сам делает попытку найти нужную символическую ссылку,
тем не менее мы это сделали за него, чтобы было нагляднее.

При создании VDO указываем желаемое имя - –name myvdo, указываем на устройство –device и ука-
зываем логический размер - то что я говорил про thin provisioning:

sudo vdo create --name myvdo --device /dev/disk/by-id/ata-... --vdoLogicalSize=12G

Т.е. физический диск у меня 6 гигабайт, а файловая система будет видеть все 12. Но команда у меня
не сработала - как видите, вышла ошибка «Kernel module not installed», а дальше нам показывают, что
ядро не нашло модуля в директории /lib/modules/4.18.0-147.

Но так как установка прошла успешно, попытаемся найти модуль вручную:

find /lib/modules -name vdo

Как видите, find нашла две директории с более новыми версиями ядра - 240.10 и 240.15 и в них эти
модули. Скорее всего установка модуля подтянула новую версию ядра и в директории /boot как раз
есть новые версии:

ls /boot/vmlinuz-*

На всякий случай проверим текущую версию ядра:

uname -r

147 - значит нам нужно просто перезагрузиться:

reboot

чтобы загрузиться с новым ядром. После перезагрузки слетели драйвера виртуалбокса, пришлось
переустанавливать их для новой версии - сначала ставим необходимые пакеты:
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sudo dnf install kernel-headers kernel-devel

после чего с диска запускаем установку гостевых дополнений. Потом опять перезагружаемся.

Пробуем команду опять:

sudo vdo create --name myvdo --device /dev/disk/by-id/ata-... --vdoLogicalSize=12G

и всё получается. Утилита нам говорит, что создала slab-ы - т.е. блоки в понимании vdo размером в 2
гигабайта. И с таким размером у нас получится использовать только 16 терабайт пространства, а для
больших объёмов требуется указать размер слабов больше. Максимумом являются slab-ы размером 32
гигабайта и пространство объёмом 256 терабайт.

Давайте сразу на него запишем файловую систему:

sudo mkfs.xfs /dev/mapper/myvdo

После чего выясним UUID:

sudo blkid /dev/mapper/myvdo

и добавим строчку в fstab. Обратите внимание на опцию монтирования:

x-systemd.requires=vdo.service

Она нужна, чтобы монтировать эту файловую систему только если сервис vdo запущен.

40.1. 40. Дедупликация с VDO 469



BASIS, Выпуск 27/12/2021

Попробуем создать директорию и примонтировать:

sudo mkdir /backups
sudo mount /backups
df -h /backups

Как видите, всё примонтировалось.

Теперь давайте протестируем. Например, сделаем несколько бэкапов домашней директории. Но перед
этим проверим статистику:

sudo vdostats myvdo --human-readable

Несмотря на то, что пока здесь нет никаких данных, vdo уже зарезервировал 4 гигабайта места для
информации о дедупликации. Поэтому нам остаётся всего 2 гигабайта, хотя df нам показал все 12.

Но, как я уже говорил, нужно быть осторожным и не допускать заполнения этих двух гигабайт, либо
увеличивать размер диска под vdo. Вообще у VDO множество возможностей - останавливать или
запускать дедупликацию и компрессию, менять размер логического и физического диска, менять тип
записи с синхронного на асинхронный и наоборот и т.д. Это вполне понятные ключи, но советую быть
осторожным и предварительно прочесть документацию, прежде чем выполнять эти операции.
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И так, давайте приступим. Для начала создадим один бэкап:

sudo tar -czf /backups/user.tar.gz /home/user

и посмотрим статистику:

sudo vdostats myvdo --hu

Как видите, почти 200 мегабайт потратилось под бэкап. Теперь попробуем сделать ещё один бэкап:

sudo tar -czf /backups/user2.tar.gz /home/user

Проверим ещё раз статистику - а там всё равно 200 мегабайт, при этом обратите внимание, как сильно
выросло значение Space saving. В итоге у нас получилось два файла, вместе они занимают почти 400
мегабайт:

du -h /backups/*

но благодаря vdo второй файл практически не занимает пространства. Да, в реальных условиях вряд
ли все файлы будут одинаковы, но так как дедупликация работает на блочном уровне, в определённых
случаях получится немало сэкономить.
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Более детальную информацию можно узнать с помощью ключа status:

sudo vdo status -n myvdo

например, о типе записи.

Напоследок, посоветую не забывать пользоваться man, где есть и примеры создания, и то что нужно
указывать в fstab и информация по многим ключам.

Подведём итоги. Сегодня мы с вами разобрали VDO - технологию для дедупликации и сжатия дан-
ных. Её легко развернуть, но нужно быть внимательным и учитывать требования по оперативке, по
занимаемому пространству и падение производительности. Это не так эффективно при небольших
объёмах данных, но для определённых задач, например, для бэкап хранилища или хранилища для
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дисков виртуальных машин, эта технология незаменима.
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41. Создание systemd юнитов

41.1 41. Создание systemd юнитов

За последние пару тем мы с вами написали бэкап скрипт, автоматизировали его через cron, а также
создали раздел для бэкапов с VDO:

crontab -l
tail -1 /etc/fstab

Этот бэкап стал частью системы - он периодически выполняется, использует какие-то ресурсы, связан с
сервисом vdo и всё такое. Почему бы нам не связать его с systemd? Зачем? Есть несколько преимуществ.

Например, управление. Что мне нужно, чтобы перестать делать бэкапы? Редактировать cron, убрать
или закомментировать строчку. А в случае с systemd я могу просто отключить unit - одна простая
команда. В принципе, и то и другое не сложно, когда один компьютер. А если у вас компьютеров
много? Или, скажем, нужно задачу автоматизировать? Всегда легче выполнить команду, нежели ре-
дактировать файл.

Другой пример - связанность с другими задачами. Допустим, у вас есть антивирус, который раз в день
проверяет систему. И вы хотите делать бэкап только после проверки антивирусом. Обычно cron запус-
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кает задачу в указанный срок, независимо от других задач. Вы, конечно, можете в самом скрипте это
как-то связать, но это будет костылём. А systemd позволит вам связать различные сервисы, выстроить
зависимости.

Ещё один пример - файловая система, которая монтируется в /backup. При текущем конфиге fstab
она монтируется при запуске системы. Но, по хорошему, в большую часть времени эта файловая си-
стема не нужна, и, если вдруг что-то произойдёт с системой, кто-то там сделает rm -rf или запустит
шифровальщик, то все наши бэкапы полетят. Почему бы не держать эту файловую систему в отмон-
тированном состоянии и подключать только при необходимости, когда мы делаем бэкап? Да, конечно,
это можно сделать и через сам скрипт, и через cron, только это будет костылём - у нас либо скрипт
перестанет быть универсальным, либо придётся через cron. В принципе, cron не плохой вариант, но,
как я говорил выше, командами всё же предпочтительнее.

И так, что мы сделаем:

man systemd

/ Service units

Создадим пару различных юнитов systemd: во-первых - сервис, который будет запускать наш скрипт
для бэкапа; во-вторых - таймер, который будет задавать периодичность бэкапа; в-третьих - mount,
который будет монтировать файловую систему /backup; в четвёртых - автомаунт, который будет за-
пускать третий пункт при необходимости, а не при запуске компьютера; в-пятых - таргет - чтобы
объединить несколько сервисов в одну группу. Остальные типы юнитов обычно трогать не надо, их
настройка нужна для более редких задач.
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Свои unit-ы желательно создавать в директории /etc/systemd/system:

cd /etc/systemd/system

Это просто текстовые файлы с определённым расширением и синтаксисом. Для начала создадим mount
юнит, так как он нам пригодится в дальнейшем. Обычно имя mount юнита совпадает с путём монти-
рования и systemd сам генерирует эти юниты на основе fstab-а:

systemctl list-units --type mount

Давайте просто возьмём готовый юнит и используем его:

systemctl cat backups.mount

Скопируем всё что здесь есть, создадим файл с таким же названием:

sudo nano backups.mount

и вставим сюда скопированное. Я собираюсь убрать эту строчку из fstab, чтобы только systemd управ-
лял этой файловой системой, поэтому немного подредактируем файл.
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Уберём комментарии в начале. Сперва идёт секция [Unit] - она есть во всех юнитах systemd и в
ней указывается описание юнита и зависимости от других сервисов. Убираем лишнее - SourcePath
и Documentation - они указывают на то, что этот юнит был сгенерирован systemd, что не актуально
для нашей ситуации. Добавим Description=Mount for backups. Ниже указаны зависимости - Before,
After и Requires. Before и After говорят о том, что данный mount должен быть запущен до local-fs
таргета и после vdo.service, т.е. эти опции определяют порядок запуска юнитов. А Requires говорит о
том, что для работы этого юнита необходим также сервис vdo, если тот сервис не запущен или его не
получается запустить, то не нужно запускать этот mount.

В секции [Mount] всё предельно понятно: Where - куда монтировать; What - какую файловую си-
стему; Type - тип этой файловой системы; Options - опции монтирования, всё как в fstab. Опция
x-systemd.requires больше не нужна, так как она нужна была для генерации вышеуказанных зависи-
мостей от vdo. Это нужно для fstab-а, а мы сразу создаём mount через systemd. На этом сохраняем
файл и выходим.

Но, прежде чем пойти дальше, нужно убрать или закомментировать строчку в fstab и отмонтировать
файловую систему:

sudo nano /etc/fstab
tail -1 /etc/fstab
sudo umount /backups
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Чтобы systemd перечитал свои файлы и увидел наш mount файл, нужно запустить:

sudo systemctl daemon-reload

Проверим, увидел ли он наши изменения:

systemctl cat backups.mount

Да, это наш изменённый файл.

Теперь протестируем наш mount. Посмотрим, примонтировано ли что-то в /backups:

df -h /backups

Как видите, /backups сейчас принадлежит корневой файловой системе. Запустим наш юнит:

sudo systemctl start backups.mount
df -h /backups

Теперь файловая система с vdo примонтировалась куда нужно. Остановим юнит:

sudo systemctl stop backups.mount
df -h /backups
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Теперь ничего не примонтировано. Т.е. сейчас за монтирование отвечает только systemd - в зависимости
от того, запущен юнит или нет, у нас будет монтироваться файловая система.

Для примера, рассмотрим ещё юнит automount. В нашей ситуации он не нужен, но в целом полезно
знать. Сейчас наша файловая система отмонтирована, а значит /backups пустой:

ls /backups

automount позволяет монтироваровать файловую систему при запросе к ней:

systemctl list-units --type automount | head -3
systemctl cat proc-sys-fs* | tail -5

Т.е. пока нам не нужно, файловая система не примонтирована. Но стоит нам посмотреть или зайти в эту
директорию - systemd сам примонтирует то что нужно. Выйдем, не будем пользоваться - отмонтирует.
Это обычно нужно для сетевых файловых систем, для зашифрованных дисков и т.п. - чтобы сократить
время запуска операционной системы, и даёт кое-какие определённые плюсы, которые нам сейчас не
интересны.

automount юнит должен называться как и сам mount, но после точки - automount:

sudo nano backups.automount
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Так как и при автомонтировании нам нужен сервис vdo, секция [Unit] со всеми зависимостями должна
совпадать, поэтому просто скопируем с основного mount:

systemctl cat backups.mount

Основная секция: [Automount]. Здесь мы указываем Where=/backups, т.е. куда мы заходим, чтобы у нас
автомонтировалась файловая система. Также здесь время для размонтирования - TimeoutIdleSec=10.
Т.е. если на протяжении 10 секунд не обращаться к примонтированной файловой системе, она авто-
матом отмонтируется. Я указал небольшое время для теста, в реальных условиях обычно больше. В
отличии от предыдущего юнита, который мы хотим запускать при необходимости, этот юнит должен
работать всегда - если этот юнит не будет работать, автомонтирования не будет. Поэтому нам нуж-
но, чтобы юнит запускался при включении компьютера. Для этого нужна секция [Install]. Здесь
обычно указывают, каким сервисом или таргетом требуется данный юнит, и, как правило, речь про
multi-user.target - WantedBy=multi-user.target. Сохраним и выйдем.

Применим наш конфиг:

sudo systemctl daemon-reload

Затем включить и запустим сервис:

sudo systemctl enable --now backups.automount

Здесь ключ –now нужен, чтобы разом добавить в автозапуск и включить юнит. Также проверим статус:

systemctl status backups.automount

Всё работает.

Теперь потестим. Для начала убедимся, что ничего не примонтировано:

df -h | grep vdo

Вроде не примонтировано. А попробуем посмотреть содержимое:
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ls /backups

Файлы на месте. Сразу же проверим список примонтированных файловых систем:

df -h | grep vdo

Как видите, файловая система примонтировалась. Подождём немного и перепроверим:

df -h | grep vdo

опять пусто.

Но, как я говорил, нам automount не нужен, поэтому его убираем:

sudo systemctl disable --now backups.automount

Теперь сделаем сам сервис:

sudo nano mybackups.service

В секции [Unit] укажем описание - Description=Creating /home/user backup. Укажем, что для
работы сервиса нужен юнит backups.mount и что этот сервис запускается только после него -
Requires=backups.mount, After=backups.mount. Дальше добавляем секцию [Service] - здесь мы ука-
зываем что и как запускать, какие-то дополнительные команды до и после, от какого пользователя,
что делать, если сервис упал и кучу других настроек. Для начала нужно указать тип - Type=oneshot
- этот тип используется для скриптов.

В чём суть типа - обычно за сервисом стоят демоны - программы, которые постоянно работают на
фоне. И systemd отслеживает состояние процесса, который запустила, по pid-у. И если с этой про-
граммой что-то не так, если вдруг процесс остановился, systemd может попробовать перезапустить
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программу. В случае скриптов всё проще - скрипт запустился, сделал свой дело и завершился. Нужно
ведь предупредить systemd, что если запущенная программа завершилась, это не говорит ни о чём
плохом - просто скрипт выполнил свою задачу. В общем, программы работают по разному и systemd
должен знать, как себя вести в тех или иных случаях.

По хорошему, стоит избегать использования root-а и backup должен запускаться от специального поль-
зователя. Я не настраивал права и это не совсем входит в данную тему, но для примера я остав-
лю в закомментированном виде запись User=backup, т.е. от чьего имени будет запускаться сервис.
Основная строчка - ExecStart=/home/user/mybackupscript - собственно, то что нужно запускать.
Можем воспользоваться плюсами systemd - посылать стандартный вывод и ошибки в syslog, что-
бы потом смотреть и сортировать через journalctl - StandardOutput=syslog, StandardError=syslog,
SyslogIdentifier=mybackup. Зачастую в сервисе добавляют секцию Install, чтобы он автоматом за-
пускался при включении компьютера, но это не актуально для нас - нам не нужно при каждом вклю-
чении делать бэкап, скрипт будет запускаться таймером. Поэтому с сервисом достаточно, сохраняем и
закрываем. Тут ещё может быть миллион разных настроек в зависимости от типа сервиса, но у systemd
неплохая документация, если вам нужно что-то конкретное - всегда сможете найти или спросить.

Опять же, перезапускаем демон:

sudo systemctl daemon-reload

Прежде чем потестить, я немного подправлю скрипт:

nano ~/mybackupscript

Раньше он сам отвечал за перенаправление вывода в лог файл (&> $BDIR/$FILENAME.log), теперь
этим занимается systemd. Также подправим директорию бэкапа - /backups. Прежде чем потестить,
проверим, примонтирована ли файловая система:

df -h | grep vdo
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нет, отлично.

Попробуем запустить сервис:

sudo systemctl start mybackups

и видим ошибку. SElinux не разрешает нашему сервису запустить скрипт. О SElinux мы ещё поговорим,
но вкратце - это система безопасности.

Я подозреваю, в чём дело - ей не нравится, что сервис пытается что-то запустить из домашней ди-
ректории. Это легко исправить - просто переместим наш скрипт в /usr/local/bin и подправим строчку
ExecStart в сервисе:

sudo cp ~/mybackupscript /usr/local/bin
sudo nano mybackups.service
grep ExecStart mybackups.service

и перечитаем конфиг:

sudo systemctl daemon-reload

Попытка номер 2:
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sudo systemctl start mybackups

Подождали немного - и всё сработало:

ls /backups

При запуске сервиса у нас выполняется бэкап. И даже файловая система примонтировалась:

df -h | grep vdo

потому что сервис бэкапа требовал backups.mount. И если посмотреть статус сервиса:

sudo systemctl status mybackups

внизу видны логи.

Их также можно посмотреть через journald:

sudo journalctl -eu mybackups

Но так как мы убрали automount, файловая система всё ещё висит, даже если бэкап завершился:
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df -h | grep vdo

Попробуем это подправить. Для этого свяжем юнит mount с сервисом:

sudo nano backups.mount

и в секцию [Unit] добавим BindsTo=mybackups.service. Благодаря этой опции mount будет следить
за сервисом - если тот перестанет работать, то и mount завершится. Ладно, сохраним и выйдем.

Давайте тестировать. Для начала, перечитаем конфиг:

sudo systemctl daemon-reload

Затем остановим backups.mount:

sudo systemctl stop backups.mount

и убедимся в этом:

df -h /backups

Как видите, примонтирована корневая файловая система, а не vdo. Теперь стартанём сервис бэкапа:

sudo systemctl start mybackups

После чего сразу проверим:

df -h /backups

Как видите, vdo не примонтирован. Но если примонтировать вручную:

sudo mount /dev/mapper/myvdo /backups
ls /backups

то последние бэкапы там есть.
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Правда есть довольно весомый минус - BindsTo делает такую привязку, что даже при простом монти-
ровании этой файловой системы в эту директорию, как указано в юните, запускается сервис mybackups.
Для примера, проверим, примонтирована ли файловая система:

df -h | grep vdo

пусто. Теперь примонтируем вручную:

sudo mount /dev/mapper/myvdo /backups

Посмотрим содержимое:

ls /backups

и сразу тут появился файл с новым бэкапом. Т.е. монтирование привело к запуску mount юнита, а
он запустил сервис бэкапа. Через какое-то время бэкап закончится, сервис остановится, что приведёт
к остановке mount-а и файловая система отмонтируется. С одной стороны это легко обойти - при
необходимости можно просто монтировать в другую директорию, чтобы лишний раз не делать бэкап.
С другой - будь у нас демон, а не скрипт, такой проблемы не было бы, так как есть другая опция -
PartOf, вместо BindsTo, которая не вызывала бы лишний раз сервис бэкапа. Но эта опция отрабатывает
только если сервис стопится с помощью systemd, а не скрипт завершается. Также есть другая опция
- StopWhenUnneeded - останавливает юнит, если сейчас никакой другой юнит не требует работы этого.
Но почему-то у меня это не сработало.
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Теперь перейдём к таймеру. Имя таймера должно соответствовать имени сервиса, но в конце - .timer:
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sudo nano mybackups.timer

Опять же, начинаем с секции [Unit], где добавляем описание - Description=Timer for my backup
service. Потом добавляем секцию [Timer], где и будем указывать периодичность бэкапа. Время можно
задавать по разному - связать его с определёнными часами и минутами, например, в 11 вечера каждое
воскресенье, либо со временем запуска компьютера, например, через 15 минут после включения, либо
промежуток времени от последнего запуска таймера. Много различных вариантов, поэтому мы сделаем
так - делать бэкапы каждый день в 11 вечера, а если вдруг компьютер был выключен и пропустил
один бэкап - то сделать его после включения.

Для этого мне понадобится опция OnCalendar со значением

*-*-* 23:50:00

Здесь первые три звёздочки - это год, месяц и день. Хотя можно указывать по разному. Также добавлю
опцию Persistent=true. Это как раз для того, чтобы в случае пропускания таймера, если компьютер
был выключен, после включения автоматом сработал наш бэкап сервис. Ну и для таймеров существует
отдельный таргет, который можно указать в секции [Install], чтобы добавить таймер в автозапуск.

Опять же, после сохранения файла перечитываем конфиги:

sudo systemctl daemon-reload

Потом включаем таймер:

sudo systemctl enable --now mybackups.timer
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Ну и смотрим список активных таймеров и время их срабатывания:

sudo systemctl list-timers

Напоследок, рассмотрим таргеты. В основном таргеты мы создаём, чтобы объединять юниты в группы
и через эту группу управлять ими, указывать целую группу в зависимостях и т.п.. Это не совсем подхо-
дит под нашу задачу, но для примера используем что-нибудь другое. У нас остался неиспользованный
automount, возьмём его для теста. Создадим таргет:

sudo nano testmounts.target

Создаём секцию [Unit] и добавляем Description=Target for automounts. И создаём сек-
цию [Install], где укажем, чтобы наш таргет грузился при включении компьютера -
WantedBy=multi-user.target. Сохраняем и выходим.

Перечитываем конфиг:

sudo systemctl daemon-reload

Включаем наш таргет, чтобы он грузился при запуске системы:

sudo systemctl enable testmounts.target

Дальше надо в юнитах, которые мы хотим объединить, указать этот таргет в секции [Install], вместо
multi-user таргета - WantedBy=testmounts.target. Сохраняем и выходим.
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Снова перечитываем конфиг:

sudo systemctl daemon-reload

И включаем automount:

sudo systemctl enable backups.automount

Обратите внимание, где создалась символическая ссылка - у таргета появилась своя директория, как
это было у multi-user-а. Теперь у нас есть таргет, внутри которого один юнит. Ну и перед тестом
проверим статус automount-а - он выключен.

Попробуем стартануть таргет:

sudo systemctl start testmounts.target

и перепроверим статус automount-а - он запустился. Но при остановке таргета:

sudo systemctl stop testmounts.target

сервис сам не останавливается:

systemctl status backups.automount

С одной стороны это хорошо - это немного безопаснее, чтобы случайно не вырубить важный сервис.
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Однако, если мы всё же хотим, чтобы юнит перезагружался вместе с таргетом, можно в секцию [Unit]
добавить опцию PartOf:

sudo nano backups.automount

PartOf=testmounts.target

Сохраняем и выходим.

А дальше как обычно - перечитываем конфиг:

sudo systemctl daemon-reload

Посмотрим статус юнита:

sudo systemctl status backups.automount

работает. Попробуем стопнуть таргет:

sudo systemctl stop testmounts.target

а потом заново посмотреть статус сервиса:
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sudo systemctl status backups.automount

сервис стопнулся. Т.е. всё правильно.

Подведём итоги. Мы с вами научились делать юниты для systemd - mount, automount, service, timer
и target. Это довольно простая задача. И хотя эта тема невероятно огромная, в большинстве случаев
хватает небольших юнит файлов. В системе и интернете есть документация и большое количество
примеров. Хотя mount-ы и timer-ы могут встречаются реже и вместо них всегда можно использовать
cron и fstab, с сервисами всё несколько иначе. Нередко администраторам попадаются программы,
которые нужно запускать при включении сервера, но, либо производитель не дал готовые файлы для
systemd, либо эту программу написали ваши программисты, которые могут не разбираться в systemd,
ну или вы сами хотите изменить процесс, построить его иначе. И, вместо того, чтобы при каждом
включении вручную всё запускать, вы всегда можете сделать из скриптов и программ сервисы, которые
автоматизируют и облегчат вам работу.
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Глава 42

42. Основы сетей

42.1 42. Основы сетей

Для продолжения курса потребуются знания работы сети, а это огромный пласт знаний. По сетям в
интернете материала, наверное, больше, чем по линуксам. Но я всё же постараюсь объяснить основы
и по мере продвижения курса буду затрагивать различные детали работы сети, связанные с той или
иной темой. Сразу предупрежу, что я очень сильно упрощаю, так как это не курс по сетям, я расскажу
только то, что считаю необходимым на данном этапе.
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Если вы смотрите это видео в интернете, вы уже знаете, зачем нужна сеть. Разве что стоит отметить,
что почти все компании имеют какие-то внутренние сервисы и для них организуется так называемая
локальная сеть. Но мы ещё к этому придём. Итак, для того, чтобы различные компьютеры с раз-
ными операционными системами и программами могли взаимодействовать между собой, существует
универсальная сетевая модель, называемая OSI, которая определяет стандарты. Эта модель делит
взаимодействие на шаги, так называемые уровни, и каждый уровень имеет свои правила. Набор этих
правил определяет, как именно должно происходить взаимодействие и называется протоколом. На-
звания каких-то протоколов вы наверняка где-то видели - IP, DNS, HTTP. Хотя стандартная модель
OSI предполагает 7 уровней, администраторы чаще всего работают со вторым, третьим, четвёртым
уровнями и объединяют 5, 6 и 7 уровни в один, чаще всего называя седьмым.
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Первый уровень - физический, предполагает стандарты и технологии для физического взаимодействия.
Технологии бывают разные - ethernet, wifi, оптика. Для работы с сетью на каждом компьютере имеются
сетевые адаптеры - чаще всего это ethernet адаптер, ну и wifi на ноутбуках.
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Скорее всего, по работе, вы будете взаимодействовать с ethernet-ом. Для соединения одного компью-
тера с другим используются кабели определённых категорий, чаще всего в наше время это cat 5. Он
состоит из 8 медных проводов, по которым и ходят сигналы. Кабели скручены по два по определён-
ному стандарту и такая пара проводов называется витой парой. И по работе нужно бывает обрезать
эти кабели до нужной длины, вставлять их в коннектор и обжимать. Погуглите «обжим витой пары»,
посмотрите на ютубе, так как новичков часто спрашивают об этом на собеседованиях.

cat 5 поддерживает до 1 гигабита в секунду - 1 gbps. gbps означает gigabits per second. Скорость работы
сети исчисляется в битах и чтобы понять пропускную способность в байтах просто делите на 8, так
как 1 байт - это 8 бит. Т.е. cat 5 в идеале может передавать файлы со скоростью 1024/8 - 128 мегабайт
в секунду. Но на самом деле чуть меньше, так как окружение всё таки влияет.

498 Глава 42. 42. Основы сетей



BASIS, Выпуск 27/12/2021

На втором уровне, который называется канальным, компьютеры могут различать друг друга. Для
этого на каждом сетевом адаптере, на каждом порту есть специальный MAC адрес. Он выглядит как
12 букв и цифр, поделённых двоеточиями по два - 00:1B:44:11:3A:B7. Он уникальный и выставляется
производителем адаптера ещё на заводе. Так как мак адрес позволяет опознавать другие компьютеры,
можно подключать больше компьютеров друг к другу. Компьютеров может быть много, но нереально
на каждом компьютере иметь сотни портов и прокидывать тысячи кабелей от одного компьютера к
другому.
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Чтобы связать несколько компьютеров в одну сеть чаще всего используются коммутаторы, в просто-
народье - свитчи. В простом варианте это устройства, имеющие кучу портов - от 4 до 96, если не
говорить о каких-то редких. Если не хватает или устройства расположены на разных этажах - можно
подключать несколько свитчей друг к другу. В свитчах есть как минимум таблица мак адресов - свитч
запоминает, за каким портом находится какой мак адрес. Когда один компьютер хочет связаться с
другим, он обращается к определённому мак адресу, свитч это видит и связывает два устройства через
свои порты.
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Но такой подход годится, когда компьютеров не слишком много - десяток, сотня, не более. Компьютеров
может быть очень много, некоторые могут менять мак адрес, скажем, после замены сетевого адаптера,
да и в целом работать с мак адресами не удобно. Поэтому мак адреса используются только в локальных
сетях. Скажем, у вас дома, если у вас несколько устройств, или в небольших офисах, в отделах больших
компаний и т.п. Представьте небольшой город. Каждое здание - это один компьютер. Локальная сеть
- это уличные дороги, связывающие здания.

Так вот, третий уровень модели OSI - сетевой. И на нём вводится понятие IP адрес. У каждого ком-
пьютера в локальной сети есть IP адрес - как и у каждого здания в городе есть свой адрес. IP адреса
позволяют взаимодействовать компьютерам, находящимся в разных сетях. На самом деле они и в
локальных сетях используются, просто компьютер находит соответствующий мак адрес по IP. Есть
различные версии протокола IP - ipv4 и ipv6. Более популярный и простой - ipv4 и мы поговорим о
нём.

Итак, IP адрес состоит из 4 чисел, разделённых точкой. Числа от 0 до 255. Т.е. технически IP состоит
из 4 байт, каждый байт может уместить 8 бит, а каждый бит принять 2 значения. Итого 2 в 8 степени.
Получается около 4 миллиардов адресов. Но этого не хватает - у одного компьютера может быть
несколько адресов, у каждой виртуалки свои адреса, телефоны и прочие устройства - в общем, много
всего. Но сеть позволяет сделать так, чтобы у разных компьютеров были одинаковые адреса, правда
не в рамках одной локальной сети.

Скажем, у большинства населения по домам одинаковые IP адреса, допустим 192.168.0.100. Из примера
с городом - в разных городах могут быть одинаковые адреса, скажем «улица Ленина, 20». В одном
городе так делать не стоит, а в разных - без проблем.

Чтобы компьютеры могли понять, какой адрес находится в их сети, а какой в другой, есть маска под-
сети. Она указывается рядом с IP адресом. Она тоже состоит из 4 чисел, разделённых точкой, также
имеющих значение от 0 до 255. Для примера возьмём самую популярную маску, скорее всего, исполь-
зуемую у вас дома - 255.255.255.0. Последнее число - 0 - говорит о том, что у вас в сети может быть
256 значений, т.е. 256 адресов. Но, на самом деле, первое и последнее значение зарезервированы. В
данном случае 0 используется как адрес сети, как адрес самого города. А 255 - broadcast - способ обра-
титься ко всем компьютерам в этой сети. Скажем, если у вашего компьютера IP адрес - 192.168.0.100
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с маской 255.255.255.0, то для него локальной сеткой будут компьютеры с адресами от 192.168.0.1 до
192.168.0.254, адресом сети будет 192.168.0.0, а броадкаст адресом будет 192.168.0.255. Кстати, нередко
маску пишут как /24. Это означает, что первые три числа - 255, а это максимальное значение 8 бит.
8+8+8 = 24. Не будем усложнять тему подсетей на сегодня, поэтому продолжим.

Почему именно 192.168? Есть список зарезервированных IP сетей, выделенных для частного пользова-
ния в домах и компаниях. И придя в гости или в какие-то компании, вы будете натыкаться на схожие
подсети и IP адреса.

Так вот, допустим, компьютер видит, что какой-то IP адрес находится в другой сети, как он к нему
обратится? Для этого есть такой механизм, как маршрутизация, в простонародье - роутинг. Обычно
для этого используются маршрутизаторы или роутеры - как, например, ваш домашний роутер. Он
находится с вами в одной сети, но у него есть выход и в другую сеть, благодаря чему он может связывать
компьютеры вашей сети с компьютерами другой. Обычно роутерам дают граничные IP адреса - либо
1, либо 254, чтобы было понятнее, что это роутер. А на компьютере, при настройке IP адреса, также
можно указать gateway - шлюз - и тут указывается адрес роутера. Если вы его указали - компьютер
при необходимости связи с другой сетью будет обращаться к роутеру, а тот будет связываться с той
стороной. Но роутер не будет передавать мак адреса, только IP адрес.
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И интернет, в сильно упрощённом виде - это набор роутеров и свитчей - в домах стоят роутеры, которые
подключены к роутеру вашего провайдера, а он соединён с роутерами других провайдеров. И все эти
связи и формируют интернет. При этом, посмотрите на схему - у домашних компьютеров могут быть
одинаковые адреса. Из интернета нельзя попасть в вашу домашнюю сеть - 192.168.0.0 - так как она
зарезервирована для частного использования и любой желающий может её у себя поднять. Но при
этом, у вашего роутера есть и внешний адрес, например - 5.5.5.5. И когда вы выходите в интернет, ваш
роутер подменяет ваш адрес на свой внешний, чтобы вам могли ответить. Такая технология называется
NAT - преобразование сетевых адресов. Скажем, если website увидит запрос от 192.168.0.100, то он не
будет знать, кому посылать ответ. Но ваш роутер при запросе подменяет ip адрес, website видит адрес
5.5.5.5 и отвечает ему. А роутер перенаправляет ответ вам, так как при NAT-е он запоминает ваш
запрос и ждёт на него ответ.

При этом, website или любой другой компьютер в интернете не могут напрямую обратиться к вашему
компьютеру, опять же, потому что 192.168.0.0 - недоступен из интернета. Другие компьютеры могут
обратиться к вашему внешнему адресу - 5.5.5.5 - но роутер сам по себе не будет перенаправлять запросы
на ваш компьютер, так как это слишком опасно, в интернете много вредоносных программ. Да и NAT
позволяет держать за одним внешним IP адресом множество компьютеров. Скажем, ваш телефон,
компьютер, ноутбук и телевизор в интернет выходят с одного адреса. В компаниях так делают сотни
и тысячи компьютеров. Безопасность и экономия IP адресов.

Внутри компании может быть множество сетей, например, сеть для серверов и сеть для пользователей.
В таких случаях NAT обычно не используется, так как бывает нужно, чтобы и пользователи могли
достучаться до серверов и сервера могли подключиться к компьютерам пользователей. Поэтому внутри
компании не используют одинаковые IP адреса для сетей.

Так вот, всё это был уровень 3 модели OSI - layer 3 - или просто l3. Первые три уровня формируют карту
подключений - как дороги в городах. Есть дома, у каждого дома свой адрес, каждый дом находится
в каком-то городе и, чтобы добраться из одного города в другой, надо поехать к выходу из города,
оттуда доехать до другого города и потом до нужного дома. Компьютер - роутер - другой роутер -
другой компьютер. Но суть сетей не в том, чтобы доехать куда-то, а в том, чтобы доставлять посылки,
ну или по компьютерному - пакеты. Компьютеру один надо доставить пакет до компьютера два.
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И тут мы добираемся до уровня 4 - транспортный. Посылки ведь бывают разные и их можно доставлять
по разному. К примеру, в американских фильмах почтальоны у дома бросают газеты по утрам. Подует
ветер, унесёт собака или ещё что - не страшно, всего лишь газета. Допустим, в сетях так работает
доставка «пакетов времени» - NTP. Ваш компьютер может запрашивать у сервера текущее время
и сервер отправляет вашему компьютеру ответ. И это происходит, допустим, раз в 10 минут. Но если
вдруг ваш компьютер не получит ответ - небольшой сбой в сети - ничего страшного. Вы всё равно через
10 минут заново запросите. То есть пакет отправляется, но отправителю не нужно знать, доставился
ли пакет или нет. Такой протокол доставки называется UDP.

Но, зачастую, в пакетах может быть важная информация и потерять её не хотелось бы. В таких случаях
используют другой протокол - TCP. При TCP соединении отправитель должен убедиться, что пакет
дошёл, для этого он ждёт подтверждения от второй стороны. И если в течение определённого времени
ответа нет, он заново отправляет копию пакета.
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На этом же уровне мы с вами познакомимся с такой вещью, как порты. Не физические порты, а
tcp или udp порты. Если компьютер - это дом, то порт - это квартира в этом доме. И абсолютно
все дома - многоквартирные. Вы не можете просто принести пакет и положить в дом - курьер должен
забрать от двери и доставить до двери. За каждой дверью живёт определённый человек, выполняющий
определённую задачу. Допустим, когда вы заходите на сайт через браузер, ваш комп использует какой-
то порт для отправки запроса. Браузер знает, что сайты выдаёт вебсервер, а он живёт на 80 порту. И
курьер идёт в определённый дом с таким-то IP адресом и стучится в 80 дверь. Ждёт сколько-то. Если
вебсервер действительно там живёт, то он отвечает курьеру, отдаёт ему пакет и курьер возвращает
обратно ответ на тот порт, с которого был отправлен запрос. Если же никого за 80 дверью нет -
грустный курьер возвращается ни с чем и браузер говорит, что не смог достучаться до вебсервера.
Портов может быть 65 тысяч, при этом, обычно, для приёма используется 3-4 порта, а порты для
исходящих запросов выдаются динамически и зависят от количества соединений.
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И тут же познакомимся с таким понятием, как фаервол. Вы можете не хотеть, чтобы кто-то кроме вас
или определённые люди могли подключаться к каким-то портам вашего сервера. И вы можете поста-
вить вахтёра, который будет встречать курьеров на входе в дом - если кто-то не будет соответствовать
её правилам, она просто запретит курьеру входить. Правила обычно выглядят так - от каких адресов
к каким портам есть доступ, или к каким нету. Такие фаерволы называются персональными и стоят
в самой системе. Очень часто на роутерах ставят сетевые фаерволы - они уже проверяют на входе в
сеть, всё равно что посты на въезде в город.

За tcp и udp портами уже находятся сами приложения - обычно это какие-то демоны в системе. Это уже
5, 6 и 7 уровни модели OSI. Один порт - одна программа, но у программы может быть несколько портов.
Допустим, вебсервер использует как 80 порт, так и 443. Есть стандарты, какие программы за какими
портами живут. Это можно поменять, но зная, что делаешь. Скажем, если поменять стандартные
порты вебсервера, то браузеры не будут открывать сайты, пока не укажешь в браузере порт вручную.
Но обычные пользователи этого не знают и откуда им знать, на какой порт вы поменяли?

На этом уровне уже работают программы, тот же самый вебсервер и браузер. Обе программы для
взаимодействия используют протоколы, например, HTTP. Как и браузеры могут быть разные, так и
программы на серверах, выступающие вебсервером. И именно использование единого протокола HTTP
позволяет всем работать со всеми, независимо от браузера или вебсервера или операционной системы.

Итак, мы с вами вкратце рассмотрели модель OSI. И когда один компьютер пытается послать что-то
другому, этот процесс напоминает упаковку коробок и отправку. Для примера, вы хотите открыть
какую-то страничку в интернете. Ваш браузер упаковывает ваш запрос в коробку, на которой пишет
информацию согласно протоколу HTTP. Дальше ваша операционная система берёт эту коробку и на-
клеивает на него ещё одну наклейку, в которой добавляет информацию по протоколу TCP, с какого
source порта был отправлен запрос и на какой destination порт. Потом добавляет ещё одну наклейку -
с какого IP адреса был запрос и на какой. Потом ещё одну наклейку - с какого мак адреса и на какой.
Потом компьютер преобразует полученный пакет в 0 и 1 и отправляет на свитч. Весь этот процесс
называется энкапсуляцией. Свитч преобразует начало - и смотрит, на какой мак адрес нужно отпра-
вить - на роутер. Видит в таблице мак адрес роутера - 12 порт. Свитч отправляет на роутер. Роутер
раскрывает начало и смотрит, а на какой адрес нужно отправить. Допустим, этот адрес роутеру неиз-
вестен - он отклеивает наклейку l3 и клеит свою, заменяя ваш IP адрес на свой, для NAT-а, и оставляя
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вашу наклейку у себя в архиве. Дальше отправляет на свой шлюз - другой роутер. Другой роутер
тоже раскрывает, смотрит, не знает - отправляет на свой шлюз - третий роутер. Где-то в промежутке
есть ещё свитчи и ещё роутеры и так десятки раз, пока не дойдёт до нужного сервера. В итоге доходит
до нужного роутера, который видит нужный сервер в своей сети, он переклеивает наклейку с мак
адресом и отправляет на нужный сервер. Сервер преобразует 0 и 1 в данные и видит свой мак адрес,
понимает, что это ему. Начинает дальше отклеивать наклейки - видит, что запрос пришёл на его IP
адрес. Снимает ещё одну наклейку - видит, tcp порт 80. За последними двумя шагами следит firewall
- а можно ли доставлять пакеты на 80 порт с этого IP адреса? Если можно, пакет по итогу доходит
до вебсервера. Потом вебсервер готовит ответ, распихивает по разным пакетам, начинает энкапсули-
ровать и отправлять на свой роутер. И весь этот процесс происходит в доли секунд, прозрачно для
пользователя, проходя огромные расстояния через сушу и океаны.

Ладно, как два компьютера общаются разобрались. Теперь стоит упомянуть два важных протокола,
обеспечивающих удобство работы. Без них можно, но сложно. Начнём с DHCP. Это протокол позволяет
выдавать IP адреса динамически. В отличии от MAC адреса, IP адрес не выдаётся на заводе, на
каждом компьютере он настраивается отдельно. Но нельзя же каждому пользователю вручную писать
свой адрес. Во-первых, это требует определённых знаний, во-вторых - просто неудобно, когда у вас
большое количество компьютеров. Поэтому очень часто в сети есть DHCP сервер - им может быть и
домашний роутер, и умный свитч, и даже отдельная виртуалка с линуксом. Когда какой-то компьютер
подключается к сети, он отправляет всем в этой сети специальный запрос, мол есть ли в этой сети DHCP
сервера? Этот запрос видит DHCP сервер и отвечает пользователю. DHCP решает, какой именно
IP адрес выдать из свободных и даёт пользователю этот адрес, вместе с маской подсети, адресом
шлюза и другими настройками. На серверах, обычно, IP адреса выдаются статически, т.е. вручную
и на постоянно, а на компьютерах пользователей динамически. Т.е. эти адреса могут измениться при
следующем включении.
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Второй протокол - DNS - преобразует IP адреса в имена, имена в IP адреса и не только. Вы же в
браузере не пишете IP адреса гугла? У гугла серверов много, откуда вам знать и зачем вам помнить
их IP адреса? В браузере вы пишете доменное имя, к которому хотите подключиться - google.com. При
этом ваш браузер отправляет DNS запрос на специальные сервера. Они у вас также настраиваются
при настройке сети, могут выдаваться DHCP сервером. Так вот, написали вы в браузере google.com -
ваш браузер отправляет запрос с этим именем на прописанный в системе DNS сервер. DNS сервер либо
знает этот адрес, либо обращается к другим DNS серверам, которые также могут обращаться дальше,
пока не найдут ответ, кто же находится за этим именем. В итоге DNS возвращает вам IP адрес и ваш
браузер отправляет HTTP запрос на этот адрес.
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Сеть - громадный и сложный механизм, который для конечных пользователей упрощён до уровня
выключателя. В средних и больших компаниях сеть администрируют целые отделы сетевых адми-
нистраторов, которые изучают сети годами. Для администрирования линукс серверов такого объёма
знаний не нужно, однако само понятие сервер предполагает, что к нему подключаются другие компью-
теры - будь то в локальной сети или по интернету. И поэтому администратору нужны знания работы
с сетью. С изучением дальнейших тем и опытом придёт более глубокое понимание.

42.2 Практика

42.2.1 Вопросы

1. Как происходит обжим витой пары?

2. Что такое MAC адрес, какая у него битность?

3. Можно ли назвать MAC адрес «условно уникальным»?

4. Что такое IP адрес?

5. С помощью чего IP адреса делятся на подсети?

6. Для чего нужен broadcast?

7. В чем отличие роутера от свитча?

8. Опишите как компьютер отправляет информацию в другую подсеть?

9. Какие проблемы решает NAT? от чего он может защитить?

10. Что такое TCP и UDP, и чем они отличаются друг от друга?

11. Как решить проблему: «Компьютеров в сети стало слишком много, чтобы выдавать им IP адреса
вручную»?

12. Какой протокол используется, чтобы преобразовать название сайта gnulinux.pro в IP адрес?
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42.2.2 Задания

1. Запишите /22 маску в виде: x.x.x.x, сколько в ней адресов?

2. Приведите примеры протоколов использующих TCP и UDP

3. Соотнесите следующее, с уровнями OSI:

• Ethernet

• IP

• HTTP

• Витая пара

• UDP

• DNS
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43. Работа с сетью

43.1 43. Работа с сетью

С теорией сетей немного разобрались, попробуем реализовать. Мы с вами работаем с виртуалкой, а за
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её сеть отвечает гипервизор. Зайдите в настройки виртуалки - Сеть. Наверху есть 4 вкладки - виртуалке
можно выделить 4 сетевых адаптера. Нам пока хватает одного, но в дальнейшем это пригодится. В
выпадающем меню «Тип подключения» указано, в какую сеть будет смотреть виртуалка. Допустим,
NAT означает, что гипервизор будет выступать в роли роутера с включённым NAT-ом для виртуальной
машины, точно как ваш домашний роутер для вашего компьютера. Как и домашний роутер, гипервизор
выдаст IP адрес с помощью DHCP виртуальной машине. Из самой виртуалки будет доступ в вашу
домашнюю сеть и интернет, а из вашей сети, скажем, с телефона, не будет прямого доступа к виртуалке.

Второй тип сети - это сетевой мост - bridged adapter. В таком случае гипервизор будет выступать как
свитч, благодаря чему виртуалка окажется в вашей домашней сети. Она получит IP адрес от вашего
роутера, так как он выступает DHCP сервером и будет доступна для любого устройства в вашей
домашней сети. Дальше нужно указать имя адаптера вашего компьютера, который подключён к сети.
Это может быть ethernet или wifi адаптер.

Другие типы подключения нам пока не интересны, но в целом они позволяют создать изолированную
сеть между виртуалками, либо сеть, которая только между хостом и виртуальной машиной и т.п., под
различные сценарии.

Идём в дополнительные настройки. Тут можно выбрать тип адаптера. Виртуалбокс эмулирует сетевой
адаптер и здесь можно выбрать какой именно. Какие-то старые операционные системы могут не рабо-
тать с определёнными типами, какие-то быстрее, какие-то функциональнее. Чуть больше о различиях
можете почитать по ссылке. В большинстве случаев с современными системами лучше использовать
Intel PRO/1000 MT, а если у вас виртуалка с линуксом, можете использовать virtio-net - он не эмули-
рует виртуальную сетевую карту, а использует другой механизм, который чуть производительнее. Но
для гостевых Windows-ов нужно будет устанавливать дополнительные драйвера.
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Неразборчивый режим позволяет направлять весь приходящий трафик на эту сетевую карту. По умол-
чанию, когда стоит Deny, виртуалка будет видеть только трафик, предназначенный ей, так как сам
виртуалбокс направляет трафик по мак адресам. Но в определённых случаях, для решения проблем
или детального разбора трафика, здесь можно настроить другое значение.

Ну и снизу у нас MAC адрес. Я говорил, что мак адрес состоит из 12 символов, разделённых двое-
точиями по два, но в некоторых программах можно увидеть и такое написание, это нормально. При
необходимости это значение можно поменять, так как это виртуальный сетевой адаптер, то есть мак
адреса здесь генерируются самим гипервизором.

Я сохраняю эти настройки и запускаю виртуалку.

Одна из главных команд по работе с сетью:

ip

У неё множество различных ключей и опций, но чаще всего используются:

ip address
ip route

Эта команда позволяет не дописывать ключи до конца, по примеру того, как сделано на сетевом
оборудовании. Например, команду:
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ip address show

можно написать как:

ip addr
ip a

Эта команда позволяет увидеть список IP адресов, мак адресов, интерфейсов и их параметры. А что
такое интерфейсы? Физические порты на сетевых адаптерах правильнее называть физическими интер-
фейсами. А даваемые настройки в операционной системе применяются на программную составляющую
этого интерфейса, называемую логическим интерфейсом. И в обычной речи, когда говорят порт, име-
ют ввиду физический интерфейс, а когда говорят интерфейс - имеют ввиду логический интерфейс. С
точки зрения операционной системы мы работаем с интерфейсами, а не с портами. Т.е. вставляешь
кабель в порт, а даёшь IP адрес на интерфейс.

Итак, команда:

ip а

вывела нам 4 интерфейса - lo, enp0s3, virbr0 и virbr0-nic. Последние два нас не интересуют, это тот же
самый сетевой мост. Обычно сетевой мост создаётся на хосте, но тут видимо при установке какого-то
пакета он создался автоматом. И, в общем, просто проигнорируем эти интерфейсы.

Начнём с lo - loopback. Это специальный интерфейс, который есть в каждой системе. Некоторые про-
граммы, особенно работающие с сетью, иногда требуют подключения к этому же компьютеру. Скажем,
у вас две программы, работающие через сеть, должны общаться друг с другом, например, вебсервер
и система управления базой данных. Вы можете поднять два компьютера, а можете всё держать на
одном. И чтобы эти программы общались, в них вы прописываете адрес 127.0.0.1. Это адрес, кото-
рый есть на всех компьютерах, он указывает компьютеру сам на себя. Многие внутренние компоненты
системы могут использовать этот адрес, поэтому он необходим.
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Нас больше интересует enp0s3. Это и есть интерфейс адаптера, который мы настроили на virtualbox.
Самый достоверный способ понять - посмотреть на мак адрес, который отображается после link/ether.
Достаточно сравнить последние 4 символа - 55bb - тоже самое у нас было в настройках виртуалбокса.
Собственно в строке inet видим IP адрес - 192.168.31.112 - это адрес из моей домашней сети. Рядом
с ним маска /24 - т.е. в моём случае адрес сети - 192.168.31.0, броадкаст - 192.168.31.255, а диапазон
адресов - от 1 до 254. Чуть ниже строка inet6 - это IP адрес по IPv6. Это и многие другие параметры
я опущу, чтобы не усложнять.

Выше - state up - говорит о том, что интерфейс поднят, т.е. работает. Это означает, что интерфейс
поднят как со стороны операционной системы, так и со стороны железа, т.е. вставлен кабель и есть
подключение с другой стороны - со свитча, роутера, другого компьютера или гипервизора. Иногда,
при проведении каких-то технических работ или по каким-то другим причинам, вам нужно выключить
интерфейс, чтобы не было сети. Но при этом физически выдёргивать кабель или менять настройки
гипервизора может быть не очень удобно. Поэтому интерфейс можно выключить в самой операционной
системе. Для этого есть команда:

sudo ip link set enp0s3 down
ip address show enp0s3

Как видите, state теперь показывает Down. Это называется административным выключением интер-
фейса. Для включения интерфейса:

sudo ip link set enp0s3 up
ip address show enp0s3

Но то что интерфейс в UP-е ещё не говорит о том, что с сетью всё нормально. В сети может быть
огромное количество проблем, которые могут влиять на работоспособность. Одна из самых базовых
утилит диагностики:

ping

Она посылает пакет другому компьютеру и ждёт от него ответа. Другой компьютер, при виде та-
кого пакета, отправляет ответ. И этот цикл повторяется бесконечно, пока мы не прекратим. Что-то
наподобие пинг-понга, компьютеры сообщают друг-другу, что между ними есть связь.
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Попробуем кого-нибудь пингануть. Я не буду пинговать хост, так как, если у вас Windows, на нём
файрвол блокирует пинги. Т.е. если вы будете пинговать Windows с вашей виртуалки, ответа вы не
получите. Поэтому возьмём что-то универсальное, например, ваш роутер. Чтобы пинговать кого-то,
нужно знать его IP адрес. Так как виртуалка получила IP адрес по DHCP, оттуда же она получила
информацию о gateway - шлюзе, откуда можно выходить в другие сети. В этот момент systemd создаёт
специальную запись для шлюза, чтобы, независимо от IP адреса, был универсальный способ обратиться
к шлюзу - _gateway. Попробуем пингануть:

ping _gateway

Система преобразовала _gateway в IP адрес - 192.168.31.1 и теперь пингует мой роутер.

В ответах есть диагностическая информация - размер отправляемого пакета, номер по очереди, ttl и
time - время, за которое пакет был доставлен до другого компьютера и получен ответ. Что такое ttl?
Когда мы кого-то пингуем, мы назначаем специальное число - ttl, в данном случае по умолчанию 64.
Каждый раз, когда наш пакет будет проходить через роутер, тот будет отнимать единичку от этого
числа. Если до какого-то роутера дойдёт число 0, то он выбросит этот пакет, так как что-то явно пошло
не так и пакет слишком долго блуждает по сети.

Итак, gateway у нас пинговался, теперь возьмём какой-нибудь несуществующий адрес, например,
192.168.31.2:

ping 192.168.31.2

За этим адресом никакого компьютера нет. В таком случае ping не может достучаться до нужного ip
адреса, вследствие чего выдаёт «Destination host unreachable», т.е. целевой хост недоступен.
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То, что у меня пингуется gateway говорит о том, что локальная сеть у меня доступна, я могу досту-
чаться до другого компьютера в этой же сети. Но что насчёт других сетей? Например, как проверить,
доступен ли интернет? Есть пара адресов, которые знают все администраторы - 1.1.1.1 и 8.8.8.8:

ping 1.1.1.1

Это адреса DNS серверов Cloudflare и Google. Если пинги доходят до этих адресов - значит у вас есть
интернет. В каких-то компаниях может стоять сетевой фаервол, который блокирует исходящие пинги,
но я такие ситуации не учитываю. Итак, интернет у нас есть.

Но как вообще система понимает, до какого компьютера как добраться? Есть такая вещь, как таблица
маршрутизации:

ip route show

Здесь указано, что для любого компьютера в сети 192.168.31.0 используй интерфейс enp0s3, для сети
192.168.122.0 - интерфейс virbr0. А вот если что-то другое, что-то с непонятной сетью, допустим, 8.8.8.8
- обращайся к 192.168.31.1. Это дефолтный маршрут, который и называют gateway. У этого роутера
есть своя таблица маршрутизации, где также написана локальная сеть, а если что-то неизвестное -
обращайся к роутеру провайдера. У провайдера, конечно, больше маршрутов, он связан с другими
провайдерами и всё такое, но логика та же - если знаешь сеть, иди туда, если нет - отправляй на
gateway. Таким образом ваш пакет в итоге доходит до того же гугла.
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Система также позволяет узнать, через какие роутеры проходит пакет. Хотя провайдеры могут скры-
вать некоторые свои роутеры, но общую картину можно понять с помощью утилиты traceroute:

traceroute 1.1.1.1

Как видите, сначала мой пакет добирается до моего роутера, потом до роутера провайдера и так ещё
пару маршрутизаторов, пока не доберётся до самого IP адреса.

Если у вас не доступен какой-то компьютер или не работает интернет, вы можете запустить traceroute
и увидеть, после какого маршрутизатора застревает пакет:

traceroute 8.7.6.5

Скажем, если пакет доходит до вашего роутера и застревает - проблема либо с ним, либо с сетью
между роутером и провайдером. Если же пакет доходит до следующего роутера - роутера провайдера
- то значит у вас всё в порядке, проблема на стороне провайдера. В данном примере пакет застрял на
каком-то неизвестном маршрутизаторе - т.е. дело, скорее всего, не в провайдере, просто сам этот адрес
недоступен.

Кроме IP адреса на доступность сайтов и сетевых сервисов может влиять DNS. Так как в большинстве
случаев мы к сайтам обращаемся не по IP адресам, а по именам, допустим, google.com:

ping google.com
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то в случае проблем с DNS у нас слово google.com не будет превращаться в IP адрес, а значит мы не
сможем добраться до нужного компьютера. Тот же самый пинг позволяет увидеть, есть ли проблемы
с DNS. Как видите, у меня google.com превратился в IP адрес, а значит с DNS проблем нет.

Для примера, если пингануть example.com:

ping example.com

мы увидим IP адрес, но при попытке пинга example.ru:

ping example.ru

видим ошибку - имя или сервис недоступны. Это означает, что DNS сервер не смог найти или не
ответил, кто такой example.ru. Учитывая, что он отвечал на другие запросы, значит он просто не
может найти такое имя.

Чтобы узнать, кто прописан DNS сервером на моём компьютере, можно посмотреть файл resolv.conf:

cat /etc/resolv.conf

Как видите, в качестве DNS сервера прописан мой роутер. Когда я пытаюсь зайти на какой-то сайт
по имени, мой компьютер отправляет DNS запрос на роутер, тот отправляет этот запрос на другие
DNS сервера - скорее всего, полученные от провайдера и так по цепочке, пока нужный DNS сервер не
ответит. И, обычно, DNS сервера в цепочке запоминают этот ответ. И в следующий раз, если кто-то
опять спросит это же имя, они достанут эту информацию из кэша, что позволит компьютеру быстрее
получить ответ и быстрее зайти на сайт, а также позволит сократить трафик провайдера, так как он
не запрашивает одну и ту же информацию для тысяч своих клиентов.
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Давайте, для примера, поменяем DNS. Сам файл /etc/resolv.conf генерируется при каждом перезапуске
сети или компьютера, но для теста мы изменим здесь:

sudo nano /etc/resolv.conf

nameserver 94.140.14.14

Этот IP адрес - адрес DNS сервера AdGuard. Их сервера не выдают нам информацию о доменах,
которые используются для рекламы, а поэтому наш браузер не может прогрузить рекламные куски
сайтов. Окей, протестируем:

ping google.com

Но как мне убедиться, что я использую именно эти DNS сервера? Для этого можем использовать
утилиту nslookup:

nslookup ya.ru

Вначале ответа пишется адрес сервера DNS - именно то, что я указывал. А внизу ответ - нужные IP
адреса. nslookup - тоже как способ узнать доступность DNS серверов без необходимости пинга, да и в
целом, чтобы найти нужные ответы по DNS.
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Давайте ещё пропишем несуществующий DNS:

sudo nano /etc/resolv.conf

nameserver 8.7.6.5

ping google.com
nslookup google.com

Эта ситуация сравнима с тем, что либо мы неправильно настроили DNS, либо DNS сервер недоступен.
Тогда ping будет жаловаться, что это имя неизвестно, а nslookup скажет, что не может достучаться до
DNS серверов.

Хорошо, с тем, как проверить работу сети, разобрались. Теперь поговорим о смене настроек. Как
я говорил, /etc/resolv.conf генерируется при перезапуске сети или компьютера, т.е. наши изменения
там - временные и чисто для тестов. Команда ip также позволяет временно добавить и удалить ip
адрес или маршрут, а также поменять кое-какие настройки. Но эти изменения временные, поэтому это
рассмотрим в другой раз.
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Для постоянных настроек используется сетевой демон NetworkManager. Этот демон есть почти на
всех дистрибутивах - где-то он стоит по умолчанию, а где-то его можно установить. Он позволяет
гибко управлять настройками и работать с сетью. У него есть 3 интерфейса - графический, псевдо-
графический и текстовой. Если у вас на компе линукс, можете использовать графику - он простой и
функционала зачастую хватает.
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Однако на серверах графики нет, поэтому остаются 2 варианта. Для большинства задач подойдёт
псевдографика:

sudo nmtui

Давайте, для примера, выставим статичный IP. Это нужно, чтобы у компьютера не поменялся IP адрес,
так как DHCP раздаёт IP адреса динамически. Т.е., скажем, если я завтра включу эту виртуалку, у
неё может быть другой адрес. А если поставлю статический - то у неё этот адрес останется навсегда,
или пока я не поменяю.
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Для этого заходим в «Edit a connection» и выбираем нужный интерфейс, либо нажимаем направо и
Edit. После этого открывается окно настроек интерфейса.

Сверху у нас Profile name - имя профиля. Это имя, которое нужно нам для понимания, поэтому можем
поменять его на всё что угодно, допустим, VBox Bridge. Ниже - имя интерфейса, обычно его трогать
не стоит.
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Наводимся на ipv4 configuration и меняем automatic на manual. Automatic используется для получения
IP по DHCP, manual - для статичного IP. Нажимаем справа на Show, чтобы показать настройки.

Для начала пропишем не занятый IP адрес из той же сети - 192.168.31.5/24. Технически, на одном
интерфейсе можно прописать несколько IP адресов, тогда компьютер будет доступен по этим адресам.
Это используется не так часто, но для примера добавим - 192.168.31.6/24. В качестве Gateway пропишем
роутер - 192.168.31.1 - иначе у нас не будет работать интернет. Также добавим два DNS сервера -
94.140.14.14, 94.140.15.15. Если один будет недоступен, мы обратимся ко второму. Остальные настройки
пока трогать не будем.
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Спустимся ниже, где у нас настройка IPv6. Нам ipv6 не нужен, поэтому меняем значение на Disabled.

• «Automatically connect» говорит о том, что этот интерфейс будет подниматься при каждом вклю-
чении компьютера. Если галочка не будет стоять, после перезагрузки сеть работать не будет,
придётся заходить в nmtui и активировать сеть.

• «Available to all users» нужен, чтобы дать всем пользователям право менять настройки сети,
отключать и включать интерфейс без root прав.

Нажмём , потом Back или Escape и зайдём в Activate a connection. Наши изменения не вступят в силу,
пока мы не перезапустим интерфейс.
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Потом два раза нажимаем на нужный интерфейс, чтобы деактивировать и опять активировать ин-
терфейс. Это тот же способ административно выключить и включить интерфейс, как мы это делали
с:

ip link set down
ip link set up

После переактивации можно два раза нажать Esc, чтобы выйти из nmtui.

После чего проверим настройки сети:

ip address show enp0s3
ip ro sh
cat /etc/resolv.conf

Здесь видно оба IP адреса, которые мы прописали, gateway и dns сервера.

Подведём итоги. Мы с вами разобрали, как базово работать с сетью на линуксах - как посмотреть ин-
формацию об интерфейсах, маршрутах и DNS серверах, разобрали базовые утилиты для диагностики
проблем, а также настройку сети.
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43.2 Практика

43.2.1 Вопросы

1. Что такое «сетевой мост»?

2. Что выведет команда ip a/ ip address?

3. Для чего нужен loopback(lo) интерфейс?

4. Для чего используется команда ping? Опишите принцип работы

5. С компьютера 192.168.0.150 мы делаем пинг на компьютер 192.168.1.100 что произойдет с ttl
пакета?

6. Как отследить путь пакета?

7. Где можно посмотреть и изменить информацию о том, какой DNS сервер использовать? Можно
ли использовать несколько DNS?

8. Что должна вывести команда nslookup google.com?

43.2.2 Задания

1. Попробуйте Включить и выключить интерфейс с помощью команды ip

2. Пропингуйте сайт gnulinux.pro Сделайте так, чтобы после 4 запросов ping прекратился

3. Настройте получение IP адреса через DHCP с помощью nmtui

4. Добавьте сетевой адаптер (Host-only) через гипервизор. Настройте статический ip адрес в вирту-
альной машине на этом интерфейсе, в качестве dns и gateway укажите адрес хоста.
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Глава 44

44. Удалённый доступ - SSH

44.1 44. Удалённый доступ - SSH

Мы с вами долгое время работаем через консоль виртуальной машины. В ней отображается графиче-
ский интерфейс, но не то чтобы он сильно нужен - практически всё мы делаем через командную строку.
Да, половину задач мы могли бы делать через графику, но вспомните скрипты и планировщики. Гра-
фический интерфейс программы автоматизировать очень сложно, а вот с текстовым можно сделать
всё что угодно. Тогда нужен ли нам вообще графический интерфейс? Для рабочих задач можно обой-
тись и без него. Большинство серверов и виртуальных машин работает без графического интерфейса,
чтобы не тратить ресурсы на оболочку и кучу программ, которые приходят вместе с ней. От этого и
другой плюс, меньше программ - меньше уязвимостей.

Без графического интерфейса консоль виртуальной машины будет показывать виртуальный терминал.
С ним зачастую неудобно работать - нельзя выделить и копировать текст, невозможно автоматизиро-
вать и всё такое. Однако консоль всё же иногда используют - при установке операционной системы,
при начальной настройке сети и каких-то проблемах, когда сеть недоступна.

Но вот наличие сети позволяет администраторам через свой графический интерфейс подключаться
к текстовому интерфейсу Linux-а и работать с командами ровно также, как мы это делали через
эмулятор терминала. Это называется удалённым доступом. Чтобы это работало, используется сетевой
протокол под названием SSH - secure shell - безопасная оболочка. SSH состоит из клиента и сервера.
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На сервере, куда вы подключаетесь, должен работать демон sshd:

systemctl status sshd

По-умолчанию, он использует 22 порт и работает с TCP. На Centos он устанавливается и включается
ещё при установке системы, а на некоторых дистрибутивах его нужно устанавливать вручную.

Для удалённого подключения есть множество программ. Начнём с самой простой - утилита ssh, она
есть практически везде. Попробуем подключиться сами к себе. Для этого нужно знать IP адрес. Но
мы помним, что каждый компьютер может обращаться к себе с помощью адреса 127.0.0.1 - этот адрес
и используем. Также нужно указать пользователя, к которому мы подключаемся, например, к root-у:

ssh root@127.0.0.1

Собачка разделяет имя пользователя и IP адрес. При первом подключении вы увидите предупрежде-
ние, что ssh клиент не смог распознать сервер и спрашивает нас, стоит ли подключаться к нему?
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Дело в том, что сеть зачастую работает через десятки роутеров и свитчей. Особенно, если это в интер-
нете, наше соединение проходит через оборудование незнакомых компаний. И если вы не соединены
к серверу напрямую, а подключаетесь удалённо, есть шанс, что какой-то взломщик встанет посереди
вашего трафика и сможет его видеть и даже вмешиваться. Такая атака называется man in the middle
- человек посередине. Технически это возможно, поэтому многие сетевые протоколы, включая SSH,
имеют встроенные механизмы защиты.

Например, у ssh сервера есть специальные ключи, что-то вроде удостоверения личности. И у каждого
ключа есть отпечаток, что-то вроде серийного номера. Когда мы первый раз подключаемся к серверу,
ssh клиент запоминает отпечаток ключа. И если завтра кто-то встанет посереди трафика и подста-
вит свой ключ, то ssh клиент выдаст предупреждение, что этот ключ не соответствует тому, что мы
сохранили. Злоумышленник, конечно, может обмануть нас, показав нам этот же ключ, но ключ, ко-
торый мы видим - лишь один из двух. Мы видим лишь ключ, называемый публичным. А он не имеет
смысла без второго, который хранится только на сервере и называется приватным. Но в целом, это
большая тема и давайте её пока оставим. Если вам интересно, можете посмотреть по ссылке. Кроме
распознавания нужного сервера, ssh ещё шифрует соединение между клиентом и сервером, благодаря
чему злоумышленник не увидит команды, которые вы вводите, и в целом трафик, который проходит
через SSH.

Поэтому вводим yes, после чего ssh спрашивает пароль пользователя, к которому мы подключаемся.
Вводим пароль и попадаем в оболочку этого пользователя - root-а. А дальше всё как обычно, как мы
всегда и работали, это полноценный bash со всеми командами.
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Для наглядности, давайте я подключусь со своего компьютера на виртуалку. В прошлый раз мы дали
ей IP - 192.168.31.5:

ssh user@192.168.31.5
ip a show enp0s3

Как видите, соединение прошло успешно и теперь по началу строки, где указан пользователь и имя
компьютера, можно различать, где мой компьютер, а где виртуалка. Чтобы выйти из ssh сессии, до-
статочно написать exit, logout или нажать Ctrl+D.

Если у вас основной системой является Windows, то тут несколько вариантов. Пару лет назад в
Windows 10 добавили ssh клиент. Работает он почти также, как и на Linux. Предварительно следу-
ет запустить программу cmd.exe, которая является текстовым интерфейсом для Windows. И в нём
можно запустить ssh:
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ssh user@192.168.31.227

Такой вариант подойдёт для небольших задач - функционала немного, но ничего не нужно доустанав-
ливать.

Одна из самых популярных программ - PuTTY. Функционала здесь побольше и её в основном ис-
пользуют администраторы, которым иногда нужно поработать с командной строкой. А также этой
программой нередко пользуются для прямого подключения к сетевому оборудованию, например, к
свитчам, через специальный порт. Программа весит очень мало, её легко скачать и в целом подойдёт
для нечастых задач.

А администраторы, которые постоянно подключаются к большому количеству серверов, которым нуж-
но много различных протоколов и более глубокий функционал, используют продвинутые инструменты,
например, SecureCRT или MobaXterm.
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Например, ssh позволяет передавать файлы между компьютерами, что удобно реализовано в
MobaXterm. Также графическая подсистема в Linux-ах позволяет запускать приложения удалённо,
через ssh. Например, я могу запустить программу с графическим интерфейсом на виртуалке без гра-
фики, при этом окно будет отображаться на стороне клиента ssh, т.е. на Windows, а сама программа
работать на сервере. Это называется проброс графики. Чтобы это работало на Windows через PuTTY,
нужно установить дополнительную программу, а в MobaXterm это уже встроено.

Для проброса графики на стороне сервера не нужна графика, достаточно пакета xauth. Если у вас
основная система GNU/Linux, то никаких дополнительных программ не надо, достаточно при под-
ключении использовать ключ -X:
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ssh -X root@192.168.31.5
gnome-disks

Обычно, Linux серверов много - в компаниях могут быть десятки, сотни и тысячи Linux машин. И
администраторы через свой комп или с помощью скриптов и программ управляют всеми этими ком-
пьютерами. Но пароли для такого не подходят - вам либо нужно будет на всех компьютерах держать
один и тот же пароль, что очень плохая идея, либо для каждого компьютера отдельный пароль - что
хорошо, но сложно. Да, вам нужно хранить пароли в парольных менеджерах, но многим программам
и скриптам неудобно работать с паролями. Поэтому есть другой способ аутентификации - с помощью
ключей.

Я до этого говорил о ключах в SSH, но то были ключи хоста - они нужны для безопасности, что-
бы распознать нужный сервер. У SSH также есть понятие пользовательских ключей, которые можно
использовать вместо пароля. Работает это так: у администратора есть два ключа - приватный и пуб-
личный. Админ закидывает публичный ключ на сервера, в домашнюю директорию пользователей, к
которым будет подключаться. И при следующем подключении демон ssh увидит наличие подходящего
ключа у пользователя и аутентифицирует его. Попробуем это реализовать.

Для начала нужно сгенерировать ключи, это делается на стороне клиента, т.е. у администратора.
Для генерации ключей используется команда ssh-keygen. По умолчанию ключи и в целом настройки
клиента ssh хранятся в домашней директории пользователя, в скрытой директории .ssh. А ключи,
по умолчанию, называются id_rsa. По хорошему, когда у нас много серверов, мы можем создать
различные ключи и для подключения к разным серверам использовать разные ключи. Тут нажмём
enter, чтобы использовать название по умолчанию. Дальше у нас спрашивается пароль для ключа.
Так как ssh ключи позволяют заходить на сервера без пароля, они могут быть очень опасны, если
попадут в руки злоумышленникам. Поэтому мы можем защитить приватные ключи паролем. При
использовании ключа нам нужно будет вводить пароль от ключа, но, если у нас украдут этот ключ,
без пароля хакеры ничего не сделают. Для нашего примера мы не будем использовать пароль, чтобы
было нагляднее. Поэтому нажимаем два раза Enter и ключ создаётся. Мы видим, что создались два
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файла - id_rsa и id_rsa.pub - приватный и публичный ключ соответственно. Также внизу есть эдакая
картинка, визуализирующая ключ. На самом деле это больше нужно для ключей хоста - вы можете
настроить так, чтобы при подключении к серверам вы видели ключ хоста в таком виде. Если вдруг
ключ хоста изменится или кто-то встанет посреди трафика, ключ будет другой и визуально вы сразу
заметите разницу.

У нас есть ключи, теперь мы можем закинуть наш публичный ключ на какой-нибудь сервер и про-
верить. Используем эту же виртуалку и пользователя root. Самый простой способ закинуть ключ -
команда ssh-copy-id:

ssh-copy-id root@127.0.0.1

Если не использовать никакие опции, она найдёт дефолтный ключ id_rsa.pub и закинет его. При этом,
чтобы закинуть ключ, ssh подключается на этот сервер к пользователю, поэтому он попросит пароль
пользователя. После чего добавит ключ и предложит нам проверить:

ssh root@127.0.0.1

На этот раз никакого пароля не потребовалось, мы можем аутентифицироваться по ключу.

Посмотрим появившиеся файлы, для начала у клиента. В директории .ssh у нас 3 файла - два ключа
и файл known_hosts:
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ls ~/.ssh
cat ~/.ssh/id_rsa.pub
cat ~/.ssh/known.hosts

Ключи представляют из себя текстовые файлы с непонятным набором символов. А в файле
known_hosts указаны адреса, к которым мы подключались, а также отпечатки их ключей. Именно
по этому файлу наш клиент будет понимать, изменились ли у сервера ключи или нет.

На сервере, в домашней директории пользователя, к которому я закинул ключ, также появилась ди-
ректория .ssh с файлом authorized_keys:

ssh root@127.0.0.1
ls ~/.ssh/
cat ~/.ssh/authorized_keys

В этот файл будут попадать публичные ключи пользователей, т.е. это результат команды ssh-copy-id.
На самом деле, хоть и не понятно в терминале, в этом файле сейчас одна строчка с одним ключом.
Этот тот же id_rsa.pub. Если кто-то ещё добавит ключ, то он будет на второй строчке, т.е. один ключ
- одна строчка.

На стороне клиента мы можем настроить подключения в файле ~/.ssh/config. Например, можем дать
подключению какое-нибудь понятное название, алиас, чтобы подключаться по нему, а не по ip адресу -
Host me. После этого следует указать опцию Hostname с IP адресом, чтобы ssh знал, кто стоит за этим
алиасом. Можем указать пользователя - User - чтобы не указывать его при каждом подключении.
Если у нас несколько ключей, можем указать ключ, относящийся к этому хосту, чтобы не указывать
его как опцию при подключении - IdentityFile. И добавим опцию VisualHostKey yes, чтобы при
каждом подключении отображался ключ хоста.
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Host me
Hostname 127.0.0.1
User root
IdentityFile ~/.ssh/id_rsa
VisualHostKey yes

Сохраним и выйдем.

При попытке подключения:

ssh me

мы увидим ошибку - Bad owner or permissions on /home/user/.ssh/config. Сейчас у файла config права
664, но для безопасности стоит выставить 644, чтобы никто из группы не смог изменить этот файл:

chmod 644 ~/.ssh/config

Проверим ещё раз:

ssh me

Как видите, соединение прошло, при этом мы видим ключ хоста.
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У ssh клиента есть множество опций:

man ssh_config

которые мы можем указывать как в командной строке при подключении, так и в конфиг файле ~/.ssh/
config. Если же мы хотим прописать общие настройки для всех пользователей, то можно использовать
файл /etc/ssh/ssh_config.

ssh позволяет не только запускать оболочку, но и сразу выполнять команды и выводить результат:

ssh me 'touch /root/sshtest; ls -l /root/sshtest'

Т.е. я, не заходя на сервер, создал на нём файл и посмотрел вывод. Это и позволяет вам управлять
серверами с помощью различных программ и скриптов.
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Хорошо, про работу и настройку клиента поговорили, теперь разберём ssh сервер. Основной конфиг
файл - /etc/ssh/sshd_config:

sudo nano /etc/ssh/sshd_config

Здесь у нас множество опций, но пока разберём основные. Одна из главных настроек - Port. 22 порт
- стандартный для ssh и огромное количество ботов в интернете постоянно ищут компьютеры с от-
крытым 22 портом и пытаются подобрать пароль, чтобы взломать. Даже если у вас будет хороший
пароль, теоретически, у ssh могут существовать уязвимости, с помощью которых можно получить
доступ к серверу. Поэтому, если ваш Linux сервер будет доступен из интернета или из недоверенной
сети, нужно менять стандартный порт на нестандартный, четырёх или пятизначный, чтобы отсеять
большинство ботов. Но сразу предупрежу, что порт 2222 также имеет большую популярность, поэтому
придумайте что-нибудь оригинальнее, например, 7563. Но пока я менять не буду, потому что подси-
стема безопасности SElinux не даст это сделать простым способом. Да, чуть выше есть подсказка, как
решить проблему с SELinux, но я всё равно отложу это дело, пока мы не разберём SElinux.

• AddressFamily - семейство адресов - обычно речь идёт о сетях ipv4 и ipv6. Вы часто будете
встречать подобную опцию, и она позволяет ограничить демон, чтобы он работал только с IPv4,
только с IPv6 или с обеими сетями, как в нашем случае.

• ListenAddress - говорит о том, на каких IP адресах будет работать этот демон. Если к серверу
подключено несколько сетей, скажем, кабель от провайдера и локальная сеть, то мы можем
настроить, чтобы SSH работал только на локальном IP адресе, т.е. тут указывается адрес этого
сервера. В данном случае стоят нули - это означает, что сервер будет работать на всех своих
адресах. А два двоеточия - тоже самое, но для IPv6 сетей.

• HostKey - указаны ключи хоста. Именно по ним мы и понимаем, на нужный ли сервер мы под-
ключаемся.

• PermitRootLogin - говорит о том, разрешено ли пользователю root логиниться через ssh. Сейчас
мы это можем, но так как пользователь root есть на всех серверах и многие боты пытаются
подключиться именно им, в целях безопасности можно запретить пользователю root логиниться,
либо разрешить это делать только с помощью пользовательских ключей - prohibit-password.

• PubkeyAuthentication - разрешить логиниться по публичным ключам. В большинстве случаев

540 Глава 44. 44. Удалённый доступ - SSH



BASIS, Выпуск 27/12/2021

так и должно быть.

• PasswordAuthentication - разрешить логиниться по паролям. Для безопасности, чтобы никто не
мог подобрать пароль, мы можем отключить эту опцию. Но, предварительно, стоит закинуть на
сервер пользовательские ключи.

• X11Forwarding - именно за счёт этой опции мы можем пробрасывать графику, чтобы запускать
графические приложения через тот же MobaXTerm. В целом, проброс графики негативно сказы-
вается на безопасности клиента, так как у сервера появляется доступ к вашему компьютеру. К
примеру, если на вашем сервере какая-то заражённая программа, которую вы запускаете через
X11Forwarding, то пока она работает, она может следить за буфером обмена, вводом клавиату-
ры и т.п., даже если вы вводите данные в не в самом проброшенном приложении, а где-то в
другой программе. Поэтому, в целом, не стоит злоупотреблять пробросом графики, особенно на
недоверенных серверах.

В самом низу конфига есть пример, как можно настроить определённые параметры для определённых
пользователей, скажем, кому-то разрешить проброс графики, а кому-то нет. Или при подключении к
ssh сразу выполнять какую-то программу, а не запускать bash.

После проделанных изменений следует перезапустить сервис:

sudo systemctl restart sshd

чтобы демон перечитал настройки.

Подведём итоги. Мы с вами научились работать с SSH - это и протокол, который позволяет удалённо
подключаться к Linux серверам, и утилита, с помощью которой это реализуется. Но кроме утилиты
ssh есть и другие SSH клиенты, тот же PuTTY и MobaXTerm. Мы поговорили про настройки клиента,
проброс графики, пользовательские ключи и запуск команд через ssh. Также немного рассмотрели
настройки демона - порт, адрес и аутентификацию. Хотя и на стороне клиента, и на стороне сервера
можно настроить огромное количество опций, зачастую SSH готов к работе из коробки, разве что стоит
поменять порт и использовать ключи, а также не использовать простые пароли. На пока этих знаний
достаточно, но к настройке SSH мы ещё не раз вернёмся.
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44.2 Практика

44.2.1 Вопросы

1. Что такое ssh и для чего он нужен?

2. На каком порту работает ssh?

3. В чем отличие публичного и приватного ключа?

4. Можно ли передавать свой открытый ключ публично?

5. Позволяет ли ssh выполнять команды или копировать файлы без явного подключения к серверу?

44.2.2 Задания
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Глава 45

45. Принудительный контроль доступа - SElinux

45.1 45. Принудительный контроль доступа - SElinux

В прошлый раз мы с вами разобрали SSH и затронули тему пользовательских ключей. Мы можем
сгенерировать два ключа - приватный и публичный. После чего закинуть публичный ключ на все
свои сервера и подключаться к ним без пароля, используя приватный ключ. Это говорит о том, что
приватный ключ нужно беречь, как зеницу ока. Давайте глянем права этого файла:

ls -l ~/.ssh

По ним видно, что к файлу есть доступ только у владельца файла, остальные не могут его прочесть.
Вроде бы всё нормально, никакой другой пользователь не сможет украсть этот файл.
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А давайте подумаем, что означают права? То, что у процесса, запущенного от имени этого пользова-
теля, будет доступ к этому файлу. И если я запускаю ssh клиент от моего пользователя, то он сможет
прочесть этот файл, а если кто-то другой запустит ssh - то это будет процесс от другого пользователя
и у него не будет прав к этому файлу. Но что, если я запущу не ssh клиент, а другую программу?
Например, firefox. И через firefox попытаюсь прочесть этот файл. С точки зрения стандартных прав
всё нормально - это процесс, запущенный от моего пользователя и у него есть доступ ко всем моим
файлам. И в обычной ситуации firefox-у не нужны мои ssh ключи. А если он заражён? Что, если я
установил какой-то плагин для firefox-а, а он оказался зловредом? Получится, что firefox сможет делать
с моими файлами всё что угодно, например, украсть мои ssh ключи. По хорошему, у firefox в принципе
не должно быть прав к моим ключам. Но, с точки зрения прав, всё нормально.

А это значит, что стандартных прав недостаточно. У нас есть процессы и файлы, которые могут
взаимодействовать с точки зрения прав, но нужно как-то оградить их. И для этого есть системы при-
нудительного доступа. В самом ядре Linux есть фреймворк LSM - что-то типа каркаса, который можно
использовать для разработки программ для безопасности. АНБ и RedHat на основе этого каркаса сде-
лали SElinux, который используется многими дистрибутивами на основе RHEL, а на Ubuntu-based
дистрибутивах используется AppArmor.

Очень грубо говоря, в SElinux прописаны политики, какой программе что разрешено. Если что-то не
прописано - он блокирует это. Политики прописаны на стандартные настройки, а администраторы в
программах зачастую меняют эти стандартные настройки. Допустим, мы говорили, что по умолчанию
ssh сервер работает на 22 порту, но, если сервер доступен в интернете, стоит изменить стандартный
порт. Так вот, если изменить стандартный порт в SSH, SElinux запретит ssh серверу работать на нестан-
дартном порту и демон просто не сможет запуститься. Чтобы он заработал, надо поменять политику
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в SElinux. И так со многими программами.

Это отпугивает некоторых администраторов, так как нередко они просто копипастят конфиги и коман-
ды из интернета, не вникая в то, что там написано. И тут SElinux блокирует демон из-за нестандартных
настроек. Администраторы не понимают почему, не знают как решить и ищут одну простую команду -
чтобы всё работало. И зачастую эта команда - отключить SElinux. Но отключать безопасность в угоду
лени - плохая затея, даже есть специальный сайт, который просит так не делать.
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И так, SELinux можно отключать, но не только. В целом у него 3 режима - disabled, permissive и
enforcing. Текущий статус можно посмотреть с помощью команд:

sestatus
getenforce

По умолчанию - enforcing - политики работают, всё что не разрешено политиками - блокируется. В
режиме permissive ничего не блокируется, но SElinux всё нестандартное логирует. А в режиме disabled
он просто отключён.

Режимы можно поменять в файле /etc/selinux/config, изменив значение переменной SELINUX. Но
это изменение вступит в силу только после перезагрузки, а чтобы сейчас временно его отключить
достаточно прописать setenforce 0:

sudo setenforce 0
getenforce

что переведёт SElinux в режим permissive. Чтобы заново перевести в enforcing - setenforce 1:

sudo setenforce 1
getenforce

Выключать SElinux не рекомендую, лучше научиться его настраивать. Но иногда в работе встречается
софт, в требованиях которого указано - не работает с SElinux. На самом деле, в большинстве случаев
можно проигнорировать это требование и настроить его должным образом. Но если в дальнейшем воз-
никнут проблемы и техническая поддержка софта увидит включённый SElinux - начнёт все проблемы
валить на него. Поэтому нужно уметь его выключать, но не стоит это делать просто так. Если всё же
нельзя использовать SElinux - используйте режим permissive - логи могут быть полезны.

546 Глава 45. 45. Принудительный контроль доступа - SElinux



BASIS, Выпуск 27/12/2021

О деталях работы SElinux поговорим чуть позже, сейчас для понимания нужен пример. Тот же самый
SSH с нестандартным портом. Зайдём в конфиг:

sudo nano /etc/ssh/sshd_config

раскомментируем Port и поменяем значение на другое - Port=2233. Чтобы изменения вступили в силу,
нужно перезапустить демон:

sudo systemctl restart sshd

Но после команды мы видим ошибку. Если рестарт демона заканчивается ошибкой - значит он пере-
стаёт работать, можем проверить статус:

sudo systemctl status sshd

Как видите, статус сервиса - activating - это означает, что он пытается запуститься, но не может.
Кстати, обратите внимание, что даже при перезапуске SSH сервера и его неработоспособности, я всё
ещё подключён по SSH. На самом деле, это скорее исключение из правил, так как большинство других
демонов при рестарте сбрасывает соединения. Но SSH так не делает, чтобы администратор не потерял
доступ к серверу, так как вернуть доступ может быть довольно сложной задачей.

Первое, что нужно сделать, если сервис не запустился - посмотреть логи:

sudo journalctl -eu sshd

В большинстве случаев здесь можно найти причину, но в случае с SElinux - в логах демона об этом ни
слова. Большинство демонов не в курсе о SElinux и не знают, что их блокирует.
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Однако сам SElinux также посылает логи, которые можно увидеть в числе последних:

sudo journalctl -e

Они сразу выделяются среди остальных логов - здесь и причина блокировки, и подсказка, как решить
эту проблему. Здесь мы видим, что SElinux блокирует приложению /usr/bin/sshd использование порта
2233. И тут же подсказка - если вы хотите разрешить, запустите команду - semanage port -a -t тип
порта -p tcp 2233. В типах порта может быть ssh_port_t, vnc_port_t и т.д., но интуитивно понятно,
что речь про ssh_port_t.

Попробуем запустить команду:

sudo semanage port -a -t ssh_port_t -p tcp 2233

После чего рестартнём сервис ssh и проверим его статус:

sudo systemctl restart sshd
sudo systemctl status sshd

Перезапустилось без ошибок и всё работает - внизу видно, что ssh теперь работает на порту 2233.
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Это было просто - мы посмотрели последние логи, где SElinux подсказал нам нужную команду, мы её
запустили - и всё работает. И в самих настройках SSH, над строчкой смены порта, также указывалась
эта команда. Но, справедливости ради, не всегда так просто. В конфигах каких-то часто используемых
демонов над часто изменяемыми опциями бывают подсказки, в логах также указываются такие под-
сказки. Но где-то может не быть подсказок, где-то подсказки могут быть неточными - поэтому нужно
немного разобраться в самом SElinux и его командах. Прежде чем продолжим, вернём в конфигах SSH
порт 22, так как по 2233 порту мы не сможем подключиться из-за фаервола. После чего рестартнём
сервис.

И так, до этого я говорил о том, что SElinux может блокировать доступ к файлу, на примере приватного
ключа SSH, а потом показал пример с tcp портом. Также его можно использовать для ограничения
доступа к оборудованию, но, в отличии от файлов и сетевых портов, это настраивается реже. Как это
работает? Для примера возьмём блокировку доступа к файлу.

Всю работу операционной системы в очень простом виде можно представить так - какой-то пользова-
тель запустил какую-то программу, которая стала процессом, и этот процесс обращается к каким-то
файлам. Пользователь, процесс и файл - 3 основных компонента, которым SElinux ставит метки. Эти
метки называются контекстами. И SElinux позволяет написать правила, по которому, например, про-
цесс с меткой 2 может читать файл с меткой 3. Когда какой-то процесс пытается открыть файл, сначала
система проверяет на стандартные права - группу, владельца, остальных, а также rwx. Если стандарт-
ные права говорят, что всё ок, что у процесса есть доступ к файлу, SElinux делает свою проверку - а
есть ли у метки 2 доступ к метке 3? И если такого правила нет, то SElinux запрещает это действие и
процесс не может открыть файл.
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В программы, которые показывают информацию о пользователях, процессах и файлах, для работы с
SElinux добавили ключ -Z. Давайте посмотрим контекст нашего пользователя, какого-нибудь процесса
и файла:

id -Z
ps -Z
ls -Z file

Вот этот страшный набор символов - это и есть контекст. Но пусть вас это не пугает, потому что всё
довольно просто.

Обратите внимание, что контекст состоит из нескольких значений, разделённых двоеточием. И в конце
каждого значения есть нижнее подчёркивание и определённая буква. u - это юзер, r - это роль, t - это
тип.

Начнём с юзера. SElinux не использует системных пользователей, а имеет своих, но при этом их свя-
зывает. Это можно увидеть с помощью команды semanage login с ключом -l:

sudo semanage login -l

В первом столбце - локальные пользователи - __default__ подходит под всех пользователей, root
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только под рута. Во втором столбце - к какому пользователю SElinux они привязаны - в данном слу-
чае и рут, и все остальные наши пользователи привязаны к пользователю unconfined. Т.е. к одному
пользователю SElinux привязаны несколько локальных пользователей. Этот пользователь использует-
ся, если никаких ограничений по пользователю мы не хотим. Т.е. в нашей системе SElinux никак не
ограничивает по пользовательским меткам.

Однако, для максимальной безопасности, если у вас много пользователей в системе, можно настроить
SElinux так, чтобы определённые пользователи могли делать только что-то определённое. Например,
создать политику, чтобы пользователь не мог запускать sudo. Есть несколько дефолтных пользователей
SElinux с прописанными правилами, но, так как в большинстве случаев это только усложнит работу
администратору, по умолчанию, у нас не такой жёсткий режим. Т.е. хоть мы и сказали, что в контексте
указан юзер, в нашей системе это ничего не значит, у нас нет блокировок по пользовательским меткам.
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Но представьте, что ограничения мы будем прописывать по пользователям. Например, пользователю
2 можно настроить только сеть. А если у нас несколько пользователей, которым нужны различные
разрешения? Кому-то надо разрешить сеть настраивать, кому-то sudo делать и т.п. Получится, что
для каждого пользователя надо отдельные политики писать. А это очень неудобно. Поэтому правила
обычно пишутся не на пользователей, а на роли. И у одного пользователя могут быть несколько ролей.
Т.е., допустим, у пользователя 2 роль только «сетевой админ», и всё что он может - настроить сеть. А
пользователь 1 должен и сеть настроить и пароли задать. Поэтому ему мы даём две роли.

В итоге у нас получается, что несколько обычных пользователей привязываются к одному SElinux
пользователю, а у него может быть несколько ролей.
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Чтобы посмотреть, у какого пользователя какие роли, можно выполнить команду semanage user с
ключом -l:

sudo semanage user -l

Тут видно, что у некоторых пользователей одна роль, а у некоторых несколько.

И раз уж у нас перед глазами маячит MLS, давайте его тоже упомянем. MLS - многоуровневая без-
опасность. Это не совсем часть принудительного контроля доступа, скорее отдельный механизм, но
тесно связанный с этой темой. Вкратце, MLS позволяет настроить безопасность по уровням. Скажем,
у нас есть процесс, у которого определённый уровень. Файлы с уровнями ниже он может читать, файл
с тем же уровнем он может читать и изменять, а файл с уровнем выше он может только изменять, не
имея доступ для чтения. Но MLS по умолчанию выключен, мы видим его метки, но сейчас никаких
ограничений по ним нет.
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После роли у нас идёт тип. Если юзер и роль у нас сейчас никак не воздействуют на систему, то именно
тип накладывает ограничения. Помните пример в начале, где какой-то процесс не мог открыть файл,
потому что метка не позволяла? Так вот, всё дело в типе. У процесса 1 есть свой тип, у файла - свой
тип. SElinux проверяет правила, а может ли тип 1 открывать тип 2? Правда типы, относящиеся к
процессам, принято называть доменами, а у файлов типы это типы. Т.е. может ли домен 1 открыть
тип 2?
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Иногда один домен может переходить в другой, например, когда одна программа запускает другую.
И это также задаётся в правилах SElinux. Т.е., если одна программа попытается запустить другую, то
SElinux проверит, есть ли у программы с доменом 1 право на запуск программы с доменом 2?

И так, принцип работы SElinux-а надеюсь понятен: у каждого пользователя, процесса и файла есть
контекст, состоящий из юзера, роли и типа. Юзер и роль определяют разрешения по пользователям,
но по умолчанию это вырублено. А типы - если он относится к процессу, то это домен, если к файлу -
то это тип - определяют, у каких процессов к каким файлам, другим процессам, портам и устройствам
есть доступ, и какой именно. Есть ещё MSL, но он по умолчанию выключен и не совсем по теме.
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Давайте попытаемся проанализировать, что мы сделали с SSH, когда меняли порт:

sudo semanage port -a -t ssh_port_t -p tcp 2233

Сразу виден тип - ssh_port_t. Если посмотреть значение опции -a для semanage-port станет ясно, что
мы для этого типа добавили запись. Т.е. теперь ssh_port_t имеет доступ не только к 22 порту, но и к
2233. Это можно увидеть, если посмотреть список всех разрешений по портам:

sudo semanage port -l | grep ssh_port_t

Ладно, с портами разобрались, что насчёт файлов? За них у нас отвечает semanage fcontext. Например,
поищем, какие должны быть контексты у файлов sshd:

sudo semanage fcontext -l | grep sshd

Тут есть разные файлы, давайте испортим метку одного из файлов, например, /usr/sbin/sshd. Возьмём
контекст любого файла:

ls -Z file

и скопируем. Для смены используем утилиту chcon:

sudo chconf ... /usr/bin/sshd

. После этого попытаемся рестартнуть сервис:

sudo systemctl restart sshd

Как видите, ssh отказывается запускаться.
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Посмотрим логи sshd:

sudo journalctl -eu sshd

Тут ни слова о причине проблемы. Поэтому просто проверим последние логи:

sudo journalctl -e

И тут сразу видим подсказку - SElinux запрещает systemd запустить sshd. Скорее всего нет политики,
которая бы разрешала домену systemd запускать домен со скопированном типом user_home_t.

Вернём контекст обратно, для этого есть утилита restorecon:

sudo restorecon -v /usr/sbin/sshd

Она восстанавливает заданный по умолчанию контекст файла. После этого рестарт сервиса прошёл
успешно:

sudo systemctl restart sshd

Так вот, иногда, по определённым причинам, система может восстановить контекст всех файлов в си-
стеме. Это можно сделать и вручную, создав пустой файл /.autorelabel в корне и перезагрузившись.
Этот процесс занимает определённое время и попросту запускать его не стоит, чтобы случайно ничего
не сломать. Поэтому chcon можно использовать как временное решение, иначе случайное восстановле-
ние опять всё сломает. И вместо chcon рекомендуется использовать знакомый semanage fcontext.
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Например, укажем в политике, чтобы у файла был контекст, как у sshd:

ls -1Z file /usr/sbin/sshd
sudo semanage fcontext -at sshd_exec_t /home/user/file

Обратите внимание, что нужно использовать полный путь к файлу. Если проверить после выполнения
команды:

ls -Z file

казалось бы, ничего не изменилось. Но на самом деле fcontext меняет значение в политике, а не сразу
в файле. Поэтому достаточно просто восстановить контекст по умолчанию:

sudo restorecon -v file

и мы увидим, что тип контекста сменился на sshd_exec_t. Также сможем найти наш файл в политиках:

sudo semanage fcontext -l | grep /home/user/file

Смена контекста файлов и директорий часто бывает нужна, когда вы меняете стандартные настройки
демона. По умолчанию у демона есть право работать с определёнными файлами/директориями, а вам
бывает нужно настроить директорию в нестандартном месте. Вы меняете директорию в настройках,
а сервис отказывается перезапускаться, потому что не может прочесть файлы, так как контекст не
соответствует политике. И для этого есть определённое выражение, рассмотрим на примере Documents:

sudo semanage fcontext -at sshd_exec_t "/home/user/Documents(/.*)?"

Это меняет контекст в политиках ко всем файлам и поддиректориям. И в конце не забываем восста-
новить контекст:

sudo restorecon -rv /home/user/Documents

Тут уже restorecon с ключом -r - рекурсивно.
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Иногда бывает, что в рамках безопасности контекст не очень подходит или очень сложно переделать
контекст файлов. Поэтому частично возможности SElinux вынесены в двоичные опции - типа разре-
шить что-то или запретить. Их можно увидеть с помощью semanage boolean или getsebool - например,
есть возможность заблокировать плагинам мозиллы доступ к использованию gps:

sudo semanage boolean -l | grep mozilla
sudo getsebool -a | grep mozilla_plugin_use_gps

Как видите, эта опция выключена. Её можно включить используя команду setsebool:

sudo setsebool mozilla_plugin_use_gps on

В конце можно указать 0, 1 или on, off. И чтобы увидеть изменения используем getsebool:

sudo getsebool -a | grep mozilla_plugin_use_gps

Но setsebool применяет изменения только в текущей сессии. Чтобы сохранить это значение в политиках,
следует использовать ключ -P:

sudo setsebool -P mozilla_plugin_use_gps on
sudo semanage boolean -l | grep mozilla
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Ну и напоследок, мы можем все наши изменения вытащить в виде файла с помощью export:

sudo semanage export -f myselinux
cat myselinux

Как видите, тут у нас и изменённый порт, и типы контекста и двоичная опция. Потом мы этот файл
можем использовать как шаблон для быстрого применения на наших серверах.

Подведём итоги. Сегодня мы с вами разобрали SElinux - систему, которая играет важную роль в без-
опасности. Она даёт возможность детальной настройки принудительного контроля доступа. Конечно,
мы разобрали только вершину айсберга - поняли, как она работает, как смотреть информацию и ре-
шать базовые проблемы. Но для основ этого вполне достаточно. Со временем мы не раз ещё столкнёмся
с SElinux-ом и разберём больше примеров и возможностей.

И да, чуть не забыл. В начале я рассказывал про важность ssh ключей и про то, что Firefox не должен
иметь к ним доступа. Но при этом спокойно нашёл и открыл ключи, и SElinux ничего не сделал.
Просто применять политики от пользовательских программ к пользовательским файлам - невероятно
сложно и многое легко сломать. Такие политики будут мешать пользователям и те будут постоянно
выключать SElinux. Конечно, при максимальной безопасности это можно настроить, но в обыденной
жизни между удобством и безопасностью должен быть компромисс.
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46.1 46. Межсетевой экран - firewalld

В прошлый раз мы с вами разобрали SElinux - систему безопасности, защищаю от уязвимостей. До-
пустим, если у SSH демона есть какая-то недоработка, взломщики не логинясь через него попытаются
запустить какую-то другую программу, например, passwd, чтобы задать пароль root пользователю и
получить доступ на сервер. Это абстрактный пример, в реале атаки несколько другие, но суть похо-
жая. Так вот, если в системе нет SElinux-а, злоумышленники получат полный доступ к системе, так
как sshd работает от пользователя root:

ps -ef | grep sshd

А если SElinux есть, то он не позволит процессу sshd запустить passwd или любую другую программу,
так как контексты не позволяют, тем самым предотвратит атаку.

Но надеяться только на него не стоит - хорошая система безопасности состоит из многих уровней. И
одну из главных ролей играет файрвол, который позволяет контролировать соединения ещё до того,
как они доберутся до демона. Ведь если злоумышленник не сможет подключиться к SSH - то и не
сможет эксплуатировать уязвимости.
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Если помните, я говорил, что в ядре Linux есть фреймворк LSM, который является каркасом для
SElinux и других подобных программ. Так вот, тут похожая ситуация - в ядре есть фреймворк netfilter,
который является каркасом для различных инструментов по управлению файрволом. Самой блокиров-
кой занимается именно netfilter, но он работает на уровне ядра, а чтобы задавать настройки нужны
инструменты в пространстве пользователя. Раньше был популярен iptables, но в 2014 его заменил
nftables, хотя до сих пор iptables где-то ещё используется. Но при этом сам nftables также выступает
каркасом, есть утилита nft для создания политик для nftables, а он уже преобразует эти политики в
понятный вид для netfilter. Но на RHEL-based дистрибутивах для управления nftables по умолчанию
используется другой инструмент - firewalld. И о нём сегодня мы и будем говорить. Чтобы обобщить,
firewalld - это инструмент для управления файрволом, использующий в качестве бэкенда nftables, ко-
торый в свою очередь является инструментом для управления фреймворком ядра netfilter. Это так, в
целях общего развития.

При этом сам firewalld является демоном:

sudo systemctl status firewalld

а для просмотра информации и управления используется команда firewall-cmd. В некоторых случаях
может понадобится выключить файрвол, например, у вас что-то не работает и есть подозрения, что
подключения блокирует файрвол. В таких случаях достаточно остановить этот сервис. Но просто так
это делать не стоит.
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У firewall-cmd большой функционал, поэтому много различных ключей, и почти все начинаются на
две дефиса. Но пусть это вас не пугает, потому что всё интуитивно понятно.

Начнём с простого - list-all:

sudo firewall-cmd --list-all

Она показывает всю информацию - что разрешено, что запрещено и к кому это относится. Пока оста-
новимся на строке services - здесь перечислены разрешённые сервисы - cockpit, dhcpv6-client и ssh. В

46.1. 46. Межсетевой экран - firewalld 563



BASIS, Выпуск 27/12/2021

firewalld, сервисы - это шаблоны, которые упрощают настройку и понимание. Смотришь и видишь, что
ssh разрешён.

Но настройки файрвола никак не связаны с настройками демонов. Если поменять стандартный порт
демона, того же sshd - это не значит, что и на firewalld он изменится. Чтобы посмотреть информацию
про сервис, можно использовать опцию --info-service:

sudo firewall-cmd --info-service=ssh

Как тут видно, ssh используется 22 порт tcp. Настройки сервисов файрвола прописаны в файлах в
/lib/firewalld/services:

cat /lib/firewalld/services/ssh

В целом сервис отличается от порта - в одном сервисе может быть несколько портов, сервис можно
жёстко привязать к определённым адресам, исходящим портам, другим сервисам и т.п.

Давайте, к примеру, на sshd поставим нестандартный порт:

sudo nano /etc/ssh/sshd_config
sudo systemctl restart sshd

Хоть меня и не выбило из текущей сессии, но при попытке заново подключиться по стандартному
порту ничего не получится. Но и указав изменённый порт также ничего не выходит. Потому что в
файрволе не настроено, чтобы он кого-то пускал по порту 2233. Правда в логах об этом не будет ни
слова - обычно, нет необходимости логировать каждое запрещённое соединение, а их, как правило, так
много, что для логов не хватит места.
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Самый простой вариант - разрешить порт, add port:

sudo firewall-cmd --add-port=2233/tcp

Т.е. после знака равно нужно указать номер порта, слэш и нужный протокол - tcp или udp. После
этого подключение прошло нормально:

ssh vbox -p 2233

Но эти изменения только на текущую сессию. Если перезагрузить компьютер или сервис файрвола, то
опять подключения будут блокироваться:

sudo firewall-cmd --reload
ssh vbox -p 2233

Если мы хотим, чтобы изменения остались навсегда, нужно использовать ключ --permanent:

sudo firewall-cmd --add-port=2233/tcp --permanent

При этом изменения происходят в настройках, а не в текущей сессии, поэтому после команды следует
перезапустить файрвол:

sudo firewall-cmd --reload

После чего всё заработает:

ssh vbox -p 2233
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Правда сейчас сложилась ситуация, что у нас на файрволе открыт и 22 порт, как сервис, и 2233:

sudo firewall-cmd --list-services
sudo firewall-cmd --list-ports

Существует заблуждение, что открытый порт - это опасно, но сам по себе порт не несёт никакой угро-
зы, она может быть в программе, которая стоит за этим портом, в её уязвимостях и неправильных
настройках. И то что сейчас на файрволе остался открытым 22 порт - ничего страшного, всё равно за
ним никакого сервиса нет. Однако всё равно стоит убирать лишнее и приводить в порядок - безопас-
ность комплексная штука, а хаос только делает хуже. Поэтому уберём отсюда сервис dhcpv6-client -
он нужен для ipv6, а мы им не пользуемся:

sudo firewall-cmd --remove-service=dhcpv6-client --permanent

Команды довольно простые - list показывает, add добавляет, remove убирает, permanent сохраняет в
настройках, reload перезагружает.

Можно создавать или изменять сервисы. К примеру, сделаем так, чтобы порт 2233 не висел отдельно,
а был в самом сервисе. Для этого уберём из сервиса 22 порт - remove-port:

sudo firewall-cmd --permanent --service=ssh --remove-port=22/tcp

Потом добавим порт 2233 - add-port:

sudo firewall-cmd --permanent --service=ssh --add-port=2233/tcp

Перезапустим и проверим:
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sudo firewall-cmd --reload
sudo firewall-cmd --info-service=ssh

Если стандартные настройки лежат в /lib/firewalld, то наши изменения сохраняются в /etc/
firewalld:

sudo cat /etc/firewalld/services/ssh.xml

Можно было просто скопировать файл сервиса из lib в etс, сделать изменения в самом файле и пере-
запустить сервис. Таким же образом можно скопировать существующий сервис и создать новый.

Ну и раз уж мы в самом сервисе заменили порт, то можем убрать отдельно указанный порт:

sudo firewall-cmd --remove-port=2233/tcp --permanent
sudo firewall-cmd --reload
sudo firewall-cmd --list-all
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Кроме сервисов и портов, также можно разрешать сетевые протоколы. Они указаны не в firewalld, а в
самой системе и их список можно посмотреть в файле /etc/protocols:

tail /etc/protocols

Для примера, есть протокол ospf:

grep ospf /etc/protocols

которым пользуются роутеры для обмена информацией о сетях. И если бы мы настраивали Linux как
роутер, то нужно было бы добавить протокол ospf на файрволе. Но сейчас нам это не нужно.

Также в list-all можно увидеть icmp-blocks и icmp-blocks-inversion:

sudo firewall-cmd --list-all
sudo firewall-cmd --get-icmptypes

ICMP - это специальный протокол, который используют для проверки сети. Помните, в основе сетей мы
проверяли доступность сети с помощью ping или traceroute? Эти программы как раз используют ICMP.
Так вот, мы использовали ping чтобы понять, доступен ли другой компьютер. Зачастую в интернете
боты сканируют сеть с помощью ICMP, чтобы увидеть доступные IP адреса, и потом пытаются их
взломать. Нередко администраторы скрывают сервера, блокируя ICMP запросы. Конечно, открытые
порты всё ещё будут доступны для подключения, но часть ботов отсеется.
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С помощью firewalld мы можем заблокировать все ICMP запросы, либо определённые типы. Второе
используется реже, но всё же можно, с помощью опции --add-icmp-block и указанием типа. А если
блокировать всё, то можно использовать опцию --add-icmp-block-inversion, но перед этим попро-
буем пингануть виртуалку. Пинг идёт. Потом попробуем включить эту опцию:

sudo firewall-cmd --add-icmp-block-inversion

Теперь мы видим, что ping выдаёт информацию «Packet filtered». Так мы сразу понимаем, что кто-то
фильтрует трафик, а именно файрвол. И чтобы всё вернуть - --remove-icmp-block-inversion. Пинг
опять пошёл. И не забывайте, что для сохранения настроек нужно использовать ключ --permanent.

Вас должно было смутить, что по пингу всё равно можно было понять, компьютер доступен или нет,
ведь он ответил нам - packet filtered. Такие блокировки ICMP не столько для скрытия доступности
хоста, сколько для скрытия информации о сети, допустим, когда провайдер скрывает адреса своих
роутеров. В таких случаях на ICMP запросы посылается ответ REJECT, чтобы было понятно, что эта
информация скрыта.

Если же мы хотим именно скрыть компьютер, то нужно поменять другую опцию - target:

sudo firewall-cmd --list-all | head -3

Для этого нужно использовать ответ DROP:

sudo firewall-cmd --set-target=DROP --permanent
sudo firewall-cmd --reload

После этого файрвол будет «дропать» пакеты, т.е. выбрасывать. Если при REJECT мы посылали
обратный ответ, то при DROP вторая сторона ничего в ответ не получит, поэтому будет считать, что
этот IP недоступен.
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При этом дропаются не только ICMP пакеты, а любые подключения, не соответствующие разрешён-
ным. К примеру, когда target=default, то при попытке подключиться к запрещённому порту я сразу
получаю ответ, что не могу. Так можно понять, что где-то блокирует файрвол. А если стоит режим
DROP - то программа, которая пытается подключиться, допустим, ssh, будет долго ждать и просто не
дождётся ответа. Поэтому это более предпочтительный способ скрыть компьютер.

Прежде чем продолжим, давайте добавим ещё один адаптер для виртуалки. Для этого сначала её
нужно выключить, затем в меню самого виртуалбокса зайти в File - Host Network Manager и проверить,
есть ли там сеть, т.е. в табличке под Name должна быть какая-то запись. Если её нет, то нажмите Create
и поставьте галочку у «DHCP Server», затем Close.
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После чего надо зайти в настройки самой виртуалки, выбрать Network - Adapter 2, поставить галочку
на включение адаптера, выбрать тип «Host-only Adapter» и выбрать из списка созданный адаптер,
затем нажать ОК. После этого можно включать виртуалку.

После изменений в виртуалке появится новый интерфейс:

ip a

У меня он назвался enp0s8 и получил адрес 192.168.56.3, у вас результат может отличаться. Если
попытаемся с хоста пропинговать этот адрес, то ничего не получится - но это и не удивительно, мы
ведь запретили пинги. А вот подрубиться по этому адресу к SSH можно, естественно, указав нужный
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порт при подключении:

ssh user@192.168.56.3 -p 2233

А интерфейс мы добавили не просто так. Если посмотреть файрвол:

sudo firewall-cmd --list-all

можно заметить, что в строке interfaces появился также enp0s8 - наш новый интерфейс. Зачем на
файрволе интерфейсы?
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Начнём с того, что нередко сервера могут смотреть сразу в несколько сетей. Например, ваш роутер
смотрит одновременно в две сети - в домашнюю и в интернет. Роутер это тоже своего рода сервер,
да и из линукса можно сделать маршрутизатор. Так вот, к роутеру можно подключаться, чтобы им
управлять. Но позволять кому-то подключаться к роутеру из интернета не очень хорошо, это не без-
опасно. Поэтому на нём можно настроить, чтобы управлять им можно было только с домашней сети,
а не из интернета. Т.е. у вашего роутера есть две так называемые зоны - внешняя сеть и локальная.
Внешняя сеть - опасная и недоверенная, все запросы оттуда нужно блокировать. А локальная сеть -
относительно безопасная. Если пинги из внешней зоны стоит дропать, то из домашней наоборот, стоит
оставить, чтобы было понятно - работает ли роутер. Т.е. всё просто - разные зоны - разное доверие -
нужно разное запрещать или разрешать.
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На многих современных файрволах можно настроить различные политики для различных зон. Их
также называют zone-based firewall-ами. По умолчанию в firewalld уже прописано несколько зон:

sudo firewall-cmd --get-zones

И если вы внимательно смотрели, то заметили, что каждый раз, как мы смотрели файрвол, там кра-
совалось слово public - это зона по умолчанию:

sudo firewall-cmd --get-default-zone

Политики public мы уже видели и настроили. Некоторые зоны уже преднастроены под определённые
случаи, например, в зоне block всё по умолчанию блокируется, в зоне drop - дропается, а в зоне trusted
- разрешается:

sudo firewall-cmd --list-all --zone=block | head -3
sudo firewall-cmd --list-all --zone=drop | head -3
sudo firewall-cmd --list-all --zone=trusted | head -3

Так вот, мы можем назначать интерфейсы на зоны. Сейчас у нас оба интерфейса смотрят в зону public,
но давайте переместим второй интерфейс в зону trusted:

sudo firewall-cmd --change-interface=enp0s8 --zone=trusted

Это будет временно, а как сделать на постоянно вы уже знаете. После смены интерфейс оказался в
trusted зоне:

sudo firewall-cmd --list-interfaces --zone=trusted

Обратите внимание, что теперь к каждой команде я добавляю ключ --zone и указываю нужную зону.
Потому что все прежние изменения мы делали с дефолтной - public. Если же мы хотим работать
с другой зоной, нужно обязательно указывать её в опциях. После смены в дефолтной зоне остался
только интерфейс enp0s3. И обратите внимание, так как мы сменили зону для интерфейса, то теперь
по адресу на этом интерфейсе идёт пинг и можно подключаться. А адрес, оставшийся на enp0s3 всё
ещё не пингуется.
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Но иногда бывает, что каким-то определённым IP адресам мы хотим что-то разрешить или запретить,
независимо от интерфейса. К примеру, вы хотите блокировать все входящие соединения на внешний
адрес роутера, но у вас на работе есть внешний IP адрес, с которого вы хотите разрешить подключения.
Интерфейс, который смотрит в интернет, вы переместили с зону drop, но вы можете определённые IP
адреса или сети назначать в другие зоны. К примеру, сейчас у меня новый интерфейс находится в зоне
trusted и только что всё пинговалось и подключалось. Давайте я добавлю IP адрес хоста в зону block:

sudo firewall-cmd --zone=block --add-source=192.168.56.1
sudo firewall-cmd --list-all --zone=block

Даже если у меня интерфейс находится в другой зоне, IP адрес конкретнее, а поэтому при виде запроса
с этого IP адреса будет применяться политика из зоны block - т.е. пинги будут фильтроваться. Если же
запрос приходит с адреса, который не прописан не в одной зоне как source - то срабатывает политика,
которая применяется ко всему интерфейсу.

Но иногда бывает, что каким-то определённым IP адресам мы хотим что-то разрешить или запретить,
независимо от интерфейса. К примеру, вы хотите блокировать все входящие соединения на внешний
адрес роутера, но у вас на работе есть внешний IP адрес, с которого вы хотите разрешить подключения.
Интерфейс, который смотрит в интернет, вы переместили с зону drop, но вы можете определённые IP
адреса или сети назначать в другие зоны. К примеру, сейчас у меня новый интерфейс находится в зоне
trusted и только что всё пинговалось и подключалось. Давайте я добавлю IP адрес хоста в зону block:

sudo firewall-cmd --zone=block --add-source=192.168.56.1
sudo firewall-cmd --list-all --zone=block

Даже если у меня интерфейс находится в другой зоне, IP адрес конкретнее, а поэтому при виде запроса
с этого IP адреса будет применяться политика из зоны block - т.е. пинги будут фильтроваться. Если же
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запрос приходит с адреса, который не прописан не в одной зоне как source - то срабатывает политика,
которая применяется ко всему интерфейсу.

Ещё одна примечательная опция - masquerade:

sudo firewall-cmd --list-all --zone=external

Мы с вами обсуждали NAT - когда вы выходите в интернет, ваш роутер подменяет ваши домашние IP
адреса на свой внешний, чтобы другая сторона знала, куда посылать ответ. Так вот, такой тип NAT-а
называется Source NAT, так как заменяется source адрес, т.е. адрес отправителя. Это также позволяет
скрыть реальные IP адреса отправителей, поэтому также такой NAT называют masquerade. И так как
Linux можно настроить как роутер, на нём также можно врубить source nat с помощью файрвола. По
умолчанию он врублен в зоне external, но, по желанию, можно и других зонах:

sudo firewall-cmd --add-masquerade --zone=work
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Чуть ниже masquerade-а есть forward-ports - это тоже про NAT, но уже про destination nat - когда
заменяется адрес получателя. К примеру, ваш домашний компьютер недоступен из интернета, а ваш
роутер - доступен. И вы можете на роутере выделить какой-нибудь порт, к примеру, 5555. И когда на
роутер на этот адрес будут приходить запросы, он будет их пересылать на ваш домашний компьютер.
Таким образом вы сможете из интернета подключаться к домашнему компьютеру. В простонародье
это называется проброс портов. Будет отдельная тема, где я нагляднее объясню Source и Destination
NAT.

Ну и наконец source-ports - исходящие порты. Тему портов мы уже затрагивали, однако про исхо-
дящие порты не говорили. И так, мы знаем, что ssh сервер по умолчанию работает на 22 порту. И
когда мы к нему пытаемся подключиться, для нас этот порт является целевым - destination port. Но
для отправки и получения ответа мы и сами, на стороне клиента, должны открыть порт - исходящий
порт - source port. Но это не 22 порт, а динамический. Обычно это 5-значные порты, где-то от 30 до
60 тысяч. Когда вы клиентом подключаетесь к ssh, заходите через браузер на какой-то сайт и т.п. -
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то операционная система временно выделяет для софта рандомный порт. Как только сессия закроется
- порт перестанет использоваться. И, как правило, source порты рандомные и мало где указывают-
ся. Однако, в определённых программах можно выбрать исходящие порты. И вот на файрволе есть
возможность запретить подключаться с других портов. Но это используется довольно редко.

Ну и раз уж мы заговорили о портах, стоит упомянуть команду ss. Вкратце - эта команда показывает
сокеты. Помните, мы говорили о сокетах, когда речь шла о логах? Сокеты позволяют процессам об-
щаться между собой. Так вот, сетевые соединения также являются сокетами. Сокеты, которые нужны
только между процессами внутри одной системы, называются UNIX сокетами. Ну и соответственно
есть TCP и UDP сокеты. К примеру, запустим команду:

ss -n4

Здесь ключ -n - показывать номера портов, вместо имён. А ключ -4 - показывать только сокеты,
относящиеся к ipv4. Как видите, вышла одна строка - это tcp сокет, ESTAB - established - означает,
что это установленное соединение. Оно установлено на локальный адрес - 192.168.31.5 на порт 2233. И
это соединение идёт от адреса 192.168.31.227 - это мой компьютер, с source порта 49994. Это как раз
текущее подключение по SSH.

ss позволяет понять, а какие порты на сервере сейчас активны. Часто бывает нужно понять - а слушает
ли демон на таком-то порту? И тут можно использовать команду:

ss -n4lt

l - это listen, т.е. показывает активные порты, за которыми есть демоны. t - это tcp. В итоге мы видим
список tcp сокетов с номерами портов, которые слушает наш сервер по ipv4. А если взять список всех
сокетов, то их довольно много:

ss -a

Мы периодически будем пользоваться этой утилитой.
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Ещё одна важная утилита:

nc

По работе вы можете сталкиваться с различными проблемами и не всегда есть возможность точно
сказать - проблема с самим приложением или файрвол блокирует? А возможно между пользователем
и сервером есть другие файрволы? Если к ssh серверу или сайту можно подключиться утилитами,
то не со всеми серверами так просто. Поэтому вам может понадобится понять, а есть ли доступ до
сервера и не блокирует ли файрвол? Многие админы используют утилиту telnet, но она не всегда
предустановлена, да и не самая удобная. На большинстве Linux-ов зачастую предустановлена утилита
nc, и обычно я использую её. Синтаксис для проверки порта простой - nc -zv ip адрес порт:

nc -zv 192.168.31.5 22
nc -zv 192.168.31.5 2233
nc -zv 192.168.56.3 22

Как видите, в первом случае я долго жду ответа, но его нет - это значит, что либо нет демона за
этим адресом и портом, либо файрвол дропает запрос. Во втором случае я получил succeeded - т.е.
соединение успешно, nc смог подключиться. В третьем случае соединение не прошло - значит, либо
хост недоступен, либо файрвол. Но так можно проверять можно только TCP порты, UDP работает
несколько иначе, и проверить его бывает затруднительно.

nc также позволяет передавать сообщения, используя tcp или udp. Если у вас есть доступ на сервер, вы
можете понять, а работают ли соединения, не блокирует ли кто-то посередине и в целом заранее убе-
диться, что с сетью проблем не будет, прежде чем настроить какой-то сервис. К примеру, потестируем
udp соединение, на стороне сервера слушаем на udp порту 5555:
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sudo nc -ul 5555

С клиента попытаемся подрубиться:

nc -u 192.168.31.5 5555

Как видите, соединение не проходит. Я на файрволе не открывал порт, в этом и причина. Добавим
порт:

sudo firewall-cmd --add-port=5555/udp

после чего опять потестим:

sudo nc -ul 5555

Теперь я могу что-то написать и это придёт на сервер. Для проверки tcp просто заменим ключ -u на
-t - и на стороне клиента, и на стороне сервера. Всё довольно просто.

Возвращаясь к файрволу. Мы сделали много изменений, но не прописывали permanent - а это значит,
что после рестарта все наши изменения слетят. Если же мы хотим сохранить настройки, допустим, мы
тестировали и всё нас устроило - то можем использовать ключ --runtime-to-permanent:

sudo firewall-cmd --runtime-to-permanent

А для просмотра информации по всем зонам - --list-all-zones:

sudo firewall-cmd --list-all-zones

Ещё из примечательного - режим паники --panic-on:

sudo firewall-cmd --panic-on
sudo firewall-cmd --panic-off
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При его запуске обрываются все соединения и дропаются все входящие и исходящие пакеты. Может
пригодиться, скажем, если вас взломали и вам срочно нужно оборвать всё.

Ну и под конец - --rich-rules. До этого мы говорили про зоны, что можно разделить в файрволе
сеть по областям, различая по интерфейсам и IP адресам, и к разным применять различные политики.
Но иногда бывают нужны точечные правила - только этому адресу разрешить только этот порт и при
этом логировать. В некоторых случаях можно создать зону и прописать один source и один сервис,
будет чем-то похоже на точечное правило, но это выглядит коряво, всё таки это не зона. Для этого
лучше использовать rich-rules. Правда есть нюанс. Скажем, если посмотреть:

firewall-cmd --list-all

то по выведенному списку очень легко будет понять синтаксис для команд - add-service, add-port,
remove-source, change-interface и всё в таком духе. Можно просто два раза tab нажать и увидеть список
почти всех доступных команд, а там интуитивно понятно. А с rich rule-ами так не работает, табуляция
не поможет, да и не так интуитивно понятно. Но выход простой - в манах есть хорошие примеры:

man firewalld.richlanguage

В таких правилах можно указать source и destination адрес, сервис/порт/протокол, а также логиро-
вание, аудит и применяемое в итоге действие - пропустить, блокнуть, дропнуть или добавить метку.
Метка штука специфичная и пока нам не нужна, а аудит - это тоже своего рода логирование, эту тему
мы когда-нибудь разберём.
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Спустимся чуть ниже, где у нас примеры - EXAMPLES. Первый пример довольно простой - разрешать
протокол ah. Обратите внимание, что в каждом правиле в начале есть слово rule. Второй пример
- разрешить сервис с именем ftp, также его логировать, при этом не чаще раза в минуту, об этом
говорит limit value=»1/m», ну и включён audit. Третье правило - разрешать соединения по ipv4 от
сети 192.168.0.0/24 к сервису tftp, при этом логировать не чаще раза в минуту, и к логам приписывать
префикс tftp, а также важность - info. Если вы помните, при разборе логирования мы упоминали, что
в syslog указывается важность лога, это может быть просто информационное сообщение или какая-то
ошибка. Там есть ещё примеры, но их постарайтесь разобрать сами.

Давайте пропишем правило. Например, разрешать подключение ко второму IP адресу сервера только
от адреса моего хоста по порту 2233 и логировать эту информацию не чаще раза в минуту с важностью
crit, добавляя prefix MYSSH. Для этого используем опцию --add-rich-rule, не забываем указать в
начале rule, ну и указываем интересующие нас опции, для начала, что это ipv4, source и destination
адреса, порт 2233 и его протокол - tcp, префикс и прочую информацию по логам:

sudo firewall-cmd --add-rich-rule='rule family="ipv4" source address="192.168.31.227"␣
→˓destination address="192.168.31.6" port port="2233" protocol="tcp" log prefix="MYSSH"␣
→˓level="crit" limit value="1/m" accept'

После этого правило появится в зоне, так как мы не указали зону в команде, то оно добавится в
дефолтной зоне:

sudo firewall-cmd --list-all

Ну и протестируем - подключимся к этому адресу и проверим последние логи с уровнем crit:

ssh user@192.168.31.6 -p 2233
sudo journalctl -p crit | tail -1
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Лог появился и в нём указан входящий интерфейс, ip адреса и прочая информация. Да, rich правила
не самые удобные в написании, но с man-ом можно легко вспомнить. А для удаления таких правил
опция --remove-rich-rule со всем содержимым правила.

Давайте подведём итоги. Сегодня мы с вами разобрали firewalld - инструмент, который позволяет
гибко и удобно настроить правила в рамках одной или нескольких зон. Синтаксис у команды простой
и интуитивно понятный - можно добавлять и убирать порты, сервисы, протоколы, делить сеть на зоны,
меняя принадлежность интерфейсов и адресов к какой-либо зоне. Поговорили про ICMP, reject и drop
пакетов, а также немного про Source и Destination NAT. Посмотрели утилиту ss, которая выводит
информацию о сокетах, а также тестировали соединение с помощью nc. Ну и под конец rich rule-ы
- точечные правила, которые позволяют добавлять исключения. И помните, если даже вы забыли
синтаксис - всегда есть маны, которые позволят вам вспомнить.
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Глава 47

47. Пакетный менеджер - dnf

47.1 47. Пакетный менеджер - dnf

Мы с вами не раз устанавливали программы с помощью команды:

dnf install ...

но пора детальнее разобрать эту тему. Для начала вспомним, что мы вообще знаем о программах?
Чаще всего под программой мы подразумеваем запускаемый файл. И мы знаем, что в переменной
$PATH перечислены директории, в которых bash ищет эти запускаемые программы. Для примера
возьмём ssh. С помощью команды:

which ssh

мы можем узнать, где именно находится запускаемый файл - /usr/bin/ssh. Однако одним этим фай-
лом программа не ограничивается, у неё есть настройки в директории /etc/ssh:
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ls /etc/ssh

Ещё есть библиотеки, при помощи которых работает эта программа, их мы можем узнать с помощью
команды ldd:

ldd /usr/bin/ssh

Также у программ есть документация, которая лежит в /usr/share/doc, файл сервиса, если это демон,
и много других файлов, которые лежат в разных директориях по всей системе.

Исходя из вышесказанного, при установке мы должны расположить все эти файлы по системе. Луч-
ший способ распространять много файлов - в архиве. При этом, если я захочу удалить программу,
мне же нужно будет все эти файлы поудалять? А значит надо вести учёт, что и куда было распако-
вано. Ну и помните, мы говорили, что есть сервисные пользователи - сервисы, по хорошему, должны
работать не от рута, а от специальных пользователей. Т.е. если мы ставим веб сервер, то он должен
работать от сервисного пользователя. А пользователи - это не файлы, их нужно создавать с помощью
команды useradd. А значит не всегда достаточно просто распаковать архив, иногда бывает нужно ещё
и запустить команду или скрипт, чтобы, например, добавить сервисного пользователя. Т.е. программы
распространяются в виде архивов, но у этих архивов ещё могут быть скрипты и всякая информация о
самом архиве. И такие архивы называют пакетами.

Когда говорят про установку программ на Linux-ах, речь идёт о пакетах - мы устанавливаем пакеты.
При этом внутри одного пакета может быть сразу несколько программ, например, ставим один пакет
lvm2 - а внутри pvcreate, vgcreate, lvdisplay и куча других запускаемых файлов, но все они относятся к
программе LVM. При этом можно сделать пакет, внутри которого не будет исполняемых файлов, только
конфиг файлы и скрипты - например, так можно распространять настройки. То есть не каждый пакет
является программой.
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Для работы с пакетами есть программы, называемые пакетными менеджерами. Они устанавливают
пакеты, удаляют их, обновляют, ведут учёт, выводят информацию - т.е. управляют пакетами. Пакетных
менеджеров много, на разных дистрибутивах могут быть разные. К примеру, на Centos и многих
RHEL-based дистрибутивах используются rpm, yum, dnf, а на Debian-based дистрибутивах, например,
на Ubuntu, используется dpkg, apt, apt-get, aptitude. К тому же у самих пакетов могут быть различные
форматы, они по разному собираются. На Debian-based дистрибутивах формат .deb, а на RHEL-based
- .rpm.

Для примера скачаем какой-нибудь пакет. Это можно сделать с помощью dnf download:

mkdir test
cd test
dnf download lvm2
ls

У нас скачался файл с расширением .rpm. В названии пакета указано название программы, её версия,
дистрибутив, под который сделана - el8 - это centos 8, дальше архитектура, под которую собран пакет
- в нашем случае под 64-битные процессоры, ну и расширение rpm.

47.1. 47. Пакетный менеджер - dnf 587



BASIS, Выпуск 27/12/2021

Как мы говорили, пакеты - это архивы, а значит их можно распаковать. Мы с вами изучали архиватор
tar, но rpm пакеты архивируется другой утилитой - cpio. Воспользуемся ей, чтобы распаковать этот
архив:

rpm2cpio lvm2-2.03.09-5.el8.x86_64.rpm | cpio -idmv

Из архива у нас вышли 3 директории - etc, run и usr. Ничего не напоминает? Правильно, это директории
из корня. И когда мы устанавливаем пакет, он разархивируется в корень - в /etc копируется директория
/etc/lvm, в /run копируется директория /run/lvm, а в /usr/sbin те самые файлы команд.

Причём можно заметить, что большинство файлов этого пакета в usr/bin - это просто символические
ссылки, ведущие на одну программу.
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Мы ещё говорили, что кроме архива в пакете также есть скрипты. В .deb пакетах внутри самого
пакета находятся 2 архива - в одном скрипты и информация о пакете, а в другом архив с файлами.
Что касается .rpm пакетов, то тут информация и скрипты вшиты в сам пакет, и чтобы их увидеть,
надо воспользоваться командой rpm. Например, чтобы увидеть скрипты, надо выполнить команду:

rpm -qp --scripts lvm2*

На первой строчке мы видим postinstall scriptlet - этот скрипт выполняется после установки пакета.

Чуть ниже также можно увидеть preuninstall scriptlet, а потом ещё один postuninstall - т.е. скрип-
тов может быть несколько, какие-то выполняются до установки пакета, какие-то после. Причём, если
обратить внимание, нижние скрипты вообще выполняются при удалении пакета, например, чтобы от-
ключить лишние сервисы.
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Ну и помимо скриптов пакет содержит информацию о себе, которую также можно увидеть с помощью
утилиты rpm:

rpm -qip lvm2*

Наверху у нас та информация, которую мы видели в названии пакета - имя, версия, релиз и архитек-
тура. Также тут указан Epoch - это тоже касается версии. Просто иногда разработчики софта могут
менять нумерацию версии, либо вести её каким-то нестандартным образом. Тогда пакетному менедже-
ру бывает сложно понять, а какая версия пакета новее, какая старее. И вот epoch номер спасает в
таких ситуациях.

Также в информации о пакете указан его размер, лицензия, время сборки, кто собирал пакет, ссылка,
небольшое описание и прочая подобная информация.

Хорошо, с тем, что из себя представляет пакет, мы разобрались. Поговорим о пакетных менеджерах.
На Centos есть 2 основных пакетных менеджера - rpm и dnf. Часто в интернете вы можете натыкаться
на команду yum - это также пакетный менеджер, но он использовался в предыдущих версиях Centos.
Его переработали и выпустили новую реализацию - dnf. А yum остался как символическая ссылка на
dnf, чтобы облегчить переход пользователей и не сломать инструменты и скрипты, работающие с yum:

which yum
ls -l /usr/bin/yum

Синтаксис во многом совпадает, поэтому на старых системах вы можете вместо dnf писать yum.
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Чтобы увидеть разницу между rpm и dnf следует понять особенность разработки софта на GNU/Linux.
Большая часть ПО под Linux системы сделана с открытыми и свободными лицензиями. Эти лицензии
предполагают, что любой желающий может использовать, изменять и распространять программы, не
спрашивая ни у кого разрешение, минуя всякую бюрократию. И когда разные разработчики пишут
программы, им необязательно изобретать велосипед - они могут взять кусочек чужой программы.
Обычно это библиотеки, а иногда и целые программы.
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В итоге сотни программ могут использовать одни и те же библиотеки, одна программа может исполь-
зовать другую, а другая третью и всё такое. Если всё встраивать в саму программу, то программа будет
весить много и потреблять много ресурсов. А если делать общие библиотеки между программами, всё
делить - то не придётся один и тот же код использовать в разных программах, в итоге программы
занимают меньше места. Но при этом появляется понятие зависимостей: в самой программе может не
хватать чего-то для работы, и ей для этого нужна другая программа или библиотека. Одни программы
начинают зависеть от других. Если вы удалите одну библиотеку, могут перестать работать сотни про-
грамм. Или, скажем, у вас установлена библиотека версии 3, и вы пытаетесь установить программу,
которая требует ту же библиотеку, но версии 2. Если вы замените новую библиотеку на старую, то
могут перестать работать другие программы.

Т.е. пакеты зависят друг от друга, и зачастую недостаточно установить один пакет, нужно ставить
несколько. И чтобы не ходить по разным сайтам в поисках их зависимостей и не скачивать пакеты
по одному, разработчики дистрибутивов делают специальные сервера, где лежат десятки тысяч па-
кетов для их дистрибутива. Эти сервера называются репозиториями. Тем более лицензия позволяет
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распространять софт любому желающему. И вот среди разработчиков дистрибутива есть люди, кото-
рые постоянно проверяют определённый софт на новые версии, зависимости, проверяют стабильность
и безопасность, после чего делают пакет с этим софтом и добавляют его в репозиторий. Такие люди
называются мейнтейнерами.

И они следят за тем, чтобы в рамках одной версии дистрибутива не было проблем. Зачастую бывает
невозможно установить разные версии одной и той же библиотеки, а значит нужно выбрать опреде-
лённую версию для дистрибутива, основываясь на стабильности, безопасности и том, что большинство
софта требует именно эту версию. Список зависимостей можно посмотреть с помощью команды dnf
deplist:

dnf deplist lvm2

Здесь мы видим, какие программы и библиотеки требуется для lvm2 и в каких пакетах они есть.

Но когда вы устанавливаете программу:

47.1. 47. Пакетный менеджер - dnf 593



BASIS, Выпуск 27/12/2021

sudo dnf install lvm2

то вам не нужно беспокоиться о зависимостях, этим занимается пакетный менеджер. Он видит зави-
симости каждого пакета, он находит подходящие пакеты в репозитории и предлагает их установить.
Кроме того, в данной ситуации dnf сказал, что этот пакет уже установлен, но его может обновить - и
предлагает обновить его зависимости в том числе.

Если обобщить, нередко для работы одной программы нужна другая программа или библиотека. Есть
сервера, называемые репозиториями, на этих серверах лежат пакеты. Пакетный менеджер может найти
в репозитории нужный пакет и его зависимости, т.е. другие пакеты, и установить всё вместе.

Но не каждый пакетный менеджер работает с репозиториями. dnf это умеет, а rpm нет. При этом rpm
это главная утилита для работы с пакетами .rpm - она позволяет создавать пакеты, изменять и всё
такое, т.е. это низкоуровневая утилита. И хотя она умеет устанавливать пакеты:

rpm -i lvm2-*

в большинстве случаев не стоит так делать. rpm может знать о зависимостях, но не может их решить
- с rpm вам нужно вручную разбираться с ними. Т.е. зачастую лучше пользоваться dnf, но rpm это не
бесполезная утилита - она предоставляет библиотеки для работы dnf, а также базу, где учитываются
установленные пакеты и вся информация о них:

ls /var/lib/rpm

В базе rpm как раз хранится информация, а какие именно файлы и зависимости были установлены
вместе с пакетом:

rpm -ql lvm2
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К примеру, rpm может вывести список всех установленных пакетов:

rpm -qa

Здесь -q - это сделать запрос, а - all - обо всех пакетах. До этого были ключи -ql - вывести список
файлов пакета. Я не буду разбирать все ключи, потому что их очень много, но есть man и help, где
всё детально расписано. Ну и можете почитать про топ 20 команд с rpm, чтобы иметь чуть больше
представления об этом пакетном менеджере.

Сейчас же перейдём к dnf. Как мы сказали, dnf работает с репозиториями - с серверами, где лежат
пакеты. Репозиториев может быть много:

dnf repolist

Есть основные репозитории, где лежит большинство пакетов дистрибутива. У одного дистрибутива
может быть несколько репозиториев - это зависит от разработчика, кто как свои репозитории поделит.
К примеру, здесь мы видим Base и AppStream. В Base лежат базовые пакеты для работы операционной
системы, а в AppStream - всякий дополнительный софт. Кроме репозиториев от самого дистрибутива,
бывают репозитории и от разработчиков программ. Разработчики дистрибутива больше заинтересова-
ны в стабильности своей системы, и ради этого могут не добавлять свежевыпущенные версии программ.
Ну и не всегда бывает время оперативно добавить программу в репозиторий, так как зачастую мейн-
тейнеры отвечают за сотни различных пакетов. А разработчики софта больше заинтересованы, чтобы
пользователи получили более новую версию программы и ради этого они могут поднять свои репози-
тории, где сами будут следить за актуальностью софта. При этом в их репозиториях не содержатся
все пакеты системы, а только сама программа и её зависимости. К примеру, у VirtualBox есть свои
репозитории.
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Чуть больше информации о репозитории можно получить с помощью команды dnf repolist -v:

dnf repolist BaseOS -v

Здесь мы видим, что статус репозитория - enabled, репозиторий включён в настройках dnf. Т.е. мы
можем по необходимости временно включать и отключать репозитории, чтобы поставить программу
именно из этого репозитория. Также мы видим количество пакетов в репозитории и его размер. Repo-
mirrors - это зеркала - серверы, дублирующие содержимое этого репозитория. Они позволяют снизить
нагрузку с основных серверов дистрибутива, а также физически они располагаются ближе к вашему
региону.

Скопируем ссылку и используем утилиту curl, чтобы посмотреть содержимое этой ссылки, хотя можно
было увидеть это и через браузер. http - это протокол, который используют веб сервера, и именно он
используется, когда вы заходите на сайты через браузер.
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А Repo-baseurl содержит ссылку на репозиторий, который мы используем - как раз одно из зеркал.
Здесь у нас сами пакеты в директории Packages и информация о репозитории в repodata. Как раз
там хранится информация о всех файлах в репозитории, их зависимостях, версиях и т.п. За счёт этих
файлов пакетный менеджер, ещё не установив сам пакет, уже знает, какие у него зависимости и в
целом может вывести информацию о каждом пакете.

dnf скачивает информацию о каждом прописанном репозитории, благодаря чему он за доли секунд
может вывести информацию о любом пакете, даже если он не установлен:

dnf info httpd

Здесь же можно увидеть, а в каком именно репозитории находится данный пакет - AppStream.
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Но информация о репозитории может устаревать - каждый день в репозиторий могут добавлять новые
версии пакетов, исправления багов и уязвимостей. Если dnf не будет постоянно обновлять информацию
о репозиториях, то у него останется старая версия этой информации и он не будет знать о новых версиях
пакетов. Поэтому в системе есть таймер:

systemctl status dnf-makecache.timer
systemctl cat dnf-makecache.timer

Как видно, примерно раз в час dnf запускает команду dnf makecache, что обновляет метаданные.

Кстати, можно создавать свои локальные репозитории, которые будут синхронизироваться с репозито-
риями дистрибутива. Это бывает полезно в компаниях, где много Linux серверов - вы можете держать
один репозиторий и обновлять только его, а все остальные сервера будут брать пакеты из этого ре-
позитория. Это поможет значительно сократить трафик в интернет и ускорить установку пакетов.
Также полезно, когда интернета совсем нет. Кроме того, dvd диски и iso образы дистрибутивов также
содержат репозитории, которые можно использовать при установке системы и после.

Для примера, добавим репозиторий. Это можно сделать несколькими способами - через саму команду
dnf, либо создав файл. Файлы репозиториев лежат в директории /etc/yum.repos.d:

ls /etc/yum.repos.d

и заканчиваются на .repo.
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Посмотрим Base.repo:

cat /etc/yum.repos.d/CentOS-Base.repo

В квадратный скобках указан идентификатор репозитория, его и следующее поле - name - мы можем
задать сами, это просто названия. mirrorlist - список зеркал - не у каждого репозитория могут быть
зеркала, поэтому мы можем не указывать эту опцию. baseurl - это ссылка на репозиторий. В данном
случае ссылка закомментирована, потому что прописаны зеркала, но если б их не было, нужно было
бы указать свою ссылку. enabled - говорит о том, что данный репозиторий включён.

gpgcheck - проверка ключа и gpgkey - сам ключ. Дело в том, что зачастую репозитории находятся в
интернете. И существует MITM атака, которую мы обсуждали при изучении ssh - кто-то может встать
посреди трафика и обманывать нас, притворяясь нужным сервером. Если кто-то притвориться репози-
торием, то мы будем скачивать и устанавливать пакеты с этого сервера, при этом даже не догадываясь,
что устанавливаем изменённые пакеты, в которых могут быть вирусы и прочий нежелательный софт.
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Поэтому репозитории и все пакеты в репозиториях подписываются специальным ключом. Этот ключ
есть только у людей, которые добавляют пакеты в репозиторий, и называется приватным. Когда я
хочу добавить чей-то репозиторий, владелец репозитория предоставляет мне другой ключ, этот ключ
может быть на сайте репозитория, либо придти вместе с системой, т.е. он доступен всем, поэтому назы-
вается публичным. Так вот, разработчик подписывает репозиторий и пакеты приватным ключом и я,
благодаря публичному ключу, могу убедиться, что это именно тот самый репозиторий или пакет. Если
кто-то другой посередине подставит свой сервер, то он подпишет свой репозиторий другим приватным
ключом, а значит я, благодаря другому публичному ключу, пойму, что это не тот сервер. Может по
началу звучит сложно, но работает это довольно просто.

Добавим репозиторий VirtualBox-а. Идём на сайт virtualbox.org - Downloads - Linux distributions - и
спускаемся в самый низ. Находим строчку - Users of Oracle Linux/RHEL - и нажимаем по ссылке.
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Нам откроется файл repo. По идее достаточно просто его скопировать в нужную директорию, но мы
пойдём сложным путём, скопируем только ссылку.

Создадим файл:

sudo nano /etc/yum.repos.d/vbox.repo

Зададим произвольные имена в квадратных скобках и name, вставим ссылку, добавим:

enabled=1
gpgcheck=1

Посмотрим список репозиториев:

sudo dnf repolist

и в списке появился репозиторий vbox. Попробуем найти пакет virtualbox:
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sudo dnf search virtualbox

И мы видим 3 подходящих пакета.

Попробуем установить пакет:

sudo dnf install VirtualBox-6.1

Установка запустилась, мы видим что этот пакет будет скачиваться с репозитория vbox, и видим
все зависимости, которые подтягиваются с AppStream репозитория. Но как только дело дошло до
установки пакета, dnf понял, что для virtualbox не установлен публичный ключ и остановил процесс.

Мы можем отключить проверку пакетов или добавить ключ. Для интернет репозиториев отключать
проверку не стоит, но в локальных иногда можно не заморачиваться с ключами. Попробуем отключить
проверку - заходим в созданный файл:
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sudo nano /etc/yum.repos.d/vbox.repo

и меняем gpgcheck=0. Затем заново запускаем установку. И она проходит успешно.

А для удаления пакета воспользуемся командой dnf remove:

sudo dnf remove VirtualBox-6.1

Теперь попробуем добавить ключ.

В том repo файле, который предложил virtualbox, в качестве ключа была предложена ссылка на файл
на сайте виртуалбокса. Мы же, для большего понимания процесса, сделаем несколько иначе - скачаем
ключ и добавим его в систему.

В предыдущей ссылке поднимемся чуть выше, где увидим команду:

rpm --import
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Нам нужно скачать ключ, а потом импортнуть. Вторая команда делает это разом - wget скачивает
файл с интернета, передаёт его через pipe команде rpm, которая импортирует. Можно сразу ввести эту
команду, но для понимания разделим её на две части.

Для начала скачаем ключ:

wget -q https://www.virtualbox.org/download/oracle_vbox.asc
ls

Можем посмотреть содержимое ключа:

cat oracle_vbox.asc

Это текстовой файл, в котором большой набор символов.

Теперь ключ нужно импортнуть:

sudo rpm --import oracle_vbox.asc

После этого не забудем заново включить проверку ключа:

sudo nano /etc/yum.repos.d/vbox.repo

gpgcheck=1

И попробуем заново установить виртуалбокс:

sudo dnf install VirtualBox-6.1 -y

На этот раз добавим ключ -y, чтобы он не спрашивал, уверены ли мы, что хотим установить. И снова
установка прошла успешно.
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Хорошо, с репозиториями разобрались. Но не для каждой программы есть репозиторий, и не каждый
пакет есть в репозитории. Скажем, нам нужен определённый пакет, который есть в репозитории дру-
гого дистрибутива, либо в новой версии нашего дистрибутива. Но подключать их не стоит - пакетный
менеджер может увидеть какие-то пакеты новее в другом дистрибутиве и попытаться обновиться. То-
гда у нас часть пакетов обновится, часть останется и выйдет куча проблем с зависимостями. Поэтому
надо стараться избегать использования сторонних репозиториев.

Попробуем найти как-то тестовый пакет и установить. Можно погуглить, либо зайти на сайт rpmfind.
net и попытаться что-то найти. Например, atop. Найдём подходящую архитектуру - x86_64.rpm и
скопируем ссылку под Download.

А дальше достаточно в командной строке прописать sudo dnf install и ссылку на rpm файл:

sudo dnf install http://rpmfind.net/linux/epel/8/Everything/x86_64/Packages/a/atop-2.6.0-
→˓6.el8.x86_64.rpm

dnf сам скачает этот файл, найдёт для него зависимости и установит пакет. Обратите внимание, как
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dnf в качестве репозитория для этого файла указал @commandline.

По похожему принципу можно установить скачанный файл - sudo dnf install и указать на файл:

sudo dnf install ./lvm2-2.03.09-5.el8.x86_64.rpm

Касательно установки программ разобрались, теперь насчёт обновления. Проверить наличие обновле-
ний можно с помощью:

dnf check-upgrade

Обновлять программы можно с помощью:

sudo dnf upgrade

Если указать после команды определённый пакет, то обновится только он и его зависимости. Если же
ничего не указывать, то обновится вся система.
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После некоторых обновлений следует делать перезагрузку, но не после всех, поэтому вы можете быть
неуверенны, а нужно ли? Можно воспользоваться командой:

sudo dnf needs-restarting -r

она подскажет.

Иногда бывает, что вы помните название программы, но не знаете, в каком именно пакете она находит-
ся. К примеру, вы можете помнить команду nslookup, но не знать про название пакета. И пусть даже
не команда, а конфиг файл, библиотека или любой файл программы. dnf provides позволяет найти имя
пакета, в котором содержится нужный файл:

sudo dnf provides nslookup

Для удобства некоторые пакеты, которые часто используют вместе, объединены в группы. Посмотреть
список доступных групп можно с помощью dnf grouplist:

sudo dnf grouplist

47.1. 47. Пакетный менеджер - dnf 607



BASIS, Выпуск 27/12/2021

С помощью groupinfo можно понять, какие пакеты входят в группу, а с помощью groupinstall установить
все эти пакеты:

dnf groupinfo "Container Management"
sudo dnf groupinstall "Container Management"

Помимо групп есть модули:

sudo dnf module list

Модули, как и группы, содержат сразу несколько пакетов. Но при этом пакеты в модулях связаны
версиями. Обратите внимание, есть несколько модулей container-tools, и в одной версии используются
самые актуальные версии пакетов, а в других используется более старая версия пакетов, при этом
учтены зависимости и они также не самые свежие.

Более детально узнать о каком-то модуле можно с помощью:
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dnf module info

указав при этом нужный модуль и его версию:

sudo dnf module info container-tools:2.0

Ну а для установки, соответственно, dnf module install с нужным модулем и версией:

sudo dnf module install container-tools:2.0

Кроме этого dnf хранит историю всех операций:

dnf history

В этой истории у каждой операции есть номера, для примера возьмём 32.

Мы можем детальнее узнать про эту операцию, указав history info 32:

dnf history info 32
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Ну и проделанные операции можно отменить или заново применить, с помощью dnf history undo или
dnf history redo:

sudo dnf history undo 32
sudo dnf history redo 32

У dnf огромное количество различных возможностей и все я разобрать не смогу:

sudo dnf help

С каким-то функционалом вы познакомитесь со временем, а какой-то вы ни разу и не используется.
Но есть документация и, если вам что-то понадобится уточнить, скорее всего в ней вы сможете найти
ответ.

Подведём итоги. Сегодня мы с вами разобрали, что такое пакеты, чем занимаются пакетные менедже-
ры, поговорили о репозиториях и разобрали базовые команды для работы с dnf. Теперь вы знаете, как
устанавливать программы, откуда их брать, как обновлять систему и как это всё работает.
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48. Восстановление доступа

48.1 48. Восстановление доступа

При работе вы можете сталкиваться с ситуациями, когда вам нужно восстановить доступ к системе. К
примеру, потерялся пароль или предыдущий админ его не предоставил. Прежде чем начнём, небольшой
совет - используйте парольные менеджеры, например, keepassxc. У вас может быть множество серверов,
различные аккаунты на сайтах и везде требуется пароль. Придумать для различных ресурсов разные
пароли и потом всё это запомнить - нереально. Использовать один и тот же пароль, каким бы сложным
он не был - тоже не правильно - всегда есть риск утечки. А с парольным менеджером вы можете
сгенерировать рандомные пароли для различных ресурсов и не беспокоиться, что кто-то где-то украдёт
пароль и получит доступ ко всем системам. Но саму базу паролей надо бэкапить, иначе можете остаться
без единого пароля.
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Сейчас мы займёмся сбросом пароля root пользователя. В рабочей системе без прав суперпользовате-
ля это сделать невозможно, если не принимать во внимание всякие уязвимости. Поэтому пароль надо
сбрасывать ещё до того, как система запустилась. Чтобы понять, как это сделать, вспомним процесс
запуска операционной системы. Мы знаем, что пароли хранятся в файле /etc/shadow. Корень у нас
монтируется ещё на этапе с временным корнем - initramfs - откуда берутся необходимые для монти-
рования модули. Дальше у нас запускается система инициализации. Надо вклиниться в промежуток
после монтирования корня и до запуска системы инициализации. Это можно сделать несколькими
способами - я сначала покажу самый простой и быстрый на мой взгляд, ну и потом разберу самый
популярный в интернете.

И так, чтобы изменить процесс запуска, надо изменить настройки загрузчика grub. Для этого при
запуске системы в меню grub на первом пункте нажимаем e - edit.

Спустимся на строчку с параметрами ядра linux. Здесь есть параметр ro - read only. Во время запуска
основной корень предварительно монтируется в режиме чтения.
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Заменим ro на rw - нам нужно, чтобы корень был доступен для изменений, всё таки мы собираемся
изменить файл /etc/shadow. Также добавляем опцию init=/bin/bash - таким образом мы вместо
системы инициализации запускаем bash, тем самым предотвращаем нормальный запуск системы и
сразу получаем доступ к оболочке на незапущенной системе. Наши изменения в grub сохраняются
только на текущую сессию и после перезагрузки всё сбросится, так что тут ничего страшного нет.
Чтобы запуститься с новыми параметрами, нажимаем ctrl+x.

После этого нас встретит bash. Для начала я покажу все команды, чтобы было легче запомнить, а
потом разберём, что и зачем. Пишем:

su -
load_policy -i /etc/selinux/targeted/policy/policy.31

В зависимости от обновления название последнего файла может отличаться - просто в директории
policy нажимаете tab и баш дополняет нужный файл, он там обычно единственный. После этого пишем:

passwd

и вводим новый пароль дважды. Затем через виртуалбокс перезагружаем виртуалку.

su -
load_policy -i /etc/selinux/targeted/policy/policy.31
passwd
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После запуска операционной системы проверим новый пароль:

su

всё работает.

Теперь разберёмся с командами. Первое что мы ввели:

su -

Это нужно, чтобы прогрузилось окружение пользователя. Если проверим bash, который у нас загру-
жается в начале:

echo $PATH

в нём только две директории в переменной PATH - /usr/local/bin и /usr/bin. Если мы напишем
просто:

su

окружение останется, а значит в этой переменной останутся те же директории:

echo $PATH

Из темы про su мы помним, что для загрузки окружения пользователя к su надо добавлять дефис:

su -

После чего в переменной $PATH:

echo $PATH

мы увидим новые директории.
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Шаг с load_policy нужен на системах, где стоит selinux. Т.е. на RHEL и Centos-е это нужно, а на том
же Debian или Ubuntu - нет, если конечно вы не поставили на них selinux. Зачем этот шаг вообще
нужен? При запуске системы у нас не прогрузился selinux:

getenforce

Как видите, selinux disabled. Когда selinux выключен, работать с файлами не стоит, иначе контекст
сбрасывается. Смена пароля - изменение файла /etc/shadow. Посмотрим контекст этого файла:

ls -lZ /etc/shadow

Сейчас контекст shadow_t. Для наглядности пропустим шаг с load_policy и сразу зададим пароль -
passwd. После этого контекст файла пропадёт:

ls -lZ /etc/shadow

Мы говорили, что selinux блокирует процессам доступ к файлам, если контекст не совпадает. И в итоге
из-за потерянного контекста при запуске система не сможет обратиться к /etc/shadow и поэтому не
запустится.

Но тут ничего ужасного нет и мы можем исправить. Мы помним, что для восстановления контекста
из конфига selinux есть утилита restorecon:

restorecon -v /etc/shadow
ls -lZ /etc/shadow

Но, как видите, ничего не произошло - потому что у нас selinux не запущен. И вот тут нам нужна
команда load_policy - она загружает политики:

load_policy -i /etc/selinux/targeted/policy/policy.31

И вот после неё restorecon всё возвращает:

restorecon -v /etc/shadow
ls -lZ /etc/shadow

И чтобы не терять контекст, мы сразу после su загрузили политики. Как бы вы не делали, просто
проследите за тем, чтобы контекст файла был порядке.
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Теперь попробуем разобрать популярные способы из интернета. Где-то что-то отличается по мелочам,
поэтому я покажу что-то среднее. Так или иначе, везде нужно редактировать в grub-е строчку linux.
Многие вместо вышеуказанных изменений пишут rd.break - тогда у нас процесс запуска останавли-
вается ещё на initramfs.

В принципе, это полезная опция, которая позволяет решить некоторые проблемы, если не грузится
корень. В initramfs обычно утилит мало:

ls /bin /sbin

но их может хватить на базовые операции для решения проблем, скажем, для проверки и исправления
проблем с файловой системой, lvm и т.п.

Настоящий же корень примонтирован в директорию /sysroot:

mount | grep /sysroot

И, обратите внимание, что он примонтирован в режиме ro - read only. Поэтому мы изначально в grub
меняли ro на rw. Тут же придётся перемонтировать:

mount -o remount,rw /sysroot

Дальше нам необходимо перейти с временного корня на настоящий, для этого есть утилита chroot:
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chroot /sysroot

После чего надо залогиниться и задать новый пароль:

su -
passwd

И мы помним, что это действие сбрасывает контекст с файла /etc/shadow. И для решения этой про-
блемы советуют создать файл в корне:

touch /.autorelabel

и перезагрузиться. При виде такого файла при запуске selinux восстанавливает контекст всех файлов.
Но это долгий процесс и зависит от количества файлов в системе.

Правда у меня после создания файла контекст не восстановился и система отказывалась запускаться.
Но если перезагрузиться и добавить в grub параметр autorelabel=1 - контекст восстановится. Потом
понадобится ещё одна перезагрузка и всё заново заработает.

Ещё вас может заинтересовать вопрос - значит, любой желающий, не зная пароль, может его сбросить?
Насколько это безопасно? Тут два варианта. Если у человека есть доступ только к консоли виртуалки,
то можно поставить пароль на grub - тогда в меню grub при попытке редактирования будет запра-
шиваться пароль. Но если у человека есть физический доступ к компьютеру, то единственный способ
защититься - это шифровать диски, иначе злоумышленник просто загрузится в livecd. Можно конечно
блокировать паролем загрузочное меню компьютера, но и это можно обойти просто вытащив диск и
подключив к другому компьютеру.

Подведём итоги. Сегодня мы с вами разобрали, как восстановить доступ к системе, если вы не знаете
пароль root-а или другого пользователя с правами sudo. Также мы научились останавливать процесс
запуска ещё на этапе initramfs - а это очень важно для решения проблем.

48.2 Практика

48.2.1 Вопросы

1. Можно ли сбросить root пароль в рабочей системе?

2. Зачем при восстановлении доступа менять параметр загрузки с ro на rw?

3. Как изменится алгоритм сброса пароля при использовании SELinux
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48.2.2 Задания

1. Восстановите пароль пользователя root, не имея доступа к системе.
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Глава 49

49. Виртуальная память, swap

49.1 49. Виртуальная память, swap

Представьте себе, что вы находитесь в библиотеке. Полки - это ваш жёсткий диск, книги - это файлы,
а вы - ядро операционной системы. Перед вами есть стол - это оперативная память. Ваша работа -
читать книги. Только, как и в реальной жизни, вы не можете читать книгу целиком - вы читаете
страницами. Когда вы берёте из полки книжку, вы копируете нужные страницы и кладёте их на стол.
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Т.е. на столе у вас разложены страницы. И вы, как Цезарь, многозадачны, читаете множество книг
одновременно. Когда стол большой, т.е. когда много оперативки - всё хорошо, вы можете разместить
кучу страниц. Но большой стол стоит больших денег, поэтому обычно вы берёте средненький стол,
рассчитанный под ваши задачи, ну и чтобы оставалось немного свободного места.

Есть определённые книжки, которые вам нужны не постоянно, но вы с ними работаете относительно
часто. Скажем, вы читаете книжку, там много неизвестных терминов и вам периодически нужен сло-
варь. Не то чтобы он нужен всегда на столе, но если у вас есть немного места, то почему бы временно
не положить словарь на стол? Чтобы постоянно не тратить время на копирование словаря. А если
понадобится место под другие книжки - ничего, уберёте словарь.

Если посмотреть вывод команды:

free -m

можно увидеть значение - столько-то места сейчас используется для буфера/кэша. Когда вы хотите
прочесть файл с файловой системы, вы получаете блоки. Но в оперативке вы работаете не с блоками,
а со страницами, т.е. вам нужно предварительно превратить содержимое блоков в страницы.
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И вот этот переходный пункт, где вы блоки превращаете в страницы, а также записываете за какой
страницей какой блок - называется буфером. Т.е. буфер содержит метаданные файловой системы и
блоки, которые пишутся или считываются с диска. А в кэше хранятся уже страницы. И эти страницы
нужны как для более быстрого чтения, так и для более производительной работы. Представьте, что
вам нужно несколько раз прочесть одну и ту же страницу. Вместо того, чтобы каждый раз загружать
её в память, вы её держите в оперативке и считываете её оттуда.
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А касательно записи, представьте, что вам нужно что-то дописать в словаре. Если один раз - написали
на листе, отнесли и добавили в книгу. А если вы часто что-то пишете? Вместо того, чтобы после каждой
строчки относить и добавлять в книгу, вы можете подержать страницу пока на столе - а может ещё
что-то понадобится дописать? Когда вы изменяете страницу в оперативке, у неё появляется метка, что
она грязная - dirty page. И уже потом, скажем, раз в 5 секунд, вы относите грязные листы и добавляете
в книги, т.е. сохраняете изменённые данные с оперативки на диск.

622 Глава 49. 49. Виртуальная память, swap



BASIS, Выпуск 27/12/2021

Т.е. данные не сразу пишутся на диск, а некоторое время хранятся в оперативке, в кэше. И чтобы
вручную синхронизировать изменённые в оперативке данные с диском, надо выполнить команду sync.
Размер грязных страниц можно посмотреть в /proc/meminfo:

grep Dirty /proc/meminfo

И вот небольшой тест с созданием файла. Сначала делаем sync, чтобы убедиться, что все данные
записаны на диск. Затем с помощью dd генерируем файл размером в 100 мегабайт. Сразу после этого
смотрим размер грязных страниц - 100 мб. Это означает, что файл пока что в оперативке, а не на
диске. Делаем sync и снова проверяем - теперь всё записалось на диск.

Такой режим кэша, когда данные сначала сохраняются в оперативке, а потом пишутся на диск, на-
зывается writeback. Но если вдруг компьютер потеряет питание и информация не успеет синхронизи-
роваться, грязные страницы пропадут. Соответственно, есть риск потерять данные. Т.е. такой режим
очень быстрый, но не самый надёжный. Также есть режим кэша writethrough - когда данные пишутся
одновременно и на диск. Т.е. условно при каждом изменении страницы вы относите страницу в книгу
на полку. Так всё работает чуть медленнее, зато при внезапном выключении вы ничего не теряете.
Есть и другие режимы, но это два основных.
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Память можно поделить на 4 типа по двум категориям. Она может быть личной и общей - т.е. доступна
только для одного процесса или нескольких. А также может быть анонимной и основанной на файле,
т.е. файловой. File-backed - это когда вы загружаете файл в оперативку - взяли книжку и положили
листы на стол. А анонимная - это когда процесс просит вас выделить ему место, не привязанное к
какому-либо файлу. Скажем, не книжку взять, а просто чистый A4 положить. Процесс там будет
хранить какие-то данные во время работы. Таким образом получается 4 типа - anonymous private,
anonymous shared, file-backed private и file-backed shared.
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И теперь представим, что у вас на столе осталось мало места, а вам надо ещё добавить листов, т.е.
мало оперативки осталось. Первым делом вы поищете листы, которые вам больше не нужны - т.е.
освободите память, которую использовали завершённые процессы. Но этого может не хватить. Тогда
в расход пойдут старые листы, которые как бы и нужны, но используются очень редко и основаны на
книжках - т.е. файловые. Вы избавитесь от этих страниц, а если вдруг они потом понадобятся - то
опять возьмёте их из книг, так как вы знаете, что это за файл. А вот от анонимных листов избавиться
не получится. То что там написано - нет ни в одной книге. Поэтому выкидывать эти листы не вариант.
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И тут вам на помощь приходят ящички стола. Туда вы можете сложить старые листы, которые сейчас
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на столе не нужны, а при необходимости оттуда достать. Это ваш swap - место на диске, выделенное
для отгрузки редкоиспользуемых страниц с оперативки. Этот механизм, когда вы что-то кладёте в
swap или достаёте оттуда называется подкачка страниц. В качестве места может быть как отдельный
файл на файловой системе, так и целый раздел, в зависимости от этого место может называться файл
подкачки или раздел подкачки.

Т.е. swap не выступает продолжением оперативки, он выступает временным хранилищем для редкоис-
пользуемых страниц. И не обязательно, чтобы он использовался только когда оперативки не хватает.
Иногда полезней использовать оперативку для кэша, чем для редкоиспользуемых страниц.

Чтобы вся эта подкачка работала для программ прозрачно, чтобы разработчики сами не заботились
о swap-е, ядро ОС выделяет процессам вместо реальной памяти виртуальную, которая может быть
больше оперативки. Виртуальная память состоит из оперативки и swap-а. Т.е. условно, книжка может
предварительно попросить места под 100 листов на столе. И пусть у вас стол будет поменьше, но, если
что, редкоиспользуемые страницы вы добавите в ящик.

Также swap используется для гибернации. Это как спящий режим, только, если в спящем режиме у
вас всё оборудование начинает меньше потреблять энергии, но всё ещё потребляет по чуть-чуть, то при
гибернации все данные из оперативки сохраняются в swap-е, а компьютер полностью выключается, т.е.
ничего не потребляет. А при запуске всё из swap-а возвращается в оперативку. Это позволяет больше
сэкономить энергии, но запуск чуть дольше, чем при спящем режиме.

Пара популярных вопросов:

• нужен ли swap, если много оперативки?

Если большой излишек оперативки, т.е. много много оперативки не тратится - то можно обойтись и
без swap-а. С другой стороны swap даже на таких системах может пригодится - будет чуть больше
места для кэша.

• стоит ли делать swap на ssd?

С одной стороны, из-за скорости подкачка страниц будет быстрее, что увеличит производительность.
С другой стороны, у ssd есть ограниченное число циклов перезаписи, и использование swap-а активно
их расходует. Но, если у вас оперативки достаточно - подкачка будет происходить довольно редко. Ну
и даже с относительно средним использованием, современные SSD проживут довольно долго, а их цена
не такая кусачая. Точные сроки никто назвать не сможет, так как это индивидуально для конкретной
системы и SSD.
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• раздел подкачки или файл подкачки - что лучше?

Раньше из-за прослойки с файловой системой swap-файл был чуть помедленнее, но ядро после версии
2.6 работает с блоками swap-файла минуя файловую систему. С одной стороны пропала разница в
производительности с разделом подкачки, с другой - нельзя просто взять и переместить файл подкачки
на другую файловую систему, swap надо предварительно отключить. Но файл обычно легче увеличить,
чем раздел, хотя если swap-раздел на LVM и есть свободное место - тоже несложно.

• сколько места выделять под swap?

Тут немного индивидуально - зависит от софта, который будет использоваться. Какие-то программы
требуют больше swap-а, какие-то меньше. Но есть общие рекомендации - если у вас оперативки меньше
2 гигабайт - то под свап стоит выделить места в два раза больше, чем в оперативке. Если ещё и
предполагаете использование гибернации - то в 3 раза больше. Ну и дальше по табличке.

Хорошо, что такое swap и для чего он нужен мы разобрались. Насколько используется swap мы можем
увидеть с помощью утилиты free, либо утилиты swapon. Как видно, у нас для swap-а используется
отдельный раздел, а точнее lvm:

sudo blkid | grep swap

Его размер - 2 гига, а используется небольшой процент. Кроме того видно, что у swap-а есть приоритет.
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Мы можем на одной системе сделать несколько swap разделов и файлов. Т.е. сначала будем складывать
страницы в ящичек с высоким приоритетом, а если он забьётся - в ящик с приоритетом пониже.
Скажем, мы можем выделить под swap место как на ssd, так и на жёстком диске. Также можно
приоритет поставить одинаковым - тогда одновременно будут использоваться оба swap-а.

Попробуем добавить файл подкачки и перевести наш swap с раздела на файл. Для начала создадим
файл размером в 2 гигабайта, для этого используем команду dd:

dd if=/dev/zero of=/swapfile bs=1K count=2M

Здесь bs - размер блока - 1Килобайт; 2M - 2 миллиона. Т.е. 2 миллиона блоков по 1 килобайту - полу-
чается 2 гигабайта. Помните, как после создания раздела мы записывали на него файловую систему -
mkfs? Для swap-а мы делаем что-то похожее:

sudo mkswap /swapfile

Был бы раздел - указали бы название раздела. Команда вывела нам предупреждение, что у файла не
безопасные права - 644, и рекомендуется выставить 600. Что ж, сделаем:

sudo chmod 600 /swapfile

49.1. 49. Виртуальная память, swap 629



BASIS, Выпуск 27/12/2021

И дальше, по аналогии того, как мы монтировали файловую систему, мы должны активировать swap,
заодно зададим ему приоритет повыше:

sudo swapon -p 1 /swapfile

После этого посмотрим активные swap-ы - swapon. В списке появился наш файл.

Но, как и с файловыми системами, чтобы swap работал после перезагрузки, надо его добавить в fstab:

sudo nano /etc/fstab

Пропишем наш swap-file, а заодно закомментируем старый раздел.

Чтобы без перезагрузки избавиться от swap раздела, используем команду swapoff:

sudo swapoff /dev/dm-1
swapon

Таким образом мы убираем все страницы из раздела обратно в память или на другой swap.

Также стоит упомянуть такой параметр, как swappiness:

sysctl vm.swappiness

Этот параметр определяет, насколько сильно будет задействован swap. Тут значения от 0 до 100 - это
баланс между кэшем и выгрузкой анонимных страниц. При низких значениях swap будет стараться
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держать анонимные страницы как можно дольше в памяти, при этом чаще выгружая кэш. Это может
быть полезно, если программа сама управляет своим кэшем, а не отдаёт это ядру операционной си-
стемы. Например, так делают системы управления базами данных. Если же значение ближе к 100, то
система агрессивнее будет заниматься подкачкой - перемещать анонимные страницы в swap и обратно.
Это обычно системы, где программы сами не кэшируют, но кэш важнее. Например, частая работа с
данными, при этом производительностью программ можно немного пожертвовать.

Если мы хотим поменять это значение и чтобы оно оставалось после перезагрузки, нужно создать файл
или подредактировать существующий в директории /etc/sysctl.d/, прописав в нём vm.swappiness и
нужное значение, после чего применить:

sudo sysctl -p

Также стоит упомянуть, что существует модуль ядра zswap. Он создаёт в оперативной памяти сжатую
область, где и хранится swap. Это позволяет подкачке меньше использовать диск и работать быстрее.
Но если места в оперативке нет - данные всё же выгружаются на swap, который на диске.

Подведём итоги. Сегодня мы с вами разобрали механизмы работы виртуальной памяти - что такое
кэш, что такое грязные страницы, анонимные страницы, разобрались, зачем нужна подкачка, как она
работает, как создавать раздел или файл подкачки и как это всё настраивать. Со swap-ом работают
относительно редко - один раз настраивается во время установки системы, а больше делать ничего и
не надо. Поэтому очень важно сразу всё настроить правильно.
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50. Планировщик процессов

50.1 50. Планировщик процессов

В первой теме мы с вами обсуждали, что одной из главных причин появления операционных систем
является необходимость в разделении времени - time sharing. И одна из главных функций ядра опе-
рационной системы - планировщик процессов, который и решает, когда и какой процесс должен быть
обработан процессором.
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С планировщиком, который в текущей реализации называется «Полностью честный планировщик» -
мы уже взаимодействовали, когда задавали процессам вежливость. Чем вежливее процесс, тем меньше
процессорных ресурсов ему в итоге достаётся. Т.е. это функционал планировщика. Так вот, вежливость
влияет на приоритет процесса. Но сразу стоит упомянуть, что не всех процессов. Для нормальных
процессов приоритет имеет значение:

PRI = NI + 20

Мы помним, что niceness задаётся от -20 до 19, т.е. имеет 40 значений. Приоритет же имеет значения
от -100 до 39, притом, от 0 до 39 - это те приоритеты, которые мы обычно видим и можем задать с
помощью nice. Чем ниже значение, тем больше приоритет. То что ниже 0 - выделено для более важных
процессов, которые нельзя ставить в один ряд с пользовательскими процессами.
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Например, миллисекундные зависания браузера могут быть неощутимы, а те же миллисекунды в
звуке будут гораздо неприятнее. Как бы не была важна пользовательская программа, есть процессы,
приоритет которых должен быть выше, т.е. ближе к нулю. top для таких процессов показывает значение
RT - real time.

С помощью утилиты chrt мы можем посмотреть rt приоритет таких процессов:

chrt -p 1052

Как видите, текущее значение - 99. Но rt приоритет не тоже самое, что обычный приоритет. Чтобы
узнать итоговый приоритет, надо от -1 отнять rt значение:

PRI = -1 - rt_prior
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Т.е. в таком случае высокое значение rt приоритета равно низкому значению самого приоритета. А чем
ниже значение приоритета, тем сам приоритет выше. Т.е. процесс с rt приоритетом 99 имеет наивысший
приоритет - -100.

Но планировщик в ядре распределяет процессор не только по приоритету, но и по политике. Список
политик можно увидеть с помощью ключа -m:

chrt -m

Все процессы подчиняются каким-то политикам. На самом деле приоритет относится не к процессам,

636 Глава 50. 50. Планировщик процессов



BASIS, Выпуск 27/12/2021

а к их потокам, но чтобы было легче всё это воспринимать, будем считать, что один процесс - это один
поток.

Представьте это как фейс контроль в какой-нибудь клуб, только в клубе можно находить не постоянно,
а зайти на время, потанцевать, после чего выйти и опять встать в очередь. Бугай на входе - планиров-
щик - берёт какое-то время, допустим, час и делит на количество ожидающих, допустим, 10. Таким
образом каждый в час может потанцевать 6 минут. Но тем, у кого приоритет выше, достаётся больше
времени и они танцуют 8 минут. А более вежливые танцуют 2-3 минуты. Это касается нормальных
процессов и для них обычно используется политика SCHED_OTHER.

Но есть VIP персоны «RT» - и они не стоят в общей очереди, охранник пропускает их раньше всех. Но и
самих VIP персон может быть несколько и они в том числе могут разниться. Скажем, есть музыканты,
а есть известные личности. Музыкантов пускают по одной политике, а известных личностей по другой.
Так или иначе, и те и другие важнее обычных людей и их пропускают первыми. Но и среди музыкантов,
и среди известных личностей есть rt приоритет.

Так вот, есть две политики для rt приоритетов:

• FIFO - first in first out

50.1. 50. Планировщик процессов 637



BASIS, Выпуск 27/12/2021

• RR - round robin

В случае с FIFO процесс будет работать, пока не остановится, скажем, в ожидании данных. В таком
случае остановленный процесс помещается в конец списка таких же процессов с тем же приоритетом.
Скажем, у вас есть 3 процесса - 100, 101, 102 с одинаковым rt приоритетом 50. Сотый запустился
первым, поработал, остановился и стал третьим в списке rt процессов с приоритетом 50, т.е. теперь в
очереди 101, 102 и 100.
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Однако если появляется процесс с rt приоритетом выше, допустим, 103, то 100-ый процесс перемеща-
ется в начало списка ожидающих, пока 103 работает.
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В случае с round robin всё тоже самое, разве что процессам теперь время ограничено и они работают
не сколько хотят, а только промежуток времени, после чего идут в конец очереди.

Есть и другие политики, и много всяких нюансов, но вдаваться в такие дебри пока не стоит. Достаточно
в целом иметь представление, как это работает.

Так вот, утилита chrt позволяет менять политику для процесса и выставлять приоритет. Для примера
возьмём процесс bash-а:
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ps -ef | grep bash

С помощью chrt поменяем ему политику на FIFO и зададим rt приоритет 50:

sudo chrt -f -p 50 7255
chrt -p 7255

Как видите, политика теперь FIFO и выставился нужный rt приоритет. В htop видно, что общий
приоритет - -51, это потому что от -1 отнимаем 50. А также видно, что у дочернего процесса приоритет
унаследовался, тоже -51.

Теперь поменяем политику на Round Robin и выставим приоритет 70:

sudo chrt -r -p 70 7255
sudo chrt -p 7255
htop

Таким образом у нас политика round robin и приоритет -71.

Ну и вернём обратно политику OTHER. Так как тут нет rt приоритета, значение -p - 0:

sudo chrt -o -p 0 7255
sudo chrt -p 7255

Насколько это часто используется в повседневной работе? Очень редко. Но в определённых случаях -
при больших нагрузках - это позволит вам повысить приоритет важных для вас процессов куда больше,
чем это делает nice. Но и в целом это полезно знать, чтобы лучше понимать работу операционной
системы.
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51. Оптимизация производительности - tuned

51.1 51. Оптимизация производительности - tuned

Мы с вами разобрали виртуальную память и планировщик процессов, за работу которых отвечает
ядро операционной системы. Знаем, что если поменять параметр swappiness, можно задать насколько
сильно будет задействован swap, а это влияет на производительность. Также мы говорили, что ядро
отвечает за работу с устройствами посредством драйверов. Возможно вы знаете, что у различного
оборудования, например, процессора, бывают различные режимы работы - энергосберегающий или
режим высокой производительности. Сетевой адаптер может поддерживать различные скорости ра-
боты, скажем, 100Мбит или 1Гбит, и в зависимости от этого потребляет меньше или больше энергии.
Это и многое другое можно настроить посредством изменения параметров ядра, а также специальных
утилит.

Когда у вас одна система, вы можете это сделать и вручную, но для этого придётся изучить немало
документации. На работе же у вас может быть множество систем и совсем мало времени на детальную
настройку производительности. В большинстве случаев многие и не заботятся о производительности,
так как расчёт на оборудование изначально берётся с запасом.
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Правда на высокопроизводительных системах всё же нужно менять параметры ядра, иначе можно
столкнуться с проблемами с процессами, сетью, памятью и прочим. Но, обычно, в документации тре-
буемого софта упоминаются необходимые параметры. По ссылке вы можете посмотреть пример, как
производитель софта рекомендует рассчитать и выставить определённые параметры. Однако это спе-
цифичные настройки для определённой программы. Не для всех программ есть такие детальные ре-
комендации.
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Если вы задумываетесь об оптимизации производительности в ваших системах, вам может помочь
демон tuned:

systemctl status tuned

Он может быть полезен как для тех, кто совсем не разбирается в этой теме, так и для тех, кто знает
что к чему. Если вкратце, tuned предоставляет готовые профили, в которых указаны нужные для
производительности параметры, а также даёт возможность создать свои профили. Если вы не разби-
раетесь в теме, вы можете одной командой повысить производительность в разумных пределах, если
же разбираетесь, то можете настроить свои профили, закинуть их на все сервера и в итоге это всё
будет управляться демоном и готовым инструментом. Но обо всём по порядку.

tuned обычно предустановлен, но его может и не быть. Если статус показывает, что этого сервиса нет,
то вам нужно его предварительно установить, запустить и добавить в автозапуск:

sudo dnf install tuned
sudo systemctl enable --now tuned
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Основная утилита для работы с tuned это tuned-adm. Она очень простая и опций довольно мало.
Начнём с опции list:

tuned-adm list

Она показывает все профили. Так как мы своего профиля не создавали, нам отображаются шаблонные
профили и их описания. Например:

• desktop - оптимизированный под пользовательские компьютеры

• powersave - оптимизированный под низкое энергопотребление

Многие профили нацелены на высокую производительность сети и процессора при большем потребле-
нии энергии.

Узнать текущий профиль можно с помощью опции active:

tuned-adm active

Как видите, сейчас профилем является virtual-guest. tuned при установке пытается выбрать более
подходящий профиль. Он определил, что мы устанавливаем систему как виртуалку, поэтому выбрал
готовый профиль для виртуальных машин.

Также tuned может порекомендовать один из шаблонных профилей:

tuned-adm recommend
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Поменять его можно с помощью опции profile, указав нужный профиль:

sudo tuned-adm profile network-latency

Для примера выберем профиль с низкой задержкой в сети.

Но зачастую этого недостаточно. Некоторые изменения требует перезапуска сервиса или всей системы.
Убедимся, что у нас выбран нужный профиль с помощью active. После чего можно использовать опцию
verify - она проверит, насколько применился профиль и подскажет, если что-то не так. В нашем случае
мы видим, что verify выдал ошибку - какие-то текущие параметры отличаются от заданных в профиле.
Также нам подсказали, что многие проблемы можно решить перезапуском демона. Но и это нам не
помогло - verify снова жалуется. Т.е. в нашем случае нужно перезагрузить систему.

tuned-adm active
tuned-adm verify
sudo systemctl restart tuned
tuned-adm verify
reboot
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Проверим:

tuned-adm verify

ошибка осталась. Но снизу есть подсказка, что стоит проверить лог файл. Проверим:

tail /var/log/tuned/tuned.log

и тут видно, что значение параметра vm.swappiness - 35, а должно быть 10. Помните, мы его вручную
прописывали в файле? Видимо сейчас он перебивает значение, задаваемое tuned.

Давайте закомментируем нашу строчку в /etc/sysctl.d/99-sysctl.conf.

После чего переактивируем профиль, чтобы он перезаписал этот параметр. Ещё раз проверим verify -
всё как надо.
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sudo tuned-adm profile network-latency
tuned-adm verify

Чтобы в целом выключить tuned надо отключать сам сервис с помощью systemd. Если нужно временно
вырубить профиль, то можно использовать опцию off. А чтобы вернуть обратно, достаточно заново
активировать профиль:

tuned-adm off
tuned-adm active
tuned-adm profile network-latency
tuned-adm active

Кроме предустановленных профилей также в репозиториях можно найти и установить другие:

dnf search tuned-profiles

Дефолтные профили лежат в директории /usr/lib/tuned. Здесь директории соответствуют названиям
профилей, а внутри каждой директории есть свой файл tuned.conf, где и находятся сами параметры.

cd /usr/lib/tuned/network-latency
cat tuned.conf
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Сам файл состоит из нескольких секций. В секции main мы видим описание профиля в опции summary,
а также опцию include - она указывает, что в данном профиле также используются настройки из
профиля latency-performance. Т.е. можно не с нуля писать профиль, а взять готовый и приписать ему
ещё пару параметров.

Следующие секции это плагины. Дело в том, что различные настройки производительности нужно про-
писывать в различных местах - где-то нужно в загрузчике добавить, где-то нужно поменять параметр
ядра через sysctl, где-то через другие файлы. tuned профиль просто объединяет всё это в одном месте.
Кроме перечисленных, есть ещё плагины для задания параметров процессора, диска, сети, сервисов,
селинукс, запуск скриптов и т.п.
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Для примера посмотрим ещё powersave профиль, так как там задействовано много плагинов:

cd ..
grep -Ev "^#|^$" powersave/tuned.conf

Так как параметры специфичны для плагинов, а они охватывают различные файлы и утилиты, нет
какой-то единой документации, где бы показывались всевозможные опции и объяснения для всех па-
раметров.

По примеру многих утилит, если дефолтные профили лежат в директории /usr/lib/tuned, то свои
кастомные можно создать в директории /etc/tuned. Нужно создать директорию с именем профиля, а
внутри файл tuned.conf. Но я этого делать не буду, нам пока нет смысла создавать свои профили.
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Кстати, tuned можно настраивать и через графическое приложение, но для этого надо доустановить
пакет.

sudo dnf install tuned-gtk
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Из этого приложения можно как управлять самим tuned, так и настраивать кастомные профили.

Ну и одна из интересных фишек tuned - динамическая оптимизация. Всё что мы настраивали до
этого применяется и работает постоянно. Скажем, мы выбрали, чтобы производительность сети была
высокой, а значит она всегда будет такой, независимо от того, есть в этом необходимость или нет.
Однако tuned умеет это делать динамически. Т.е., допустим, когда вы запускаете компьютер, скорость
диска должна быть высокой, чтобы перенести кучу данных в оперативку. Однако потом диску не
нужна такая скорость и при обычной работе данные пишутся и считываются относительно реже. Или,
допустим, у вас сетевая карта на домашнем компьютере большую часть времени простаивает или
используется очень слабо, скажем, для просмотра веб страниц. И лишь изредка вам нужно скачать
что-то большое. Вместо того, чтобы постоянно использовать вашу сетевую карту на максимум, почему
бы не делать это только тогда, когда есть необходимость?

Но, как мы уже разбирали, не все опции можно так легко переключать. Что-то можно изменить на
лету, а что-то сработает только после перезагрузки. Динамическая оптимизация не касается всего, её
можно настроить для определённых плагинов. И в основном она годится для рабочих станций, а не
для серверов.
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По умолчанию она выключена, и, чтобы её применить, надо в файле /etc/tuned/tuned-main.conf
поменять значение параметра dynamic_tuning на 1, после чего рестартнуть демон tuned.

Подведём итоги. Сегодня мы с вами разобрали демон tuned, который облегчает настройку производи-
тельности и позволяет централизовано хранить все необходимые параметры в одном файле. Стандарт-
ные профили позволяют вам очень просто улучшить производительность, а возможность создавать
свои профили позволяет профессионалам упростить работу, создавая шаблоны для разного рода сер-
веров.
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52. Управление многоуровневым хранилищем - stratis

52.1 52. Управление многоуровневым хранилищем - stratis

Диски и файловые системы - одна из важнейших тем, к которой мы возвращаемся уже не раз. Стан-
дартные разделы, рейд, лвм, файловые системы - с одной стороны нужно всё это знать и уметь с
этим работать. С другой стороны это добавляет слои абстракции, появляется куча утилит, с которыми
нужно уметь обращаться и даже какие-то простые задачи становятся гораздо комплекснее, не говоря
уже о нетривиальных проблемах. А цена ошибки может быть слишком высокой.

Так как все эти инструменты зачастую используются вместе и нужны для решения одной цели, это в
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итоге должно было привести к появлению единого решения. Подобные решения уже есть, к примеру,
btrfs или zfs, но по определённым причинам Red Hat не берётся внедрять их. Вместо них компания
работает над другим проектом - stratis. Сразу отмечу, что проект пока в разработке и доступен для
тестирования, но применять его в рабочей среде пока не стоит.

stratis сейчас напоминает упрощённую смесь LVM и mkfs. Очень грубо говоря, с помощью него вы
объединяете диски в группы, называемые pool, и создаёте на них файловые системы.

Вкратце о функционале:

• нет raid-а, т.е. отказоустойчивости. stratis можно поднять и поверх рейда, как мы это делали с
LVM. Но в будущем, скорее всего, добавят такой функционал.

• есть снапшоты, но, в отличии от LVM, здесь они являются просто полной копией файловой
системы с другим UUID-ом.

• есть tiering. Очень грубо говоря, это такая технология, когда берут несколько дисков hdd и ssd,
объединяют их в одну группу - один pool, и ssd используют в качестве кэша. Т.е. когда вы будете
что-то писать в этот пул, сначала данные будут писаться на ssd, что ускорит скорость записи, а
потом в фоне переноситься на жёсткие диски, где больше места. На самом деле tiering чуть более
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сложнее и у разных производителей это понятие может отличаться, но в такие детали мы пока
вдаваться не будем.

• есть шифрование - можно создавать зашифрованные пулы.

• есть thin provisioning. И тут таится главное отличие от LVM. Нет, в LVM тоже есть thin
provisioning, но тут это сделано несколько иначе.

Когда вы работаете с LVM, вы создаёте физические тома, создаёте из них группу томов, в этой группе
создаёте логический том и на нём файловую систему. При создании логического тома вы указываете
его размер и файловая система внутри будет того же объёма.

Когда же вы работаете со stratis, вы просто создаёте pool и внутри создаёте файловую систему. Вам
нигде не нужно указывать размер. Файловая система автоматом создаётся на 1 ТБ, но она этот объём не
занимает. Занимается только то пространство, которое занято реальными данными. При этом, stratis
следит за объёмом, и, если файловая система заполняется, то он автоматом увеличивает её. Если,
конечно, есть место в пуле.

С одной стороны это удобно - про ручное увеличение логического тома и файловой системы можно
забыть. С другой стороны, в stratis используется только xfs, а значит уменьшить файловую систему не
получится. Тут очень важно следить за тем, чтобы всегда в пуле оставалось пространство и вовремя
добавлять новые диски, иначе с файловой системой могут возникнуть проблемы.
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И так, прежде чем продолжим, давайте с помощью виртуалбокса добавим в систему два новых диска,
по 1 ГБ. В системе ещё есть 3 диска, первый для системы и два у нас были выделены под raid.

После запуска системы посмотрим lsblk - здесь мы видим, что на sdb1 и sdc1 у нас raid, а поверх рейда
стоит lvm. Ну и два новых пустых диска - sdd и sde.

Если бы на этих дисках раньше были какие-то данные, какая-то файловая система, лвм и прочее, то
предварительно следовало это всё удалить, а потом сделать wipefs:
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sudo wipefs -a /dev/sdd /dev/sde

Также нам нужно установить демон stratisd и утилиту для работу с ним.

sudo dnf install stratisd stratis-cli

После установки стоит убедиться, что сервис stratisd включён, он должен автоматом запускаться при
включении компьютера:

systemctl status stratisd

Как видно, сервис включён, но в данный момент не запущен. Давайте запустим его и убедимся, что
он работает:

sudo systemctl start stratisd
sudo systemctl status stratisd

Основная утилита - stratis. Опций немного и основные это startis pool и stratis filesystem - с помощью
них можно смотреть и управлять пулами и файловыми системами.
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Для начала надо создать pool - create - указываем название и диски, которые входят в pool. Пока что
добавим только один диск:

sudo stratis pool create mypool /dev/sdd

Команда завершилась без ошибок. Пулов может быть несколько, посмотрим их список:

sudo stratis pool list

И здесь мы видим созданный нами пул. Во втором столбце мы видим общий объём, занятый и свобод-
ный. В Properties мы видим ~Ca и ~Cr. Ca означает, что в пуле есть кэш, Cr - что пул зашифрован, а
тильда перед ними означает «нет». Т.е. в нашем пуле нет кэш диска и нет шифрования.

Давайте второй диск подключим как кэш. У опции pool есть несколько ключей:

• add-cache - добавляет кэш диск. Но она сработает, только если у нас уже есть кэш.

• add-data - добавляет обычный диск, т.е. расширяет пул, как vgextend.

• init-cache - создаёт кэш. Как раз этот ключ нам сейчас нужен.

Указываем его, наш пул и условный ssd диск.

sudo stratis pool init-cache mypool /dev/sde

Команда завершилась без ошибок, а значит можем посмотреть список пулов. Как вы заметили, те-
перь перед Ca пропала тильда. И, как видно, пространство не увеличилось, так как весь второй диск
используется в качестве кэша, а не для постоянного хранения.

sudo stratis pool list

Список устройств и к каким пулам они относятся можно увидеть с помощью опции blockdev. Здесь
видно, что sdd используется для данных, а sde для кэша.

sudo stratis blockdev list
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Теперь создадим файловую систему. Для этого используется опция filesystem с ключом create, указа-
нием пула и названия файловой системы.

sudo stratis filesystem create mypool myfs1

А чтобы посмотреть список файловых систем - list:

sudo stratis filesystem list

Как видно, у нас есть файловая система, путь к ней - /dev/stratis/mypool/myfs1, а использовано уже
где-то 500 мегабайт. Это всё выделено под метаданные, но почему так много?

Давайте примонтируем и проверим.

sudo mount /dev/stratis/mypool/myfs1 /mnt
df -h /mnt

Как видно из вывода df, и, как я говорил ранее, настоящий размер файловой системы 1 ТБ, но из-за thin
provisioning-а мы тратим только используемое пространство - 500 мегабайт. Как мы помним из темы
о файловых системах, на каждый промежуток пространства создаются иноды прочая информация о
файловой системе и её структуре, вследствие чего на 1 ТБ для такой информации пришлось потратить
500 МБ. И то, как видно, это 7.2 гигабайта, но так как эти данные пока пустые, мы потратили поменьше.
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Так как места осталось довольно мало, давайте добавим ещё один диск на 2 ГБ, правда для этого надо
будет выключить виртуалку. После чего проверим новый диск - lsblk. Как видите, после stratis здесь
сплошная каша, но можно заметить новый диск - sdf.

Добавим новый диск в существующий пул, используя ключ add-data:

sudo stratis pool add-data mypool /dev/sdf

Теперь проверим наш пул и список устройств:

sudo stratis pool list
sudo stratis blockdev list

Как видно, на этот раз размер пула увеличился и теперь в нём 2 data диска и один кэш диск.

И теперь мы можем создать снапшот этой файловой системы, используя ключ snapshot и указав пул,
название файловой системы и название снапшота:

sudo stratis filesystem snaphost mypool myfs1 myfs1-snaphost

Снапшот не стоит создавать на примонтированной файловой системе, ну или по крайней мере нужно
убедиться, что сейчас ничего не пишется на неё. Как я говорил, в случае со stratis снапшот это просто
копия файловой системы, поэтому его можно увидеть с помощью filesystem list.

sudo stratis filesystem list

Его можно отдельно примонтировать, ну и в целом обращаться как с обычной файловой системой. Ну
и чтобы вернуться к данному снапшоту, можно просто примонтировать её вместо оригинала.
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Ну и если мы решили вернуть снапшот, можно просто удалить старую файловую систему с помощью
destroy, переименовать снапшот с помощью rename и считайте что мы восстановили снапшот.

sudo stratis filesystem destroy mypool myfs1
sudo stratis filesystem rename mypool myfs1-snaphost myfs1
sudo stratis filesystem list

Чтобы файловая система монтировалась при каждом включении, добавим её в fstab. Но предвари-
тельно стоит узнать её UUID:

sudo blkid /dev/stratis/mypool/myfs1

После чего этот UUID надо прописать в fstab:

UUID="fc3f1408-2396-4772-93e2-a71d8f9fd6bb" /mnt xfs defaults,x-systemd.
→˓requires=stratisd.service 0 0

Обратите внимание, что указывается тип файловой системы - xfs, а в опциях монтирования стоит
указать сервис stratisd. Мы такую же опцию использовали для VDO.

Ну и чтобы убедиться, что файловая система монтируется, используем mount -a

sudo mount -a
sudo df -h /mnt

Давайте подведём итоги. Ещё раз напомню, что stratis использовать в рабочей среде не стоит, он
пока не прошёл проверку временем, а новый функционал, который постоянно добавляется, может всё
сломать. Но цель этой темы в том, чтобы показать, что нас ждёт в будущем - возможно, лет через 5
этот инструмент обрастёт функционалом и начнёт набирать популярность. Основной урок, который
можно вынести - всё идёт к упрощению. Многие задачи, такие как задание и изменение размеров
логических томов и файловых систем, могут быть автоматизированы. Вам нужна файловая система -
и вы её создаёте одной понятной командой. Всем остальным будет управлять система, единственное,
что остаётся за вами - следить, чтобы в пуле было достаточно места, и, если что, добавлять новые диски.
Но это не значит, что в ближайшем будущем стандартные разделы или LVM потеряют актуальность.
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53. Установка RHEL

53.1 53. Установка RHEL

53.1.1 Прекращение поддержки CentOS

50 тем назад мы с вами установили CentOS. Тогда это был один из самых распространённых бесплат-
ных дистрибутивов, во многом благодаря тому, что он был копией дистрибутива Red Hat Enterprise
Linux. Сам RHEL не отличался функционалом, но из-за подписки на поддержку и доступа к репозито-
риям стоил денег и не был доступен для бесплатного использования. Компания Red Hat поддерживала
проект CentOS, но в конце 2020 объявила о прекращении поддержки CentOS Linux и смещения фокуса
на CentOS Stream. CentOS 8 будет поддерживаться до конца 2021, а 7 версия до середины 2024.
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В связи с этим несколько компаний объявили о выпуске своих дистрибутивов на замену CentOS, ко-
торые также будут копировать RHEL. Т.е. функционально эти дистрибутивы отличаться не будут,
но могут быть отличия в частоте обновлений, количестве пользователей и прочих административных
моментах. Второе, со временем, может привести к тому, что какие-то из этих дистрибутивов также
прекратят поддерживаться.

При этом сам Red Hat объявил, что теперь индивидуальные пользователи могут бесплатно исполь-
зовать 16 копий RHEL на виртуалках или физических машинах, для тестирования или небольших
рабочих задач, но, опять же, только для индвидуального использования. При этом не будет поддерж-
ки, но доступ к репозиториям останется.

Для продолжения курса вы можете выбрать любой из дистрибутивов, вышедших на замену. Свой
выбор я остановил на RHEL и на это есть несколько причин. Во-первых, я хочу, чтобы этот курс
помог вам с работой. Немало компаний используют бесплатные дистрибутивы, но если говорить о
крупных компаниях - они предпочитают дистрибутивы с коммерческой поддержкой. И здесь Red Hat
лидер. Хотя RHEL почти во всём идентичен с его бесплатными альтернативами, небольшие отличия
всё же есть. И поэтому ваш опыт работы с RHEL может оказаться немножко предпочтительнее для
работодателя. Во-вторых, и это куда важнее, у Red Hat есть много других продуктов, которые очень
часто используются в крупных компаниях. И эти продукты можно установить только на RHEL. А их
знание может сильно помочь вам в трудоустройстве в хорошую компанию. Поэтому в дальнейшем я
планирую с вами разобрать хотя бы часть этих продуктов.

И так, зачем вообще мы взялись ставить систему? Для некоторых следующих тем нам нужна ещё одна
виртуалка. Почему не скопировать существующую? В прошлый раз, когда мы устанавливали систему,
мы ничего о ней не знали, поэтому делали это вслепую. Сейчас же, набравшись знаний, мы можем
куда детальнее разобрать этот процесс.

668 Глава 53. 53. Установка RHEL

https://www.tecmint.com/centos-alternative-distributions/
https://developers.redhat.com/terms-and-conditions


BASIS, Выпуск 27/12/2021

53.1.2 Как скачать?

Для начала надо скачать ISO образ. Заходим по ссылке на сайт и нажимаем Download.
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Так как аккаунта у нас пока нет, нажимаем Register.
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Вводим наши данные и нажимаем Next.
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И опять вводим данные и нажимаем «Create My Account».

Подтверждаем email. . .

После чего возвращаемся на ссылку скачки уже залогиненные. На этот раз скачаем Boot iso. Этот
образ установщика весит мало, но всё необходимое ставит из интернета. Так как в дальнейшем мы
будем работать с минимальной системой, этого нам вполне хватит.
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Теперь ждём, пока скачается.

53.1.3 Подготовка VirtualBox

Запускаем VirtualBox, нажимаем New, чтобы создать виртуальную машину и пишем rhel8. При этом
автоматом прописывается тип системы и его версия. 1 гигабайта оперативки нам вполне хватит. Также
оставляем галочку на создании нового виртуального диска.
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В окне создания диска выбираем размер - 20 Гигабайт. Тип файла оставляем VDI, также оставляем
динамическое выделение пространства.

После чего заходим в настройки виртуалки, Network - Adapter 1 и меняем NAT на Bridged, т.е. сетевой
мост. В зависимости от того, как вы подключены к сети, под сетевым мостом выбираете ethernet или
wifi адаптер. Но, обычно, VirtualBox сам определяет нужный адаптер. После этого нажимаем OK.

Другие настройки нам не нужны. Раньше мы ставили систему с графическим интерфейсом и надо
было поднастроить пару параметров, сейчас же графический интерфейс нам не нужен.
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Стартуем виртуалку. При этом VirtualBox предложит подцепить ISO образ, находим скачанный файл
и выбираем его.

53.1.4 Установка RHEL

Первое что мы увидим - окно с выбором, где можно:

1. установить систему

2. протестировать установщик на целостность. Обычно нужно, если вы записали ISO образ на оп-
тический диск или флешку и у вас подозрения, что что-то не так записалось.

3. решить какие-то проблемы с установленной системой через troubleshooting.
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Выберем установку.

Затем нас встречает окно с предложением выбрать язык установщика. Оставим по умолчанию, англий-
ский. Виртуалбокс будет захватывать мышку и, чтобы вернуть мышку на основную систему, следует
нажать правый Ctrl.
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Раскладку клавиатуры и поддержку языков оставим по умолчанию. Наша система будет в качестве
сервера, а в подавляющем большинстве случаев на серверах английского языка достаточно.
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Заходим в Network & Host name, нажимаем галочку на включение адаптера, чтобы виртуалка получила
IP адрес по DHCP. Затем снизу пишем hostname - rhel8, нажимаем Apply и Done.
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Затем в Time & Date, выбираем наш регион и город. Если у вас снизу отображается уведомление,
что NTP сервер не настроен, просто переактивируем галочку Network Time. Это нужно, чтобы систе-
ма синхронизировала время с сервером из интернета. Иначе в дальнейшем время в системе начнёт
различаться с реальным временем, а это может привести к проблемам. Нажимаем Done.
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Заходим в KDUMP. Это механизм, который собирает информацию в момент поломки ядра и может
быть полезен для диагностирования проблем. В целом это полезная штука и стоит её оставлять вклю-
чённой в рабочей среде, чтобы, в случае чего, решать проблемы с ядром. Но kdump резервирует себе
оперативку, а у нас тестовая среда для обучения, проблемы с ядром нам пока не страшны и малове-
роятны. Нам куда важнее ресурсы, поэтому отключим его, убрав галочку «Enable kdump» и нажав
Done.
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Заходим в Security Policy. Здесь у нас политики безопасности. Есть определённые стандарты настро-
ек системы, особенно с точки зрения отказоустойчивости и безопасности, которым должны соответ-
ствовать различные организации и компании. К примеру, различные банки должны соответствовать
стандартам PCI-DSS. В этих стандартах говорится как об организации инфраструктуры, так и кон-
кретных настройках различных программ, к примеру, ssh демона, на какие файловые системы должен
быть разделён диск, какие параметры должны быть у bash-а и т.д. и т.п. Соответствие стандартам
полезно и предотвращает многие проблемы. Но настройка всего этого может занимать много времени,
а дальнейшее администрирование настроенной системы немножко усложняется, так как появляется
много ограничений с точки зрения безопасности. Возможно, когда-нибудь, мы пройдёмся по какому-
нибудь стандарту, но нам пока рано. В этом окне мы можем выбрать один из стандартов и применить
его, чтобы свежеустановленная система сразу соответствовала стандартам. Но, пока мы учимся, это
будет мешать, поэтому отключим «Apply Security Policy» и нажмём Done.
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53.1.5 Разметка диска

Теперь приступим к разметке диска - Installation Destination. Мы уже много говорили о дисках и файло-
вых системах, поэтому вместо автоматической разметки можем выбрать «Custom», чтобы настроить
самостоятельно. Это важно, потому что в большинстве случаев автоматическая разметка может не
подходить под наши задачи. Нажмём Done.
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В этом окне можно гибко и удобно настроить разделы и файловые системы. И так, предположим,
что мы настраиваем сервер. Зачастую полезно держать операционную систему и всё что ей нужно на
одном диске, а данные, с которыми будет работать сервер - на другом. Это позволит в дальнейшем
свободно перемещать данные на другую систему просто отключив диск с этой виртуалки и подключив
на другую, а также заменить операционку в случае проблем, не затронув данные. Сейчас мы делаем
шаблонную виртуалку, и, если что, подключим новый диск, где и будем хранить данные.
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Из темы о LVM мы помним, что со стандартными разделами работать очень неудобно, и, если завтра
будет не хватать места, что на серверах происходит очень часто, простым способом это не получится
решить. Поэтому нам обязательно нужен LVM. Из темы о загрузчике мы помним, что всю систему
можно хранить на LVM, если у нас используется GRUB2. Но Red Hat настоятельно рекомендует дер-
жать директорию /boot на стандартном разделе. Поэтому начнём с неё - в выпадающем меню выбираем
Standard Partition и нажимаем +. В окне в качестве Mount Point выбираем /boot. В этой директории у
нас хранится ядро, initramfs и настройки grub-а, что занимает мало пространства. Но при обновлении
сюда же добавляется новое ядро, новый initramfs и если здесь место забьётся, возникнут проблемы.
По умолчанию, при обновлении пакетный менеджер сохраняет старую версию ядра и initramfs, чтобы,
в случае проблем, можно было загрузиться со старого ядра. И, по умолчанию, сохраняются 3 версии
ядра - текущее, предыдущее и предпредыдущее. Ну и при установке новой версии появляется ещё и
четвёртое, но потом самое старое ядро удаляется. На 4 версии ядра примерно хватит 1 GB, поэто-
му столько и выделим. Но если вы будете что-то делать с ядром, генерировать свой initramfs и т.п.,
проследите, чтобы /boot не забился.

Нажимаем Add mount point.
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Теперь добавим swap. Тут всё очень индивидуально и зависит от сервиса, который мы будем поднимать
на этом сервере. Советую посмотреть тему про swap, чтобы лучше понимать, зачем это нужно. Оттуда
же возьмём шаблонную табличку и найдём значение для нашей виртуалки. И так, у нас оперативки
всего 1 GB - под это подходит первая строчка. Гибернацию на серверах обычно не используют, поэтому
под swap хватит 2 GB.
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Нажимаем +, выбираем в качестве «Mount Point» swap, и capacity - 2 GB.
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Но мы предполагаем, что в будущем может понадобится больше оперативки, и, соответственно, swap-а.
И чтобы мы могли без проблем увеличить swap, следует его сделать на LVM. Для этого в Device Type
выбираем LVM. Справа у нас появится название Volume Group-ы - rhel_rhel8. Обычно я придержива-
юсь своего стандарта в названии томов, поэтому переименую. Нажимаем «Modify. . . »
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И так, VG, где у меня хранится корень и всё что относится к системе, я называю rootvg, а VG с
данными - datavg. Но, если в будущем понадобится подключить этот диск к другому компьютеру, где
уже есть VG с таким же названием, возникает проблема с LVM из-за одинаковых названий. Поэтому
к rootvg я приписываю хостнейм - rootvg_rhel8. Нажимаем Save.
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Ниже Volume Group есть Name - имя логического тома. К ним я обычно приписываю lv - swaplv. Если
экран установщика маленький, нужно навести мышку направо и используя ползнунок спуститься вниз,
чтобы появилась кнопка «Update Settings». После наших изменений надо на неё нажать.
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Ещё раз нажимаем +. Так как эта виртуалка у нас в качестве сервера и, скорее всего, здесь у нас
не будет реальных пользователей и их файлов, /home выносить в отдельную файловую систему не
надо. Бывают сервисы, которые хранят свои данные в домашней директории своего юзера - тогда
имеет смысл отделить /home. Но в нашем случае это не надо. Зато на серверах имеет смысл отделять
от корня директорию /var/log. При каких-то проблемах логи могут быстро накопиться и забить весь
корень, из-за чего система перестанет работать. Выделив под логи отдельную файловую систему мы
можем обезопасить корень. Сколько выделять под логи? Зависит от многих факторов - как долго вам
нужно хранить логи, как много их пишется за день. Зачастую создаётся отдельный лог сервер для
центрального хранения логов - тогда на самих машинках хранить много логов не нужно. Выставим 4
GB - для тестов этого объёма вполне хватит. И если что - всё равно мы используем LVM и сможем
увеличить.
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Появившийся стандартный раздел поменяем на LVM в Device Type. На этот раз менять volume group
не надо, название уже сохранилось. Осталось поменять название логического тома - loglv и нажать
Update Settings.
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Ещё раз нажимаем +. Осталось только создать логический том для корня. В некоторых случаях имеет
смысл выносить и другие директории, но это уже частности. И так, выбираем в качестве Mount Point
корень - /. Свободного объёма осталось где-то 13 GB. Под корень выдадим 11 GB - остальное оставим
свободным. Если завтра нам где-то перестанет хватать места или мы захотим сделать снапшот, немного
лишнего места нас могут спасти.
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Опять же, выбираем тип - LVM, меняем название на rootlv и нажимаем Update Settings. После чего
нажимаем Done.
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Установщик покажет, что к чему и предложит принять наши настройки - Accept changes.
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Затем заходим в Connect to Red Hat. Здесь нам нужно ввести логин и пароль, указанные при реги-
страции в портале Red Hat. Также убираем галочку с «Insights». После чего нажимаем Register.
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Если всё прошло нормально, вы увидите окно с информацией о подписке. Нажимаем Done.
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Installation source я пропускаю. Обычно здесь можно указать дополнительные репозитории, или вы-
брать локальные - если интернет не доступен. Но ни то, ни другое нам пока нужно. После этого идём
в Software Selection. Здесь у нас есть готовые шаблоны, которые позволят ещё при установке поста-
вить все необходимые инструменты под нужную задачу. У нас задача не предопределена, поэтому мы
поставим минимальную систему со стандартными утилитами. В стандартные утилиты входит тот же
самый nano, всякие утилиты для управления Selinux и некоторые другие пакеты, без которых можно,
но с ними удобнее. При этом графического интерфейса у нас не будет. Нажимаем Done.
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Используя ползунок, спускаемся вниз. Осталось настроить пароль рута и создать пользователя.
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При создании пользователя не забываем поставить галочку, чтобы сделать его администратором.
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Ну и в конце концов нажимаем Begin Installation. Установка займёт некоторое время, потому что часть
пакетов будет скачиваться с интернета. После установки нажимаете Reboot.
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53.1.6 После установки

После перезагрузки логинимся в систему и узнаём ip адрес, чтобы подключиться по ssh.

ip a

Собственно, подключаемся по ssh и на всякий случай проверяем обновления. Хотя обычно после уста-
новки по сети сразу обновления не требуются.

dnf update -y
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Так как мы работаем с виртуалкой, первым делом стоит установить гостевые дополнения. А для этого
предварительно нужно установить пару пакетов:

sudo dnf install kernel-devel kernel-headers elfutils-libelf-devel gcc make perl -y

После чего в виртуалбоксе к виртуалке нужно подцепить гостевые дополнения, ну и по необходимости
их скачать.
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После того, как вы нажмёте Insert, вернитесь к ssh и запустите команду lsscsi. Она покажет файл CD-
ROM-а, который надо будет временно примонтировать, допустим, в /mnt. Затем запустить из этого
диска VBoxLinuxAdditions.run. А после установки - перезагрузить виртуалку.

lsscsi
mount /dev/sr0 /mnt
/mnt/VBoxLinuxAdditions.run
reboot

После перезагрузки ещё раз подключимся по ssh и убедимся, что гостевые дополнения установились.
Сервис активен, а это говорит о том, что, скорее всего, всё установилось без проблем. И так, наша
виртуалка готова. Давайте напоследок сделаем снапшот, чтобы, если что, можно было вернуться к
текущему состоянию. Для этого предварительно стоит выключить виртуалку.
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systemctl status vboxadd
shutdown

Затем открываем VirtualBox, переходим в секцию snaphots и нажимаем Take. Назовём снапшот
«postinstall» и нажмём OK. Всё готово.

Давайте подведём итоги. Установка операционной системы - простой процесс, с которым многие могут
справиться. Однако зачастую у новичков возникают вопросы и сомнения - к примеру, как правильно
разметить диск. Это, конечно, очень индвидуально и разнится от системы к системе. Но если понимать,
что и зачем делать, то в будущем можно избежать многих проблем. И я надеюсь, что за эти 50 тем вы
стали лучше понимать, как устроена операционная система и как с ней работать. А установка CentOS
практически идентична установке RHEL, за исключением момента с регистрацией и подпиской.
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Глава 54

54. Настройка времени

54.1 54. Настройка времени

Время в операционных системах играет важную роль. Если оно настроено неправильно, то можно
столкнуться с различными проблемами:

• невозможно будет зайти на безопасные сайты. На многих сайтах есть сертификаты, благода-
ря которым наш браузер и система могут доверять этим сайтам. Но у сертификатов есть срок
действия. И если время в нашей системе сильно отстаёт или спешит, то браузер будет считать
сертификат недействительным и не пускать нас на сайт;

• также сложнее будет разобраться в логах и понять, какие события связаны друг с другом, осо-
бенно когда у вас множество систем. Где-то часы спешат на 5 минут, где-то отстают на час, и
сложнее становится коррелировать события.

• многие сервисы, настроенные на отказоустойчивость, из-за различий во времени могут привести
к серьёзным неполадкам.

И это лишь часть проблем. Поэтому администратору важно уметь настраивать время.

54.1.1 Часы реального времени (RTC)

В каждом компьютере в материнской плате есть часы, называемые часами реального времени - real
time clock - RTC. Засчёт плоской батарейки они работают всегда, даже когда компьютер выключен. Но
они сбиваются, если эта батарейка разрядится или если её вытащить. И эти часы обычно настраиваются
через BIOS, но и операционная система может их изменить.
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Операционная система при включении узнаёт время по этим часам. Чтобы посмотреть текущее вре-
мя на них, можно использовать утилиту hwclock. Цифры после точки - это микросекунды, а плюс
указывает, что ко времени добавлено 4 часа - учтён часовой пояс.

Время на таких часах считается в секундах, где нулём является полночь первого января 1970 го-
да, так называемая «Эпоха UNIX», а количество прошедших секунд называется UNIX-временем. По-
умолчанию, Linux предполагает, что на часах стоит время по UTC и добавляет к ним разницу в часовом
поясе, а Windows предполагает локальное время. И если вы поставите на один компьютер обе системы,
Windows-е и Linux будут перебивать часы друг друга. Но это легко исправимо, достаточно на линуксе
указать, что на этих часах локальное время.
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54.1.2 Системные часы

Во время запуска компьютера ядро операционной системы считывает RTC, берёт время и запускает
свои часы, называемые системными. Оно работает в оперативке, поэтому при каждом выключении
пропадает. Узнать время на системных часах можно с помощью утилиты date. Это независимые часы,
поэтому спустя какое-то время системные часы могут расходиться с часами реального времени:

sudo hwclock; date

Системное время можно поменять с помощью этой же утилиты. Для этого нужно использовать ключ
-s - set. Время можно задавать по разному, найдите в man-е по date строчку «DATE STRING», здесь
есть примеры.

Скопируем пример и запустим команду:
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sudo date -s '2004-02-29 16:21:42'
date
sudo hwclock

Как видите, системное время поменялось, теперь на часах 2004 год. Но это никак не повлияло на RTC.

Можно записать время с системных часов на часы реального времени и наоборот. Это можно сделать
через утилиту hwclock с помощью выделенных ключей.

Давайте синхронизируем часы, что исправить время.

sudo hwclock -s
sudo hwclock; date

И теперь системные часы показывают 2021 год.
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Есть утилита, которая объединяет настройку часов реального времени, системных часов и часового
пояса - timedatectl. Как тут видно, локальное время и время на RTC отличаются. Это как раз о разнице
с Windows. И чтобы Linux не добавлял к RTC таймзону нужно использовать опцию set-local-rtc со
значением true:

sudo timedatectl set-local-rtc true

Но я этого делать не буду, у меня со временем проблем нет.

Давайте, для примера, настроим часовой пояс. Для начала найдём таймзону с помощью опции list-
timezones и используя поиск с помощью слэша - /Moscow

И с помощью опции set-timezone зададим найденное значение:
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sudo timedatectl set-timezone Europe/Moscow
timedatectl

Как видите, теперь часовой пояс - Москва.

54.1.3 NTP

Когда у вас один компьютер, настроить время не проблема. Если время будет спешить или отставать,
поправить его тоже не проблема. Но постоянно следить и исправлять часы неудобно. А если дело
касается администрирования множества серверов, чувствительных ко времени, то за всеми уследить
трудно, да и всё это лишняя трата сил и времени.

Чтобы на всех ваших системах было одно и тоже время и чтобы оно постоянно было правильным,
используется протокол NTP - network time protocol. Грубо говоря, есть сервера, которые знают пра-
вильное время и ваши системы могут периодически обращаться к этим серверам, узнавать время и
поправлять у себя. Сами сервера тоже в свою очередь берут время у других серверов.
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И есть определённая иерархия. Точное время с минимальной погрешностью определяется на специ-
альных часах, называемых атомными. Но таких часов не так много, чтобы каждый мог к ним под-
ключиться. Поэтому к ним подключаются первичные сервера времени.

Но и первичных серверов времени довольно мало, чтобы каждый желающий мог к ним подключаться.
К ним могут подключаться только те, кто раздаёт время на большое количество устройств, обычно
это вторичные сервера времени.
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Т.е. всё по иерархии, как на картинке. У каждого сервера есть так называемый стратум, это то, на
каком слое он находится, т.е. stratum 1 - это первичные сервера, stratum 2 - вторичные и т.д. Всего
значений может быть 15. Чем ближе сервер к атомным часам, тем меньше стратум и тем точнее часы.
Но речь идёт о микросекундах, поэтому, в большинстве случаев, это не критично.

Обычно, в локальной сети вы поднимаете несколько своих ntp серверов и указываете их на других
машинках. Ваши NTP сервера будут брать время из публичных серверов, а всякие компьютеры и
сервера в сети - с ваших локальных NTP серверов. Если вдруг интернет пропадёт, или вы намеренно
запретите всем серверам выход в интернет, всё равно будет работать синхронизация с локальным NTP
сервером и время не разбежится.

Есть различные программы, которые могут забирать и раздавать время, т.е. выступать NTP клиентом
и сервером. Одни из самых популярных - ntpd и chrony. Есть определённые различия в функционале,
но они не так существенны в большинстве случаев. Но если вам интересно, можете почитать по ссылке.
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При установке системы мы поставили галочку «Network Time», благодаря чему у нас установился ntp
клиент. По умолчанию, это chrony. Чтобы постоянно синхронизировать время, он работает как демон:

systemctl status chronyd

Если будут расхождения во времени, chrony поправит это. Но не то чтобы он заменит время на пра-
вильное - так делать нельзя, так как это может привести к большим проблемам. Вместо этого chrony
будет ускорять или замедлять часы на доли секунд, чтобы исправить время. Соответственно, если вре-
мя отличается сильно, то и смысла синхронизировать зачастую не будет, так как такой процесс может
занять годы. Однако, если ничего важного и чувствительного ко времени не работает на сервере, то
можно пренебречь ускорением и сразу выставить нужное время.

Также есть утилита chronyc, которая позволяет управлять и смотреть всякую информацию. Одна из
главных опций - sources, она позволяет узнать, к каким серверам мы обращаемся и всё ли нормально.
А ключ -v - verbose - даёт подсказки, что означают те или иные символы:

chronyc sources

Если проанализировать вывод: все строчки в таблице начинаются с символа карет - наверху видно,
что это обозначение для серверов. Как видите, серверов много. Обычно рекомендуется указывать либо
4 и больше серверов, либо 1. Дело в том, что NTP для доставки информации использует UDP - т.е.
не гарантирует целостность данных. Также, говоря о точности времени, речь идёт о микросекундах,
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а у разных серверов время может отличаться. Если указать два сервера - сложно будет понять, кто
из них выдаёт правильное время. С одним сервером таких вопросов не будет, но, если такой сервер
станет недоступен, то и узнать время не получится. Если же указать 4 или больше серверов, будут
использоваться алгоритмы комбинирования для определения времени.

Второй символ в таблице показывает, какой сервер используется - он выделен звёздочкой. Значения
с этого сервера могут комбинироваться со значениями от некоторых других серверов, с какими-то не
могут. А вот вопрос означает, что такой сервер недоступен.

После адресов серверов мы также видим их стратумы. Обычно это 2 или 3. 0 означает, что мы не
можем определить stratum, потому что сервер недоступен.

Опция tracking детальнее раскроет информацию. Большая часть этих данных нужна для диагностики
проблем. И это не так важно, если вы не работаете с сервисами, щепетильными ко времени.

54.1.4 Настройка chronyd

Зачастую вам нужно уметь поднять NTP сервер и настроить клиенты, чтобы они подключались к
вашему серверу. Сделаем так - RHEL настроим в качестве NTP сервера, который будет брать время
от публичных NTP серверов и раздавать на наш Centos.

Начнём с NTP сервера. Им у нас будет chronyd, который уже предустановлен. Но, если у вас его нет,
следует его установить и включить. Пакет называется chrony, а сервис - chronyd:
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sudo dnf install chrony
sudo systemctl enable chronyd

Обычно, пакет уже приходит с настройками, где указаны публичные NTP сервера, но давайте мы их
заменим. Есть проект ntp.org, в котором участвуют сервера по всему миру. Заходим на сайт ntppool.org
и выберем регион. Для России это Europe.

В списке находим РФ.

Здесь указаны 4 адреса. Но на самом деле это не 4 сервера, а сотня серверов, которые находятся за
этими адресами. Снизу также есть подсказка, что в большинстве случаев лучше указывать pool.ntp.org,
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чтобы найти ближайшие адреса. Мы можем как скопировать эти 4 адреса и использовать их, так и
последовать совету и использовать pool.ntp.org. Параметр server мы будем использовать на CentOS,
поэтому давайте на RHEL используем pool.

Зайдём в /etc/chrony.conf. Здесь уже есть строчка pool, закомментируем её и напишем свою. Кстати,
в строчке pool также указан параметр iburst. Благодаря ему при запуске операционной системы или
сервиса синхронизация времени происходит быстрее.

pool pool.ntp.org iburst

Спустимся чуть ниже. Чтобы превратить chrony в NTP сервер, т.е. чтобы он также раздавал время, на-
до раскомментировать строчку allow, в которой нужно указать сети, для которых мы будем раздавать
адреса. Допустим, я хочу, чтобы он раздавал в сетях 192.168.10.0/24 и 192.168.31.0/24.

allow 192.168.10.0/24
allow 192.168.31.0/24

Ещё одно важное замечание. Если вдруг этот компьютер потеряет доступ в интернет и не сможет
достучаться до указанных NTP серверов, он перестанет раздавать время. Чтобы он продолжал разда-
вать время даже когда нет интернета, допустим, в закрытой сети, надо расскомментировать строчку
local stratum:
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local stratum 10

После проделанных изменений стоит перезапустить сервис chronyd, подождать пару секунд и прове-
рить синхронизацию времени, с помощью того же chronyc:

sudo systemctl restart chronyd
chronyc sources

Я вижу, что перед одним из серверов стоит звёздочка, да и справа есть значения, а не нули. Значит,
всё работает.

Также, чтобы CentOS мог подключиться к этому серверу и брать отсюда время, мне нужно разрешить
NTP на файрволе. NTP работает на 123 порту по UDP, а в firewalld его можно добавить просто как
сервис:

sudo firewall-cmd --add-service=ntp --permanent
sudo firewall-cmd --reload

NTP сервер мы настроили, осталось настроить клиент.
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Для начала убедимся, что CentOS видит RHEL:

ping 192.168.10.105

Заходим в /etc/chrony.conf, комментируем pool и прописываем server с адресом RHEL.

server 192.168.10.105 iburst

Сохраняем изменения и перезапускаем сервис:

sudo systemctl restart chronyd

Ждём пару секунд и убеждаемся, что NTP сервер доступен и работает

chronyc sources

Как видите, в списке отобразился адрес нашего сервера и перед ним есть звёздочка - значит всё рабо-
тает. Таким образом, мы настроили локальный NTP сервер и подключили к нему какую-то машинку,
чтобы она синхронизировала время.

NTP сервер потребляет мало ресурсов, поэтому мы можем сделать 4 таких сервера, чтобы время в
сети было точнее, либо оставить один, это уже зависит от количества систем в нашей сети. И хотя
функционал NTP сервера довольно большой и мы рассмотрели его поверхностно, этого хватает для
большинства задач.

Давайте подведём итоги. Мы с вами разобрали часы реального времени и системные часы. Эти часы
можно настроить с помощью различных утилит - hwclock, date и timedatectl. Но лучше всего использо-
вать протокол NTP, чтобы на всех наших серверах было одно актуальное время, что позволит избежать
многих проблем.
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55. Работа с IPv6

55.1 55. Работа с IPv6

Когда-то давно мы посылали бумажные письма через почту в конвертах. И на этих конвертах были
поля «откуда» и «куда», где приходилось очень мелким шрифтом писать длинный адрес, потому что
Земля большая и нужно указывать страну, город, улицу, номер дома и номер квартиры. И если бы
каждой стране, городу и улице дали бы какое-то численное значение, получилось бы, скажем, в 10
цифр уместить точный адрес человека. Когда создавали компьютерные сети, нужно было придумать
универсальный конверт - т.е. протокол. Этот протокол называется IPv4. И под поля «Откуда» и «Куда»
решили выделить по 32 бита, что примерно 4 миллиарда значений. Они не учли то, что у каждого
человека будет по несколько устройств, каждому из которых нужен будет адрес, не говоря уже о
виртуалках и прочем.
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Это ограничение в 4 миллиарда устройств давно пройдено, но сети всё ещё функционируют благодаря
NAT-у. В большинстве домов и компаний, т.е. в локальных сетях адреса одинаковые, и сотни устройств
одной компании выходят в глобальную сеть по одному публичному IP адресу. Хотя это и спасает, но
накладывает определённые ограничения. Представьте, что в конверте из полей «Откуда» и «Куда»
убрали адрес квартиры. И если вы пошлёте курьера доставить письмо в Гугл, то он будет помнить
адрес вашей квартиры и сможет вернуться к вам. Но если Гугл сам решит вам что-то отправить -
письмо максимум дойдёт до вахтёрши, т.е. до вашего роутера. А она не будет знать, кому конкретно
доставить, потому что квартир много, поэтому просто выкинет письмо. С одной стороны это, конечно,
хорошо - вахтёрша не будет пускать непрошенных гостей и из интернета ваш компьютер не будет
доступен. Но что, если вы хотите этого? Если вам нужно, чтобы ваши устройства были доступны
из интернета, скажем, вы захотели у себя поднять вебсайт. Пока что это можно сделать, арендовать
у провайдера публичные адреса. Но это стоит денег, с каждым годом адресов остаётся все меньше,
а устройств всё больше. Адресов на самом деле не осталось, но где-то компания закроется, где-то
перестанут платить - и может освободятся пару адресов. Короче, дефицит.
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Поэтому решили переделать конверт. Если раньше выделяли 32 бита на адрес, то теперь целых 128 бит.
На сей раз адресов должно хватить надолго. Переход на новый протокол решил бы многие проблемы
в сетях, но не всё так просто. Основная проблема - на это должны перейти все, так как нет обратной
совместимости. Каждый провайдер должен у себя ввести поддержку IPv6, обновить оборудование, до-
настроить - а это затраты. Всякие сайты и интернет ресурсы также должны у себя добавить поддержку
IPv6 - иначе пользователи не смогут ими пользоваться. Но многих это не волнует, раз IPv4 работает -
зачем что-то менять? Поэтому переход затянулся на десятки лет. Какие-то крупные компании сейчас
во всю пользуются IPv6, а мелкие и средние даже не собираются переходить с IPv4.

Однако время идёт и с каждым годом потребность растёт, поэтому задача администраторов - уметь с
этим работать. Я не буду вдаваться в теорию, поэтому очень рекомендую посмотреть пару роликов по
ссылке (один, два) прежде чем продолжить эту тему. Так вы лучше поймёте, откуда берутся адреса,
почему так пишутся и прочие детали. Я же разберу, как работать с IPv6 на линуксах.

Для начала посмотрим список наших адресов - ip a. В строчке inet мы видим наш ipv4 адрес, а в
строчке inet6 - IPv6. Видно сходство со строчкой link/ether - т.е. мак адресом. Это link local адрес, он
работает только в локальной сети. В роликах по ссылкам это разбирается более детально. На Centos-е
в nmtui мы отключали ipv6, поэтому там строчки с inet6 нет. Давайте включим обратно и зададим
виртуалкам IPv6 адреса.
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Запускаем sudo nmtui - Edit a connection - и выбираем нужное соединение. В теме про сети я пере-
именовывал соединение и оно у меня называется VBox Bridge. Но это просто название, если нажать
<Edit. . . > можно увидеть, что в строчке Device указан enp0s3, т.е. нужный интерфейс.

724 Глава 55. 55. Работа с IPv6



BASIS, Выпуск 27/12/2021

Спускаемся ниже и находим строчку «IPv6 configuration». Я его делал «Disabled», на этот раз поменяем
значение на Manual. Можно было бы сделать Link Local и тогда бы интерфейс получил значение авто-
матически, как rhel, с использованием mac адреса. Но link local адреса не всегда работают в сервисах,
поэтому мы для примера используем unique local адреса. Они начинаются на fc00::. Нажимаем show,
чтобы мы могли прописать новый адрес. Дадим центосу адрес fc00::2/124 - это для сети, состоящей из
16 хостов. Gateway, DNS и прочее не буду прописывать, мой роутер не поддерживает IPv6. Мы просто
протестируем IPv6 в локальной сети. Спускаемся в самый низ и нажимаем OK.

Нам нужно переактивировать соединение, чтобы применились настройки. Но если это сделать из nmtui,
в момент нажатия Deactivate я потеряю связь по SSH, так как подключен по IP адресу из этого
интерфейса. Потерявь связь я не смогу заново поднять интерфейс. И чтобы не приходилось это делать
через консоль виртуалки, попробуем через командную строку. Для этого просто заново поднимем
интерфейс с помощью nmcli:
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sudo nmcli con up VBox\ Bridge
ip a show enp0s3

Как видите, теперь появилась строчка inet6 с новым адресом.

Теперь добавим адрес на rhel. Также открываем nmtui и редактируем соединение, но на этот раз
пишем адрес fc00::1/124. После чего не забываем переактивировать интерфейс и убедиться, что IP
адрес прописался.
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Попробуем проверить, видят ли виртуалки друг друга по этим адресам. И так, первая утилита для
проверки доступности хоста - ping. Как видите, пинг не идёт, адрес недоступен. Кстати, ping может
пинговать как IPv4 адреса, так и IPv6. Мы можем заставить пинговать только по IPv6, если исполь-
зовать утилиту ping6, или ping -6. Это может быть полезно, если за DNS именем хоста есть как IPv4
адрес, так и IPv6, и мы хотим проверить доступность именно по второму.

Возвращаясь к тому, почему не идёт пинг. При разборе файрвола для зоны public мы поставили target
- DROP, из-за чего все входящие пакеты, кроме разрешённых, сбрасывались. Для IPv4 это не вызывает
проблем - мы сами можем пинговать, а нас не могут. Но IPv6 устроен несколько иначе и в нашем случае
ответы на пинги от второго хоста тоже сбрасываются. И если мы хотим этого избежать, нам надо
либо поменять таргет, либо добавить протокол ipv6-icmp. Ну и не забудем после этого перезагрузить
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файрвол.

sudo firewall-cmd --add-protocol=ipv6-icmp --permanent
sudo firewall-cmd --reload

Опять проверим пинги - на этот раз всё работает.

Многие базовые утилиты, которые мы разбирали в теме про сети, например, ip, ping, traceroute и т.п.,
имеют альтернативу или опцию для работы с IPv6. К примеру, у утилиты ip есть ключ -6 - ip -6 address
show покажет только ipv6 адреса; ip -6 route show покажет таблицу маршрутизации только для ipv6.
Но здесь, как видите, пусто, потому что у меня нет роутера с поддержкой IPv6. На примере с ping-
ом, в утилите traceroute также можно использовать ключ -6, либо traceroute6. Если же у вас роутер
поддерживает ipv6 и вы хотите убедиться, что ваш провайдер поддерживает - вы можете попробовать
пропинговать адрес ipv6.google.com.

ip -6 addr sh
ip -6 route sh
traceroute -6 ipv6.google.com
ping ipv6.google.com
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ipv6 адрес запомнить сложно, поэтому вместо адреса обычно используют доменное имя. Своего DNS
сервера у нас пока нет, но мы можем прописать адрес в /etc/hosts:

fc00::1 rhel8

После чего сохраним, выйдем и проверим:

ping rhel8

Всё работает и теперь можно не мучаться со сложным адресом.

Однако мало просто добавить IP адрес в систему. В настройках различных сервисов можно указывать,
будет ли работать программа с IPv6 или нет. В каких-то демонах нужно явно указывать IP адрес, и,
соответственно, если мы хотим добавить поддержку IPv6, то не стоит забывать указывать этот адрес.
К примеру, недавно мы настраивали NTP сервер и там указали, что мы принимаем соединения только
с двух сетей. И обе эти сети - IPv4. Давайте сделаем так, чтобы наш сервер был доступен по IPv6 -
добавим в allow сеть. Идём на rhel и заходим в настройки chrony:

sudo nano /etc/chrony.conf

allow fc00::/124

fc00 - это адрес локальной сети. Если вам непонятно, почему именно такие значения - посмотрите видео
по ссылкам, которые я давал ранее, там всё предельно понятно.

55.1. 55. Работа с IPv6 729



BASIS, Выпуск 27/12/2021

sudo systemctl restart chronyd

После изменений не забудем перезапустить chronyd.

Давайте проверим, слушает ли chrony запросы по IPv6, используем утилиту ss:

ss -l4
ss -l6

Как видно, и в ipv4, и в ipv6 chrony слушает запросы от любых хостов по udp.

Теперь вернёмся на centos и в настройках chrony укажем вместо ipv4 адреса ipv6. Вместо адреса я
указал имя, всё равно за этим именем у нас только ipv6 адрес.

sudo systemctl restart chronyd

Сохраним файл и перезапустим сервис, подождём пару секунд и проверим chronyc sources. Видим
звёздочку - значит всё хорошо.

сhrony был лишь примером того, что недостаточно просто прописать IP адрес, в самих сервисах по-
рой тоже нужно что-то настроить. Обычно ничего сложного, но у каждого сервиса могут быть свои
специфичные настройки.
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Давайте подведём итоги. На данном этапе, пока вы изучаете основы, вам не обязательно хорошо раз-
бираться в IPv6 - но иметь представление нужно. Вам нужно понимать, где его прописывать, как
проверять, что сеть работает, делать небольшую диагностику сети и убеждаться в доступности сер-
висов по этому протоколу. Возможно, вы попадёте в компанию, которая активно использует IPv6 и
тогда вы наберётесь знаний и опыта, а, возможно, вы будете работать в компаниях, где IPv4 будет
ближайшие лет 10-20.
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Глава 56

56. Передача файлов по сети

56.1 56. Передача файлов по сети

Довольно часто бывает нужно перадать файлы с одной машинки на другую. В зависимости от некото-
рых факторов используются различные инструменты. Сегодня речь пойдёт, в основном, про небольшие
объёмы данных, скажем, до 10 Гигабайт и не требующие постоянной передачи. Например, закинуть
архив с программой на сервер, скопировать логи на локальную машину, сделать небольшой бэкап и
всё такое. И всё это можно сделать с помощью нескольких утилит, использующих SSH для передачи
данных. Это позволяет обезопасить передачу файлов, но сам протокол не оптимизирован для передачи
большого объёма данных.

56.1.1 SCP

Если вам нужно просто передать файлы с одной машинки на другую, подойдёт утилита scp. Во многом
она напоминает стандартный cp, но умеет работать с сетью. Синтаксис простой - scp откуда куда.
Можно копировать с удалённой системы на локальную, с локальной на удалённую и даже с удалённой
на удалённую.

Начнём с простого. Мы находимся на Centos и хотим скопировать локальный файл на RHEL. Файл
находится в текущей директории, поэтому путь к нему не указываем. Как и в ssh, мы должны указать
пользователя, которым логинимся и адрес удалённой системы. Затем ставим двоеточие и указываем
путь, куда хотим скопировать. Например, в домашнюю директорию пользователя user на rhel. Так как
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мы подключаемся в первый раз, увидим сообщение о ключе хоста, пишем yes и вводим пароль user-а
от удалённой системы. После чего появится строчка с прогрессом копирования.

scp file user@192.168.31.205:~/

Теперь попробуем скопировать директорию, для этого нужен ключ -r - рекурсивно. На этот раз для
примера укажем полный путь к локальной директории. На локальной машинке я сижу от пользователя
user и на удалённой машинке есть user с таким же логином, от имени которого я подключаюсь. Поэтому
мне не обязательно писать логин для удалённой машинки. Также вместо IP адреса я могу прописать
имя хоста, не важно, прописано оно в ssh конфиге, /etc/hosts, или на DNS сервере. Ну и после двоеточия
укажем полный путь к директории /tmp. Введём пароль и увидим, как передались все файлы.

scp -r /home/user/temp/ rhel8:/tmp

Теперь попробуем скопировать с удалённой машинки на локальную. Т.е. теперь сперва указываем
удалённую машину, а потом локальную директорию или файл, если мы хотим его перезаписать. На
этот раз используем глоббинг, т.е. скопируем все файлы с директории /var/log на удалённой системе,
заканчивающиеся на .log, в локальную директорию Documents. И всё прошло успешно.

scp rhel8:/var/log/*.log Documents/
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Теперь попробуем скопировать с удалённой машинки на другую удалённую. Чтобы не приходилось
вводить пароли при копировании, сперва закинем ssh ключи.

ssh-copy-id root@centos
ssh-copy-id root@rhel

Когда всё готово, скопируем директорию /etc/ssh с rhel-а в директорию /backup на centos-е. Кстати,
когда у нас есть ключи, можно использовать tab для автодополнения, т.е. путь подхватывается с
удалённой системы. На этот раз вывода не будет, но можем увидеть результат просто сделав ls через
ssh.

scp -r root@rhel:/etc/ssh root@centos:/backup
ssh centos ls /backup/ssh
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Можно ещё использовать ключ -C для сжатия данных перед копированием.

scp -Cr test/ rhel8:~/

Если вы планируете скопировать множество мелких файлов, лучше предварительно добавить их в
архив и скопировать одним файлом - так будет гораздо быстрее. Так как при копировании обрабаты-
вается каждый файл и, если файлов тысячи, то это большая нагрузка на процессор и сеть.

Окей, с scp разобрались - утилита, которая позволяет просто скопировать файлы по сети.

56.1.2 SFTP

Но иногда этого недостаточно. Нередко вам нужно не только скопировать файлы, но и создать директо-
рии, изменить права, удалить какие-то файлы и т.п. Да, это всё можно сделать просто подключившись
по ssh, но это не всегда удобно, особенно для тех, кто не привык работать в командной строке. И тут
лучше подойдёт sftp - программа, которая позволяет взаимодействовать с файлами через ssh.

Есть отдельный протокол FTP, который позволяет делать тоже самое, и SFTP, грубо говоря, добавляет
функционал FTP в SSH. Но отличия всё же есть. Например, FTP использует множество портов в
отличии от SFTP, который работает на одном порту. FTP по умолчанию не шифрует соединие, для
этого ему нужно добавлять сертификаты и получается FTPS. Шифрование в SFTP и FTPS работает
по разному. FTPS гораздо быстрее, но его нужно устанавливать и настраивать, а SFTP по умолчанию
есть на любой линукс системе. В наше время FTP и FTPS довольно редко используются, в основном,
если компания хочет поделиться какими-то данными с посторонними пользователями и компаниями.
В локальной сети с файлами работают с помощью других протоколов, да и в интернете в последнее
время публичные облака стали популярнее для передачи файлов. Ну и легче выложить файлы на
сайте и качать через HTTPS.
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Ладно, перейдём к SFTP. Как я уже сказал, обычно он уже стоит и ничего доустанавливать не на-
до. Вообще, с помощью утилиты sftp можно подключаться к удалённой машинке. Тогда появляется
консоль с определёнными командами, которые позволяют класть или забирать файлы с удалённом ма-
шинки, менять их права и многое другое. Но это не удобно для повседневного использования. Обычно
с sftp работают через графические приложения.

На Linux-е некоторые файловые менеджеры могут подключаться по SFTP. Откроем Nautilus, нажмём
Other Locations и внизу в строке напишем следующее.

sftp://root@192.168.31.205

Как в браузере пишется http и https, так и тут можно написать протокол, двоеточие, два слэша, а
дальше пользователя и адрес сервера. Программа запросит у нас пароль удалённого пользователя,
после чего подключится.
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И теперь мы можем взаимодействовать с удалёнными файлами почти как с локальными. Мы можем
создавать директории, изменять текстовые файлы, копировать с локальной машины на удалённую и
наоборот и всё в таком духе.

Если у вас основная система Windows, то вы также можете воспользоваться различными программами
для подключения к SFTP. Одна из самых популярных - WinSCP - бесплатная и свободная программа.
Здесь вы можете сохранить несколько сессий, пароли и прочее. Обычно все используют две панели, где
слева - ваша система, а справа - удалённая. И вы простым перетягиванием можете копировать файлы
и директории, ну и всячески взаимодействовать с ними.
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56.1.3 rsync

Рассмотрим ещё одну утилиту - rsync. В основном её используют для синхронизации данных между
двумя директориями или системами. Чем-то напоминает scp, но есть отличия. Представьте, что вы
скопировали директорию с различными файлами из одной системы в другую, допустим, сделали бэкап.
И за неделю какие-то файлы изменились и вам нужно опять перенести эти данные. scp опять скопирует
все файлы с нуля, даже если в файл добавилась всего одна строчка. Если речь о десятках гигабайт и
больше - то нужно огромное количество времени.

Если же вы используете rsync, в первый раз у вас точно также передадутся все файлы. Но в следующий
раз программа перед передачей проверит отличия файлов, основываясь на разных размерах и дате
модификации, используя алгоритм найдёт измененную часть файлов и передаст только её. В итоге во
второй раз вместо повторных 10 гигабайт скопируется всего 1 мегабайт. Т.е. произойдёт синхронизация.
Изменённые данные называются дельтами, как в математике.

rsync тоже использует SSH для передачи данных. На самом деле он может и по другому работать,
но сегодня мы разбираем только SSH. Чтобы rsync работал, он должен быть установлен на обоих
системах. Давайте, для теста, создадим директорию и пару файлов в ней.

mkdir test1
touch test1/file{1..3}
ls test1

После чего использую rsync чтобы синхронизировать эту директорию на удалённую машину.
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rsync -av test1 user@rhel8:~/

Синтаксис как у scp, но мы ещё использовали два ключа.

• Ключ -a - это чтобы скопировать рекурсивно, так как мы копируем директорию, плюс сохранить
все права у файлов.

• Ключ -v - это verbose, чтобы мы видели, что скопировалось и какой объём этих данных.

Если мы попробуем ещё раз запустить эту команду, никаких файлов мы не увидим - потому что ничего
не изменилось.

Теперь изменим один из файлов, что-нибудь в него запишем и ещё скопируем новый файл в эту ди-
ректорию. После чего ещё раз запустим rsync:

echo test > test1/file1
cp /etc/passwd test1/
rsync -av test1 user@rhel8:~/

Как видите, на этот раз передались всего 2 файла - новый и изменённый.

740 Глава 56. 56. Передача файлов по сети



BASIS, Выпуск 27/12/2021

Давайте попробуем изменить ещё пару файлов, удалить один из них и ещё раз запустить синхрониза-
цию.

echo test2 >> test1/file2
echo test2 >> test1/file3
echo test2 >> test1/passwd
rm test1/file1
rsync -avzP test1 user@rhel8:~/

На этот раз я добавил ещё два ключа:

• z - Сжимает данные перед отправкой.

• P - показывает прогресс. С маленькими файлами это не заметно, но если синхронизируется боль-
шой файл, будет легче понять, сколько перенеслось.
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Только что мы удалили файл, а удалился ли он на той стороне? Давайте проверим:

ssh rhel8 ls test1/

Как видите, хоть мы и удалили файл тут, синхронизация не удаляет файлы на той стороне. Но если
мы хотим, чтобы файлы удалялись, добавим ключ –delete.

rsync -avzP --delete test1 user@rhel8:~/
ssh rhel8 ls test1/

В выводе видно, что команда удалила файл. Можем также убедиться в этом сами с помощью ls.

Работая с rsync важно помнить о слэше. Если вы не ставите слэш после директории, то копируется
сама директория со всем содержимым. Если же поставить слэш, скопируется только содержимое ди-
ректории. Обратите внимание, я просто поставил слэш после директории и это привело к тому, что
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все файлы в домашней директории удалённого пользователя удалились. Всё потому, что содержимое
директории test1 копировалось в домашнюю директорию, а не в директорию test1. Из-за ключа delete
rsync проверил, чтобы файлы в удалённой домашней директории соответствовали файлам в директо-
рии test1. Увидев, что есть лишние файлы, rsync просто их удалил. Поэтому будьте очень осторожны
с этим.

У rsync много функционала, но на пока достаточно. В целом это очень популярное решение как для
бэкапа, так и для постоянной синхронизации данных между двумя серверами. Если scp для большого
объёма данных не подходит, то rsync с этим справляется хорошо. Поэтому rsync можно добавить в
планировщик и автоматизировать бэкапы, но не забудьте предварительно создать ssh ключи, потому
что без них rsync будет просить пароль, а планировщик за вас пароль не введёт.

Давайте подведём итоги. Сегодня мы разобрали различные инструменты для передачи файлов по
сети. scp часто используется для передачи небольших файлов, sftp это больше функционал, который
позволяет удалённо работать с файлами, а rsync позволяет синхронизировать данные не используя
много трафика. Все они используются очень часто, поэтому важно уметь ими пользоваться.
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57.1 57. Сетевые файловые системы - NFS

Почти в любой компании многое завязано на совместной работе с файлами. Люди постоянно пишут
файлы, изменяют их и передают друг другу. Какие-то данные должны быть постоянно доступны
внутри одного отдела, какие-то внутри всей компании, что-то изменяется ежеминутно, а что-то раз в
год. И если бы приходилось каждый раз при каждом изменении копировать все эти файлы от одно-
го компьютера к другому, особенно если компьютеров тысячи - то это был бы просто ужас. Это не
единственная причина, в целом по разным задачам требуется, чтобы какие-то файлы были постоянно
доступны на разных компьютерах. А если данные будут храниться где-нибудь на сервере, это также
упростит процесс бэкапа, распределения доступов и многое другое.

В общем, всё это решают сетевые файловые системы. Грубо говоря, они позволяют работать
с файлами, которые находятся на сервере, как с локальными. Например, заходя в директорию
/home/user/documents вы будете видеть файлы, которые находятся на сервере, и вам не придётся
постоянно копировать их туда-сюда. Сетевые файловые системы работают по протоколам и самые
популярные это NFS и SMB. Они сильно отличаются и у каждого из них своё применение. Но эти
протоколы почти всегда используются внутри локальной сети и почти никогда в интернете, так как
это очень небезопасно.

Начнём с NFS - Network File System. Если вкратце - NFS работает с юниксовыми правами и без
аутентификации. На самом деле можно настроить аутентификацию через Kerberos, но это отдельная
тема. В основном NFS применяют между серверами, например, чтобы на нескольких серверах были
одни и те же настройки и данные, а также для постоянного бэкапа и тому подобного. Там где обычные
пользователи, особенно в Windows среде, это не очень годится, хотя тоже работает. Давайте установим
NFS на RHEL-е и примонтируем на CentOS.
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Для начала установим пакет nfs-utils, в нём есть демон и прочие утилиты для работы с этой сетевой
файловой системой :

sudo dnf install nfs-utils -y

После установки добавим сервис nfs-server в автозагрузку и одновременно запустим его, а потом глянем
его статус:

sudo systemctl enable --now nfs-server
sudo systemctl status nfs-server

Вроде всё работает.
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Так как это сетевой сервис и к нему будут подключаться с других систем, нужно добавить его на фай-
рволе. Там он есть как сервис и называется nfs. После добавления не забудем перезагрузить файрвол:

sudo firewall-cmd --add-service=nfs --permanent
sudo firewall-cmd --reload

Для наглядности сделаем list-all, чтобы увидеть его в списке сервисов:

sudo firewall-cmd --list-all

И давайте просто для информации посмотрим, какой порт для NFS указан на файрволе - 2049/tcp:

sudo firewall-cmd --info-service=nfs
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И убедимся, что сервис слушает на этом порту. Для этого у нас есть утилита ss:

sudo ss -l4tn

Как видите, в списке есть 2049 порт. Я использовал 4 ключа - listen ipv4 tcp numbers - т.е. показать все
порты, на которых сервер слушает по ipv4, по протоколу tcp - и показать номера портов, а не названия.

Вся эта проверка была не обязательна, но если мы будем периодически использовать эти инструменты,
мы их запомним и в дальнейшем они очень пригодятся при решении проблем.

Окей, пойдёмте дальше. Хотя мы и говорим сетевая файловая система, но нам не нужно для неё
создавать раздел, форматировать его и т.п. Да, клиенты действительно монтируют её, как обычно
монтируют файловые системы, но на сервере это всёго лишь обычная директория. Она может быть
как в корневой файловой системе, так и на какой-нибудь другой, тут уже зависит от вас, как вы распре-
деляете пространство. В целом, конечно, лучше держать всё это на другом диске с другой файловой
системой, чтобы не зависеть от операционной системы. Если будут проблемы с этой операционной
системой - просто отцепим диск и подключим к другой. Но для изучения сойдёт и корневая.

Для начала создадим директорию /data в корне, название на ваше усмотрение. Ну и сразу создадим
в ней пару файлов, они пригодятся нам чуть позже.

sudo mkdir /data
sudo touch /data/file{1..3}
ll /data

Вот эту директорию мы будем раздавать по сети. В простонародье это называют шарой - от слова
share. Но для начала это надо настроить.

Список расшаренных директорий указывается в файле /etc/exports. Раздавать можно несколько ди-
ректорий и даже одну директорию можно раздавать с разными параметрами. Сначала мы указываем
локальную директорию, после пробела или табуляции пишем IP адрес или адрес сети, кому мы разре-
шаем подключаться и слитно к адресу в скобках указываем параметры, допустим, rw - read write.
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/data 192.168.31.5(rw)

В нашем случае мы разрешили компьютеру с адресом 31.5 монтировать директорию /data с возмож-
ностью изменять содержимое. К этому файлу мы ещё вернёмся, а пока продолжим.

В случае с NFS не нужно перезапускать сервис, чтобы применились настройки, но нужно выполнить
команду exportfs:

sudo exportfs -av

Здесь ключ -a считывает всё написанное в /etc/exports и применяет, а -v - это verbose - т.е. просто для
наглядности.

Если запускать команду без ключей, то покажется то что сейчас раздаётся, а с ключом -s можно
увидеть все параметры к этой шаре:

sudo exportfs
sudo exportfs -s

Окей, теперь попробуем примонтировать эту директорию на CentOS. На нём уже пакет nfs-utils есть,
поэтому сразу запускаем команду mount:

sudo mount 192.168.31.205:/data /mnt

В качестве файловой системы указываем IP адрес двоеточие и расшаренная директория. Ну и указы-
ваем куда хотим примонтировать. Обратите внимание, что никакого пароля не нужно указывать.

Если посмотреть df, можно увидеть объём файловой системы и свободное пространство на сервере.
Для сравнения, на локальной машине другие данные:

df -h /mnt
df -h /

Ну и также можно увидеть с какими параметрами мы примонтировали, если посмотреть команду
mount:
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mount | grep /mnt

Теперь перейдём к данным. И так, если посмотреть в /mnt, можно увидеть файлы. Т.е. я на CentOS-е
в /mnt вижу файлы, которые находятся в /data на RHEL-е. Файлы пустые, поэтому cat ничего не
показывает.

ls /mnt
cat /mnt/file1

Но если я попытаюсь создать какой-то файл, у меня выйдет ошибка, что не хватает прав.

sudo touch /mnt/file4

В NFS действуют юниксовые права, т.е. на основе UID-ов и GID-ов. Но, по-умолчанию, права рута
игнорируются.

Для начала вспомним, что права на файлы в линуксах применяются не по логинам, а по идентифика-
тору - UID-у:

stat /mnt/file1

У file1 UID - 0, т.е. рут.
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Но права рута не работают, поэтому давайте поменяем владельца файла. Отсюда у нас не хватит прав,
поэтому сделаем это через ssh:

ssh root@rhel8 chown user /data/file1

Чуточку подождём и увидим, что у файла поменялся владелец - теперь он показывается как user. Но
это лишь потому, что и на сервере у пользователя user UID - 1000, и у локального пользователя user
UID - 1000.

Давайте проверим права, попробуем записать что-то в файл:

echo test > /mnt/file1
cat /mnt/file1

Как видите, всё прошло успешно, в файле появилась строка. Теперь попробуем сделать тоже самое
от рута. Я специально не использую sudo, потому что перенаправление работает работает от моего
юзера, а не от рута. Т.е. если я использую sudo, в файл текст будет добавляться не от рута, а от user-а,
поэтому это не показатель. Заходим от рута и пытаемся изменить файл:
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su
echo test2 > /mnt/file1

И снова получаем ошибку. Так почему же права рута игнорируется? Всё дело в том, что без этого
пользователь рут на любой из систем, куда примонтирована шара, смог бы сделать с файлами всё что
угодно, у него были бы все права на все файлы внутри шары. Он смог бы, допустим, создать файл с
setUID-ом и повысить себе привелегии на любой из систем. А это опасно - если кто-то получил доступ
к одному из ваших серверов, то так он может и на других повысить себе привелегии. Ну или какой-то
из ваших сотрудников благодаря этому получит доступ туда, куда ему нельзя заходить.

Не стоит это отключать, но о существовании такой возможности вы должны знать. В /etc/exports вы
можете добавить параметр no_root_squash к нужной шаре:

/data 192.168.31.5(rw,no_root_squash)

Обратите внимание, что параметры указываются через запятую, без пробелов. Чтобы заново расша-
рить директорию с новыми параметрами, нужно использовать ключ -r:

sudo exportfs -rv

Ну и теперь можно на CentOS-е работать с файлами от рута:

echo test2 > /mnt/file1
cat /mnt/file1
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Чтобы закрепить тему прав, на сервере создадим нового пользователя rheluser с uid-ом 5000. И пусть
его домашняя директория будет внутри /data:

ssh root@rhel8 useradd rheluser -m -b /data/ -u 5000

Теперь давайте проверим права на новую директорию внутри /mnt:

ls -ld /mnt/rheluser

Обратите внимание, что вместо владельца и группы директории указано 5000, т.е. UID. Всё потому,
что на локальной системе нет пользователя с таким идентификатором.

Давайте создадим локального пользователя с другим логином, но тем же самым UID-ом. И в качестве
домашней директории укажем ему директорию того пользователя на сетевой шаре:

sudo useradd centosuser -d /mnt/rheluser/ -u 5000

Теперь, если проверить права на ту же директорию, вместо 5000 мы увидим локального пользователя.
Т.е. система по UID-у сопоставляет файл с владельцем:

ls -ld /mnt/rheluser

Давайте попытаемся залогиниться новым юзером:

sudo su centosuser
cd

(continues on next page)
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(продолжение с предыдущей страницы)

pwd
touch file

Теперь можно зайти к себе домашнюю директорию и работать как обычно, при этом файлы этого
пользователя будут храниться на сервере. Но для этого нужно, чтобы эта файловая система была
предварительно примонтирована.

А чтобы при каждом включении нам не приходилось монтировать вручную, нам на клиенте, т.е. на
CentOS, надо добавить запись в /etc/fstab:

rhel8:/data /mnt nfs defaults,nofail 0 0

Давайте вместо адреса укажем имя хоста, хотя можно и по IP адресу. Ну и в качестве типа файловой
системы указываем nfs. Раньше в опциях монтирования стоило указывать дополнительный параметр
_netdev, чтобы эта файловая система при включении монтировалась только после после того, как
заработает сеть. Сейчас это не нужно, потому что systemd сам за этим следит. Но на всякий случай
добавим опцию nofail. Если сеть будет недоступна, операционная система не запустится в нормальном
режиме, а с ключом nofail ошибка монтирования проигнорируется. В определённых случаях нельзя
давать операционной системе запуститься, если какая-то важная файловая система не примонтирова-
лась, а в каких-то случаях это не критично.

Чтобы убедиться, что с fstab всё нормально, попробуем примонтировать с помощью него. Предвари-
тельно шару следует отмонтировать, а потом использовать команду mount -a, чтобы примонтировать
всё из fstab:
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sudo umount /mnt
sudo mount -a

Как видите, у меня возникла ошибка, что доступ запрещён. Это потому что rhel8 у меня прописан как
ipv6 адрес, а его я в exports не указывал. Давайте поменяем hosts файл и пропишем ipv4 адрес, после
чего попробуем перемонтировать. На этот раз всё примонтировалось успешно.

Теперь давайте вернёмся к файлу exports и разберём пару опций, но я не буду лезть в дебри и пока-
зывать какие-то специфичные настройки. На данном этапе нам это не нужно, а если вам интересно,
посмотрите man по exports.

И так, до этого мы расшарили директорию /data для адреса 31.5. Что, если мы хотим эту же дирек-
торию расшарить для всей сети 31.0, но с другими параметрами? Можем поставить пробел и написать
другой IP адрес или адрес сети с другими параметрами:

/data 192.168.31.5(rw,no_root_squash) 192.168.31.0/24(rw)

Но ещё раз обратите внимание, что скобки слитны с адресом. Если поставить пробел - то параметры
будут применяться для любых адресов. И так, у нас для 31.5 есть параметр no_root_squash, т.е. он
может от рута работать с этой файловой системой, а другие хосты в этой сети могут работать только
обычными юзерами, без рут прав. Вообще, желательно, внутри /data создать различные директории,
задать им соответствующих владельцев и так шарить, иначе в самой директории /data с её владельцем
рутом никто не сможет создавать новые директории и файлы, только читать.

/data/rheluser *(ro)

Каждую шару надо указывать с новой строки. Это может быть и отдельная директория и директория
внутри существующей шары. Так вы можете более гранулярно монтировать, т.е. не всё содержимое
/data видеть на клиентах, а только необходимое для данного хоста. В данном случае /data/rheluser
раздаётся на все компьютеры с правами read only. Даже если на уровне файлов у клиента будет доступ
для изменения, nfs любые попытки изменить файлы будет пресекать.

После изменений не забываем переэкспортировать файловые системы:
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sudo exportfs -rv
sudo exportfs -s

Давайте разберём ещё пару нюансов. То что мы обсуждали насчёт NFS, в основном относится к его
текущей версии - NFS 4. Где-то теоретически вы можете наткнуться ещё на 3 версию, и вот между
версиями есть большая разница. Например, сегодня мы на файрволе открыли порт 2049 и этого хва-
тило, чтобы клиент мог примонтировать шару. Раньше бы этого могло не хватить, потому что nfs
изначально разрабатывался с учётом сервиса rpcbind.

RPCbind это специальный сервис, который слушает на порту 111. Грубо говоря, он позволяет клиентам
не думать о том, к какому именно порту нужно подключаться. Условно, если вы хотите подключиться
к SSH, вам не обязательно знать, на каком именно порту он работает. Условный SSH каждый раз
работает на каком-то рандомном порту. И ваша программа за вас посылает запрос на RPCBind на
порт 111 и спрашивает, а как достучаться до SSH. А там rpcbind ведёт учёт всех портов и направляет
на нужный. Идея интересная, но не всегда удобная, особенно с точки зрения файрвола. Сейчас этот
сервис редко где используется,

Так вот, некоторые функции NFS разбросаны по разным портам. В 4 версии NFS большинство функ-
ционала включено в сам протокол, но во 2 и 3 нет. Например, функция блокировки файла. Но даже
для NFS 4 RPCbind может быть полезен. В частности для получения информации о шарах.

К примеру, мы знаем, что на rhel есть nfs сервер, но не знаем, что за директории там раздаются. И по
каким-то причинам мы не можем на него зайти и проверить всё. Мы хотим со стороны клиента узнать,
что же там на сервере шарится. Для этого есть команда showmount:

showmount rhel8

Как видите, она выдаёт ошибку «RPC: unable to receive». Т.е. не получает ответ от RPC.

Чтобы решить эту проблему, надо на файрволе сервера разрешить rpc-bind и mountd. Сделаем это
прямо отсюда, через ssh:

ssh root@rhel8 firewall-cmd --add-service={rpc-bind,mountd} --permanent
ssh root@rhel8 firewall-cmd --reload

И теперь команда showmount показывает экспортнутые директории на сервере:

showmount -e rhel8
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Ну и ещё один нюанс. Предположим NFS сервер вышел из строя или клиент потерял сеть. В общем,
просто потерялась связь между клиентом и сервером, в то время как файловая система примонтиро-
вана. Давайте создадим такую ситуацию - выключим rhel, пока примонтирована шара:

df -h /mnt
ssh root@rhel8 poweroff

Если теперь попробовать зайти в директорию или хоть как-то взаимодействовать с файлами, то процесс
не будет выдавать результата, он просто не может зайти в эту директорию. Если какой-то процесс
работал с файлами внутри этой директории, то он просто зависнет в ожидании ответа. И в такие
моменты лучшее решение - попробовать восстановить связь, иначе придётся убивать процессы. Но
если у вас нет никаких важных процессов и вы просто забыли отмонтировать, то обычная попытка
отмонтировать тоже будет зависать. В таких случаях вы можете попробовать насильно отмонтировать
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с ключом -f:

sudo umount -f /mnt

Но, как видите, у меня даже это не работает, пишет, что устройство занято. Попробуем найти процесс
с помощью lsof и убить его:

sudo lsof /mnt

И даже lsof у меня перестаёт отвечать.

В таких случаях можно попытаться найти процесс в списке процессов или использовать ключ -l с
umount:

sudo umount -f -l /mnt

Тогда файловая система для нас отмонтируется, но где-то в памяти всё ещё останется, пока всё не
исправится или пока мы не перезагрузимся.

Давайте подведём итоги. Сегодня мы с вами разобрали NFS - одну из сетевых файловых систем,
которая много где используется. Её легко поставить и настроить, но будьте осторожнее с доступами,
так как для подключения к ней не нужны никакие логины и пароли.
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58. Сетевые файловые системы - SMB

58.1 58. Сетевые файловые системы - SMB

Как мы выяснили, NFS в основном используется в линуксовой среде и не очень годится для совместной
работы пользователей с файлами. В компаниях большинство пользователей используют Windows, где
права устроены иначе. И в таком окружении почти всегда используется протокол SMB (Server Message
Block), который годится не только для работы с файлами, но и с принтерами. Вместо того, чтобы
устанавливать на всех компьютерах драйвера от принтеров, достаточно это сделать на одном сервере.
Компьютеры будут посылать запросы на этот сервер, а сервер будет печатать на принтерах.

SMB также часто называют CIFS (Common Internet File System). Зачастую файловую шару с SMB
поднимают на Windows серверах, но и на Linux-ах она не редкость. Как и в случае с NFS, файловые
шары это просто директории, доступные по сети. Но права здесь работают абсолютно иначе. SMB -
это лишь протокол, а для его работы нужна программа.
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58.1.1 Установка

На Linux-ах она называется samba. Давайте для начала поднимем файловый сервер на rhel-е:

sudo dnf install samba

После установки включим и запустим сервис, который называется smb. А на файрволе добавим сервис
samba.

sudo systemctl enable --now smb
sudo firewall-cmd --add-service=samba --permanent
sudo firewall-cmd --reload

Обратите внимание, почти тоже самое мы делали для NFS. На самом деле это стандартные действия -
каждый раз, когда вы устанавливаете какую-то программу-сервер, вам нужно добавить её в автозапуск,
прописать на файрволе и запустить. На других дистрибутивах зачастую сервис автоматом запускается
и добавляется в автозапуск, а файрвол не установлен по умолчанию. Но делать это вручную всё таки
лучше, это помогает запомнить и немного учит дисциплине.
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58.1.2 smb.conf

Основные настройки лежат в директории /etc/samba в файле smb.conf.

cat /etc/samba/smb.conf

В отличии от NFS здесь настроек много, но всё это знать наизусть не нужно. Основные параметры
разберём сегодня, а некоторые вещи оставим на потом.

В соседнем файле smb.conf.example есть объяснение всех параметров, которые указаны в основном
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файле. Ну и в мане по smb.conf можно найти более детальную информацию. Стоит упомянуть, что
sambу можно тесно связать с виндовой сетью, привязав её к домену или даже сделать из неё контроллер
домена. Грубо говоря, в компаниях все компьютеры объединяют в одну сеть, называемую доменом. В
этой сети есть специальные сервера, называемые «контроллер домена», которые могут централизовано
управлять всеми компьютерами компании - хранить учётки пользователей, настраивать компьютеры,
выдавать доступы и т.д. и т.п. И не мало настроек sambы связаны с этим функционалом, который нам
сейчас не нужен. Поэтому мы и пропустим некоторые параметры, сейчас samba интересует нас только
как файловый сервер.

Перейдём в smb.conf. Файл состоит из секций и параметров. Секции указаны в квадратных скобках.
В секции [global] указаны параметры, относящиеся к самой самбе, а также дефолтные параметры для
всех остальных секций. К примеру, параметр security можно указывать только в global. Остальные
секции считаются «шарами», т.е. там указаны конкретные ресурсы, которыми делятся - директории
и принтеры. Скажем, если в секции global указать параметр read only, он будет по по-умолчанию во
всех секциях, если конечно в них не указано другое значение. Кстати, файл регистронезависимый, т.е
можно писать и большими буквами, и маленькими. Пройдёмся по параметрам секции [global].

• Workgroup - это рабочая группа - упрощённый вариант домена, когда нет централизованного
управления, но компьютеры должны друг с другом делиться файлами, принтерами и т.п. Не
то, чтобы компьютеры без этого не общаются, но те, кто входят в одну группу, могут находить
друг друга в одной сети, видеть, кто чем делится и всё такое. Но workgroup-ы нацелены на
домашнее использование или на компании где меньше 20 компьютеров и сейчас они практически
не используются. Но чтобы это полноценно работало, надо ещё включать сервис nmb.

• security - в зависимости от того, является ли samba самостоятельным файловым сервером, или
частью домена, или работает с Керберосом, пользователи по разному подтверждают доступ. Если
это самостоятельный файловый сервер, значение будет user.

• passdb backend - указывает на механизм хранения аккаунтов. В зависимости от значения исполь-
зуется файл или LDAP сервер.

Дальше пара параметров относящиеся к печати. Мы это сегодня разбирать не будем, поэтому я просто
сотру эти строки.
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Дальше идут две специальные секции - homes и printers. Всё что касается принтеров сотрём, оставим
только секции global и homes.

Как можно догадаться, здесь указаны домашние директории пользователей. Т.е. те кто будет заходить
на SMB сервер, будут видеть свои домашние директории.

• сomment - это просто комментарий к шаре, виден для клиентов.

• valid users - пользователи, которым разрешено подключаться к этой шаре. Здесь можно указывать
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пользователей и группы. Если этого параметра нет, то любой пользователь сможет подключаться.
homes - это особая секция. Когда кто-то подключается к файловому серверу, вся эта секция homes
копируется для него, но уже с его логином. Это происходит в памяти, а не в этом файле. Условно,
если подключился user1, то появится секция [user1] со всеми параметрами секции homes. И здесь
%S - это переменная, указывающая на название секции. Т.е. для user1 valid users будет user1,
соответственно у него будет разрешение зайти в эту шару. %D%w%S - тоже указывает на юзера,
но с учётом его Workgroup-пы.

• browseable - SMB позволяет увидеть список доступных шар, как это показывал showmounts для
NFS. Если стоит No, то при подключении нужно вписывать имя шары. Если стоит Yes, то можно
просто увидеть эту шару в списке доступных. Но, как я говорил, homes это особая шара - хотя
здесь стоит нет, т.е. все домашние директории не видны, но когда кто-то логиниться, лично для
него значение меняется на yes и он видит только свою домашнюю директорию.

• read only - доступна ли шара только для чтения. Кстати, у read only есть антоним writeable - т.е.
можно написать либо read only = No, либо writeable = Yes, разницы никакой.

• inherit acls - наследовать ли дефолтные acl-ы от директорий.

В теме о правах мы говорили, что стандартных UNIX-овых прав не всегда хватает, особенно это заметно
на файловых серверах, где множество пользователей и групп. acl-ы решают эту проблему - мы можем
выдать с помощью команды setfacl права для других пользователей и групп.

Давайте, для примера, создадим директорию testdir и дадим пользователю centosuser rw права на эту
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директорию с помощью setfacl.

setfacl -m u:centosuser:rw testdir
getfacl testdir

Посмотрим - getfacl - как видно, права сработали. Но что, если создать файл в этой директории? Будет
ли он иметь такие же права? Унаследует ли он acl-ы?

touch testdir/testfile
getfacl testdir/testfile

Как видите, нет. И это очень неудобно, вы создали директорию, дали нескольким пользователям до-
ступ к ней. И когда пользователи будут создавать свои файлы внутри, у новых файлов права будут
стандартные и придётся вечно подправлять права на новые файлы.

Поэтому на директории можно поставить acl-ы как дефолтные, с ключом -d.

setfacl -dm user:centosuser:rw testdir
touch testdir/file2
getfacl testdir testdir/file2

Это не повлияет на существующие файлы, но все новые файлы будут иметь такие же acl-ы, как и
директория.
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Так вот, inherit acls как раз об этом - будут ли наследоваться права директории на новые файлы
внутри.

Давайте создадим свою шару.

[share]
comment = Some data
path = /data
browseable = Yes
read list = @users
write list = rheluser

Назовём её share и пропишем какой-нибудь комментарий. Нужно указать путь к директории, которая
будет раздаваться - пусть будет /data, для этого параметр path. И пусть она будет видима - browseable
= Yes.

Пропишем два списка - read list и write list, соответственно, кому можно только смотреть и кому
можно изменять содержимое. write list от valid users отличается тем, что даёт права на изменение
даже если сама шара read only. Перед группой ставится собачка - @users. То есть это просто локальные
пользователи и группы.
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Сохраним и выйдем. Чтобы проверить синтаксис, мало ли мы где-то опечатались, есть утилита
testparm:

testparm /etc/samba/smb.conf

Хотя указывать на дефолтный конфиг не обязательно, но полезно знать, чтобы проверять файлы с
другим именем и директорией. Как видите, всё ок, и после нажатия Enter мы видим наши шары.

После чего не забудем перезапустить сервис.

sudo systemctl restart smb
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Ещё один важный пункт. Хотя сейчас используются системные пользователи, но пароли для sambы
надо создавать отдельно, с помощью команды smbpasswd:

sudo smbpasswd -a rheluser

При первом добавлении пароля надо указывать ключ -a, а для смены этот ключ не нужен. Системный
пароль и пароль от самбы могут отличаться, но у пользователя должен быть системный пароль, хотя
в качестве shell-а у него может быть nologin.

58.1.3 samba-client

Теперь пойдём на Centos и попробуем посмотреть список доступных шар. Для этого нужен samba
клиент:

sudo dnf install samba-client
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И так, используем smbclient с ключом -L чтобы посмотреть список доступных шар на rhel-е:

smbclient -L rhel8

Сервер у нас запросит пароль, но мы можем проигнорировать и просто нажать enter, тогда мы увидим
те шары, на которых browseable = Yes. Сейчас мы видим share, который мы создали, user потому что
соответствует нашему пользователю и IPC. IPC это не файловая шара, а функционал SMB, который
используется для сетевого обнаружения и подключения. Т.е. его просто игнорируем.

Теперь попробуем ещё раз посмотреть список доступных шар, но уже используя пользователя rheluser,
для этого используем ключ -U - user:

smbclient -L rhel8 -U rheluser

Как видите, теперь видим домашнюю директорию пользователя rheluser. Теоретически, там может
быть ещё множество невидимых директорий, для которых параметр browseable имеет значение no, но
при монтировании мы можем их указать и получить доступ.
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smbclient чем-то напоминает sftp и может подключаться к командной строке, в которой доступны
опрелённые команды для работы с файлами:

smbclient //rhel8/share -U rheluser

Обратите внимание, как указывается путь к шаре - два слэша адрес сервера, затем один слэш и адрес
шары. Т.е. с этой стороны мы не знаем, где именно на сервере находится директория. Здесь, после
адреса сервера, мы указываем название секции в smb.conf, ну или своего пользователя.

Для того чтобы примонтировать шару, нужен пакет cifs-utils:

sudo dnf install cifs-utils
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После установки попробуем примонтировать:

sudo mount //rhel8/share /mnt -o username=rheluser

Обратите внимание, что при монтировании нужно указывать опцию username, чтобы монтировать от
имени определённого пользователя на сервере, для которого мы делали smbpasswd.

58.1.4 SElinux

На этот раз монтирование не сработало, мол, отказано в правах. Тут дело в selinux-е и в
smb.conf.example об этом говорится, на сервере надо вешать на директорию определённый контекст,
чтобы самба мог раздавать эту директорию. Давайте убедимся, что дело в selinux - просто временно
переведём его в permissive режим:

ssh root@rhel8 setenforce 0
sudo mount //rhel8/share /mnt -o username=rheluser
df -h /mnt

Как видите, теперь всё примонтировалось. По началу вы можете сталкиваться с ситуациями, когда вы
всё правильно настроили, но ничего не работает, какие-то ошибки прав. В такие моменты вы можете
попробовать сделать setenforce 0 и проверить, не в selinux-е ли дело.

Окей, предположим, мы поняли, что дело в SElinux. Как это исправить?

Давайте, сперва, заново включим selinux:

sudo setenforce 1
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Легче всего подсмотреть в конфиге. И так, мы знаем, что надо подправить контекст для директории.
Надо просто найти нужный тег. Контекст с тегом заканчивается на _t, и как-то связан с самбой. Если
поискать grep-ом в конфиг файле, можно найти нужное:

cat /etc/samba/smb.conf.example | grep _t

Конечно, это сработает не всегда, но вот сейчас сработало. Не факт что это тот самый нужный тег,
но если зайти в файл и прочесть, можно в этом убедиться. Правда мы помним, что chcon не лучший
вариант, так как он может сброситься, поэтому возьмём контекст и воспользуемся командой semanage:

sudo semanage fcontext -at samba_share_t "/data(/.*)?"
sudo restorecon -rv /data

Ну и когда речь идёт о директориях, не забываем прописать к ним специальное выражение, его всегда
можно подглядеть в man semanage-fcontext. После изменений попробуем примонтировать:

sudo mount //rhel8/share /mnt -o username=rheluser

Теперь всё работает.

58.1.5 Права

Поговорим о правах. Если в NFS работают UNIX-вые права, то в SMB права как бы раздваиваются на
локальные и серверные. Я примонтировал шару от имени серверного пользователя rheluser, а значит
с точки зрения сервера, все мои действия с файлами будут происходить от имени этого пользователя.
При этом на локальной машине действуют локальные права. Я примонтировал в /mnt от рута, значит
только он сможет изменять файлы. Звучит сложно, но пара примеров всё объяснят.
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Для начала проверим права файлов в /mnt, ну и права самой директории:

ls -l /mnt
ls -ld /mnt

Обратите внимание, что всё что здесь есть принадлежит пользователю root, остальные пользователи
могут только просматривать. Если же посмотреть как обстоят дела на сервере:

ssh root@rhel8 ls -l /mnt

можно заметить, что у каких-то файлов владелец root, а у каких-то user и rheluser. И даже сами права
отличаются - на centos-е у файлов есть execute права, т.е. права 755, а на rhel-е нет - там 644.

Видите, что у пользователя root есть право изменять file2? Давайте попробуем это сделать:
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echo test | sudo tee /mnt/file2
cat /mnt/file2

Но у нас ошибка прав - ничего не изменилось. Почему? Потому что у пользователя rheluser на сервере
нет прав изменять этот файл. Т.е. какой-бы пользователь не был со стороны клиента, какие-бы права
у него не были локально, права на сервере важнее.

Теперь о правах со стороны клиента. У пользователя rheluser есть права на директорию /mnt/rheluser.
Но со стороны клиента права есть только у рута. Если я попытаюсь что-то создать от имени обычно
пользователя:

touch /mnt/rheluser/file2

ничего не получится, мне откажет в правах клиентская система. А вот root уже может работать в этой
директории:

sudo touch /mnt/rheluser/file2

Т.е. сначала проверяются локальные права на стороне клиента Если нет - то отказывается в правах.
Если же у локального пользователя с правами всё окей, на сервере проверяются права того, чьим
именем примонтировали эту шару, т.е. пользователя rheluser.
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А давайте попробуем на клиенте выдать права. Скажем, поменять владельца или выставить макси-
мальные права:

sudo сhown user:user /mnt/rheluser/file
sudo сhmod 777 /mnt/rheluser/file
ls -l /mnt/rheluser/file

Команды вроде бы срабатывают, но в результате ничего, ничего не меняется. Со стороны клиента
нельзя менять права стандартными утилитами, не получится chmod-ом или chown-ом поменять что-то
локально или удалённо. Права в SMB больше рассчитаны на виндовые, поэтому всякие uid-ы и gid-ы
не работают так, как мы привыкли.

Но это не значит, что может работать только root. То что касается прав на стороне клиента настраи-
вается в опциях монтирования. Давайте их посмотрим:

mount | grep share

Во-первых, обратите внимание на опцию nounix. В старой версии протокола SMB версии 1 можно
задать, чтобы цеплялись юниксовые права между сервером и клиентом, как это сделано в NFS. Опция
nounix отключает использование этого. Ну и в современных версиях протокола это всё равно не будет
работать. Кстати, сейчас в основном используется SMB версии 3.1, хотя где-то используются и более
старые версии.

Во-вторых, взгляните на опции file_mode и dir_mode, где указаны права 755. Помните, у файлов
в mnt были права 755? Т.е. какие будут права локально выдаются именно этими параметрами при
монтировании. Допустим, можно указать при монтировании, чтобы file_mode был 777, и тогда на
стороне клиента любой пользователь сможет работать со всеми файлами в шаре, потому что в /mnt
будет rwxrwxrwx. Конечно, не стоит забывать, что и на сервере есть проверка прав, от чьего имени
примонтирована шара.

Ну и в-третьих, на что особенно стоит обратить внимание, так это на опции uid и gid, которые равны
0. Они как раз указывают, на какого локального пользователя нужно цеплять эту шару. Т.е., то что
на локальной системе у всех файлов в /mnt владелец и группа root - благодаря этим опциям. И да,
мы можем поставить другие значения. Давайте это и сделаем.

Для начала отмонтируем шару:

sudo umount /mnt

Затем попробуем примонтировать с новыми опциями:
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sudo mount //rhel8/share /mnt -o username=rheluser,uid=1000,gid=1000,file_mode=0640,dir_
→˓mode=0750

Давайте прочтём, что мы написали:

• username - пользователь на сервере, кем мы логинимся и чьи файлы нам нужны.

• uid и gid - 1000 - это наш локальный пользователь и группа на Centos, у кого будут права на
примонтированные файлы и директории.

• file_mode и dir_mode - с какими правами будут эти примонтированные файлы и директории.

Теперь проверим:

ls -l /mnt
touch /mnt/file4
touch /mnt/rheluser/file4
ls -l /mnt/rheluser

И так, теперь файлы в /mnt принадлежат пользователю user и он сможет с ними работать без sudo
прав. Но в /mnt мы по прежнему не можем создавать файлы - опять же, потому что у пользователя
rheluser на сервере нет таких прав в директории /data. Зато в директории /mnt/rheluser мы можем
спокойно создать файл нашим пользователем, и в целом делать всё, что можно пользователю rheluser.

58.1.6 fstab

Но, конечно же, сам пользователь user без root прав не смог бы примонтировать директорию. Нам
стоит добавить эту запись в fstab, чтобы монтировалось автоматом, при включении. Но тут есть нюанс
- в NFS пароль нам не нужен был, а с SMB то нужно указывать пароль пользователя rheluser. Да,
конечно, мы можем прописать пароль в опциях монтирования в fstab просто опцией password, но ведь
fstab доступен для чтения всем пользователям. Не хорошо светить паролем. Поэтому надо кое-что
подготовить.

Для начала создадим файл, где будут храниться логин и пароль пользователя rheluser. Тут зависит
от того, должен ли user на локальной системе знать пароль или нет. Если знает - то можем создать в
его домашней директории, как раз она доступна для чтения только им и root-ом:

ls -ld ~/

Если же пользователь не должен знать пароль, то можно где-нибудь в системе, скажем, в /etc, создать
файл, доступный для чтения только root-ом. Для примера, я создам файл у самого пользователя в
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домашней директории и пропишу в нём логин и пароль.

nano .secret

username=rheluser
password=1

И здесь пишем - username=rheluser, а на следующей строчке password= и указываем пароль. С echo
заполнять файл не стоит, так как это может остаться в истории. Ну и заодно создадим точку монти-
рования:

mkdir documents

Теперь идём в fstab и прописываем строчку:

//rhel8/share /home/user/documents cifs credentials=/home/user/.secret,uid=1000,gid=1000,
→˓nofail 0 0

И так, в качестве типа файловой системы указываем cifs. Вместо username и password указываем
опцию credentials, в которой указываем полный путь к файлу с логином и паролем. Также добавим
опцию uid и gid, чтобы монтировалось от имени юзера, а не рута. file_mode и dir_mode не обязательно
добавлять, всё равно в эту директорию никто кроме юзера не сможет зайти из-за прав на его домашнюю
директорию. Ну и указываем nofail, чтобы проблемы в сети не приводили к проблемам с запуском
системы.

Теперь отмонтируем и убедимся, что мы нигде не ошиблись:

sudo umount /mnt
sudo mount -a
ls -l documents
mount | grep docum

Я вижу файлы в documents и вижу, что шара примонтирована куда нужно. Значит всё работает.
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58.1.7 Windows

Ну и напоследок стоит показать, как монтировать эту шару на Windows. Тут уже вместо прямых
слэшей используются обратные. Нужно открыть проводник и в поле адреса указать ip адрес сервера.
Можно и по имени, но я это не настраивал. Плюс, можно сразу указать полный адрес шары, а можно
указать только адрес сервера, и тогда мы после логина увидим все доступные сервисы.
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Ну а чтобы шара была видна всегда в окне «Мой компьютер», нажимаем сверху Computer - Map
Network Drive - и указываем адрес шары - \192.168.31.205\share. Так как логин пользователя Windows
отличается от rheluser, ставим галочку «использовать другой логин». После чего вводим логин и па-
роль. Теперь всё готово.

Давайте подведём итоги. Сегодня мы с вами разобрали протокол SMB и в частности программу samba.
Это может показаться сложной темой, здесь относительно большой функционал и много опций, особен-
но сравнивая с предыдущими нашими темами. Не говоря уже о том, что мы многое оставили на потом.
Плюс различия с точки зрения прав могут запутывать. Но вам не нужно знать все опции наизусть,
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всегда есть маны и интернет под рукой. Попрактикуйтесь пару раз и всё вам станет понятнее.
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59. Автоматическое монтирование - Autofs

59.1 59. Автоматическое монтирование - Autofs

В некоторых средних и крупных компаниях, там где много людей, привязка данных к компьютеру
усложняет работу. Пользователи часто меняют места, кто-то переходит с одного отдела в другой, кто-то
хочет сесть подальше от кондиционера, да и в целом есть такая практика периодически менять места.
И постоянно из-за этого таскать и переподключать компьютеры пользователей дело неблагодарное.
Большинство данных хранится на файловых серверах, у пользователей в домашних директориях не
так много файлов. Поэтому можно просто цеплять домашние директории по сети и, тогда, за какой-бы
компьютер человек не сел, везде будут его настройки и файлы. Даже когда компьютер выйдет из строя,
вам достаточно будет подключить новый компьютер, а не возиться с восстановлением данных. Как
пример, это также удобно в современных учебных заведениях, где в каждом классе есть компьютеры
- тогда учителя и студенты могут спокойно ходить из одного кабинета в другой и работать со своими
файлами.

Это всё очень здорово, но, нужно учитывать, что выход из строя сети или сервера приведёт к полной
остановке работы людей, так как их домашние директории перестанут быть доступны. Есть, конечно,
более надёжный механизм - репликация, т.е. как это делает rsync. Вместо того, чтобы монтировать
директории по сети, они будут просто синхронизироваться с сервером. Правда из-за этого нужно будет
тратить место и на сервере, и на компьютерах. Но сегодня мы разберём именно первый случай, без
репликации, т.е. просто автомонтирование домашних директорий. Стоит отметить, что данную тему я
рассматриваю из-за экзамена, который требует умения настраивать только клиентскую часть. Я хотел
бы рассмотреть и настройку сервера, но это требует знания многих тем, которые не касаются экзамена
и которые мы пока не прошли. Когда-нибудь мы до них доберёмся, но пока сконцентрируемся на этой
теме.
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59.1.1 FreeIPA

Вкратце, как это работает: есть специальный сервер - FreeIPA, на котором работают и связаны между
собой несколько протоколов - Kerberos, LDAP, NFS и многое другое. Kerberos отвечает за безопасную
аутентификацию пользователей по сети, а LDAP за хранение информации о том, что кому разрешено,
т.е. за авторизацию. Сам FreeIPA - сервер, который объединяет всё это и даёт удобный веб интерфейс
для управления.

Наша виртуалка будет клиентом. Так как у нас своего сервера нет, поэтому мы воспользуемся демо
сервером, который доступен для всех. По ссылке есть краткое руководство, как настроить клиент. В
качестве клиента я буду использовать Centos. Советую предварительно сделать снапшот виртуалки, а
потом, после всех тестов, его восстановить.
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Для начала стоит изменить hostname нашей виртуалки, чтобы он содержал домен:

sudo hostnamectl set-hostname centos8.demo1.freeipa.org

Затем убедимся, что наша виртуалка видит сервер:

ping ipa.demo1.freeipa.org

ping на имя ipa.demo1.freeipa.org показывает IP адрес, значит DNS резолвит, правда этот сервер не
пингуется. Но это не значит, что сервер недоступен. Можем проверить доступность какого-нибудь
сервиса, допустим, LDAP, который работает на 389 порту:

nc -zv ipa.demo1.freeipa.org 389

И в выводе мы видим Connected, значит соединение прошло успешно. Значит с сетью проблем нет.

Дальше, следуя гайду, нужно выполнить две команды - установить freeipa-client и настроить его.

Установим freeipa-client с помощью dnf:
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sudo dnf install freeipa-client -y

После чего запустим настройку:

sudo ipa-client-install --domain demo1.freeipa.org -p admin -w Secret123

В какой-то момент программа спросит, хотим ли мы указать ntp сервер - отвечаем no, т.е. просто на-
жимаем enter. Дальше она соберёт всю информацию и уточнит, уверены ли мы, что хотим продолжить
с такими параметрами. Пишем yes и нажимаем enter.

В итоге мы увидим сообщение, что команда завершилась успешно.
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Дальше можем перейти по ссылке ipa.demo1.freeipa.org, где находится веб интерфейс для управления
сервером FreeIPA. Вводим логин admin и пароль Secret123. Можете потыкать интерфейс и посмотреть,
что к чему, но, пожалуйста, уважайте труд других людей и ничего не портьте.

Также зайдите во вкладку «Узлы», где вы увидите в списке адрес вашего клиента.

Теперь вернёмся к нашей виртуалке. И так, на сервере freeipa есть 4 настроенных пользователя, кото-
рые могут логиниться на любом клиенте. ipa клиент так настроил нашу систему, что мы теперь можем
видеть этих юзеров почти как локальных:

id admin
id helpdesk
id employee
id manager

Обратите внимание, что у всех этих пользователей uid-ы имеют длинное значение, а у admin нет. Т.е.
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у нас есть локальный юзер admin и он пересекается с пользователем admin на сервере, т.е. это не тот
же самый юзер. Чтобы увидеть серверного, придётся добавить собачку и домен:

id admin@demo1.freeipa.org

Можем даже попробовать залогиниться этими пользователями, у всех пароли Secret123.

su - employee

Как видите, я залогинился, но пользователь остался без домашней директории, так как нет такой
директории.

59.1.2 autofs

И теперь мы можем приступить к сути нашего урока: нужно, чтобы при логине пользователя или когда
кто-то обращается к этой директории, она автоматом монтировалась. Можно было бы прописать где-
нибудь в fstab, но если у нас много пользователей, директорию каждого прописать нереально. Да
и от того, что они просто так висят примонтированными, тоже ничего хорошего, шары постоянно
обращаются к серверу, используют сеть и оперативку. Поэтому и нужно автомонтирование.

Мы, кстати, говорили об автомонтировании, когда разбирали systemd. У него есть юниты automount,
которые этим и занимаются:

sudo systemctl list-units --type automount

Разве что autofs, который мы будем сегодня разбирать, немного пофункциональнее.
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И так, сперва стоит установить пакет autofs:

sudo dnf install autofs

Пакет уже установлен. Давайте проверим, может и сервис работает?

systemctl status autofs

Нет, сервис выключен. Давайте добавим его в автозапуск и запустим:

sudo systemctl enable --now autofs

Настройка autofs поделена по файлам:

ls /etc/auto*

Все они лежат в директории /etc. Основной файл - /etc/auto.master, он уже ссылается на другие
файлы:

cat /etc/auto.master
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autofs очень гибкий и его можно настроить как для сетевых файловых систем, так и для локальных.
Сейчас нас интересует только NFS.

И так, в auto.master мы должны указать, для какой локальной директории какой шаблон autofs-а.
Домашняя директория пользователя employee ссылается на /home/employee.

Открываем /etc/auto.master и добавляем строчку:

sudo nano /etc/auto.master

/home /etc/auto.home

Здесь мы указали, что всё что касается монтирования внутри директории home - указано в файле
/etc/auto.home.

Теперь открываем файл /etc/auto.home и указываем:

sudo nano /etc/auto.home

employee -rw ipa.demo1.freeipa.org:/home/employee

Давайте поясню. В auto.master мы указали, что /etc/auto.home касается директории /home, а значит
в самом /etc/auto.home не нужно писать полный путь - /home/employee, достаточно просто прописать
employee, и так понятно, что это внутри /home. -rw мы указали, чтобы шара монтировалась в режиме
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read write. Ну и дальше мы указываем адрес nfs сервера и путь к самой директории пользователя на
сервере. Теперь, если кто-то зайдёт в директорию /home/employee в неё примонтируется NFS шара.

Сохраняем файл и выходим. Дело остаётся за малым - перезапустить сервис autofs и залогиниться
пользователем employee. Но мы опять видим ошибку - нет такой директории. Наша конфигурация
должна была сработать, но вот оказывается на демо сервере не включен NFS:

nc -zv ipa.demo1.freeipa.org 2049

Как видите, Connection timed out, т.е. мы не можем подключиться. Что ж, придётся изменить планы
и поднять NFS сервер у себя.

Мы это уже делали, поэтому не буду вдаваться в детали. Просто поднимем nfs сервер, пропишем в
exports директорию /data/employee, создадим такую директорию, сделаем её владельцем этого пользо-
вателя, создадим внутри файл, включим и запустим сервис, ну и убедимся что видим шару с помощью
showmount.

sudo nano /etc/exports

/data/employee *(rw)

sudo mkdir -p /data/employee
sudo chown employee:employee /data/employee

(continues on next page)

59.1. 59. Автоматическое монтирование - Autofs 789



BASIS, Выпуск 27/12/2021

(продолжение с предыдущей страницы)

sudo touch /data/employee/myfile
sudo systemctl enable --now nfs-server
showmount -e centos8.demo1.freeipa.org

После чего надо поправить путь к NFS в auto.home:

sudo nano /etc/auto.home

employee -rw centos8.demo1.freeipa.org:/data/employee

Теперь у нас получается, что при логине пользователя employee будет создаваться директория
/home/employee, куда будет монтироваться /data/employee с нашего же NFS сервера. Т.е. не обяза-
тельно, чтобы NFS сервер находился на самом FreeIPA сервере, в идеале это должен быть отдельный
сервер. И хотя с точки зрения FreeIPA наш NFS сервер настроен не до конца, но наша сегодняшняя
тема - это автомонтирование, поэтому продолжим.

После изменений перезапустим сервис autofs:

sudo systemctl restart autofs

И теперь стоит нам попытаться обратиться к директории /home/employee - автоматически она при-
монтируется:

ls /home/employee

При этом сама директория /home находится на файловой системе auto.home:

df -h /home
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Из-за этого у всех наших локальных пользователей домашние директории остались под этой файловой
системой, поэтому недоступны. Если мы используем только удалённых пользователей - это не страш-
но. Если есть и локальные, и удалённые, то лучше внутри /home создать поддиректорию, скажем,
/home/remote.

Теперь попробуем залогиниться нашим пользователем:

su - employee

На этот раз никакой ошибки, теперь у пользователя есть домашняя директория. Мы можем создать
файл и убедиться, что он появился на nfs сервере:

pwd
touch file3
ls /data/employee

Как видите, всё работает.

Но то что мы настроили, работает только для одного пользователя. Как же нам сделать, чтобы это
работало для всех, при этом, не прописывая их всех вручную?

Для начала создадим для них директории на nfs сервере и дадим соответствующие права:

sudo mkdir /data/{manager,helpdesk}
sudo chown manager:manager /data/manager
sudo chown helpdesk:helpdesk /data/helpdesk
ls -ld /data/*
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После чего поправим NFS, чтобы он раздавал все директории внутри /data:

sudo nano /etc/exports

/data/ *(rw)

Затем переэкспортируем шару:

sudo exportfs -rv

И убедимся, что всё сработало:

showmount -e centos8.demo1.freeipa.org

Ну и подправим сам auto.home:

sudo nano /etc/auto.home

* -rw centos8.demo1.freeipa.org:/data/&

Обратите внимание на написание. Вместо указания конкретных директорий, ставим звёздочку. А для
NFS шары ставим амперсанд вместо определённой директории.
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После изменений перезапустим сервис autofs:

sudo systemctl restart autofs

Ну и давайте проверим. Залогинимся пользователями и попробуем создать файлы:

su - manager
touch myfile
su - helpdesk
touch myfile

Всё работает.

Ну и напоследок, добавим timeout для autofs. Заходим в /etc/auto.master и находим нашу строчку с
auto.home:

sudo nano /etc/auto.master

В строчке с нашим auto.home в конце добавляем опцию –timeout:

/home /etc/auto.home --timeout=60

Если в течении указанного количества секунд никакой процесс не будет обращаться к этой директории,
то она отмонтируется и не будет использовать ресурсы. Ну и не забудьте после изменений перезагрузить
сервис.

Мы не разобрали весь функционал, но главное было научиться с этим работать. Оставшиеся парамет-
ры, то, как указывать SMB, локальные устройства и прочее - всё это можно найти в документации.
Можете также посмотреть статью про autofs на арчвики, там тоже понятно объясняется. Единственное,
там настройки находятся не в /etc/, а в /etc/autofs, так как там документация для другого дистрибу-
тива.
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Давайте подведём итоги. Сегодня мы подключили нашу виртуалку в качестве клиента к FreeIPA сер-
веру, взяли оттуда пользователей, подняли NFS сервер и создали для этих пользователей домашние
директории на нём. Дальше мы настроили autofs, чтобы при логине этих пользователей их домашние
директории монтировались по сети. Всё это вместе может показаться сложным, но на самом деле это
просто комплексно - пару простых действий на нескольких системах. Попрактикуйтесь и всё станет
понятнее.
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Глава 60

60. Веб-интерфейс - Cockpit

60.1 60. Веб-интерфейс - Cockpit

Как мы говорили, на серверах обычно не ставят графический интерфейс, так как всё можно сделать
через командную строку. А графический интерфейс тянет за собой кучу пакетов, которые могут иметь
уязвимости, ну и впустую использует ресурсы. Да и сервера стоят не на локальных машинах, т.е. если
мы хотим графический интерфейс, нужно удалённо подключаться через какие-нибудь протоколы, к
примеру, VNC. Но при задержках в сети подключение начинает подвисать, изображение задерживается
и всё такое, что довольно неприятно.

Многие программы, используемые администраторами в компаниях, имеют веб-интерфейс - к примеру,
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гипервизоры, антивирусы, файрволы и т.д. и т.п. Веб-интерфейс лучше справляется с задержками в
сети, не так сильно грузит сервер и имеет меньше зависимостей. Раньше как было - к примеру, для
управления гипервизором была только графическая утилита, написанная под Windows. И пользова-
телям других систем приходилось постоянно подключаться к какой-нибудь виртуалке с графическим
интерфейсом, где стоит этот софт. К счастью, сейчас почти всем можно управлять через веб интерфейс.

Не исключение и Linux. Есть множество различных проектов, которые дают интерфейс и могут упро-
стить настройку различных сервисов. Обычно это независимые проекты, но есть и исключение - проект
Cockpit, который спонсируется и поддерживается компанией Red Hat.

Хотя изначально Cockpit работал только на дистрибутивах RHEL, сейчас он работает на многих дру-
гих, в том числе Убунту и Дебиан.
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Мы часто встречали это название, когда логинились через SSH или смотрели firewall:

sudo firewall-cmd --list-services

Да, cockpit был прописан наряду с ssh.

Сообщение при логине говорит о том, что сам cockpit установлен, нужно просто включить и запустить.
Так и сделаем:

sudo systemctl enable --now cockpit.socket

Обратите внимание, что мы запускаем не сервис, а сокет. Это работает так - у нас на сервере работает
сокет, который ждёт подключения. Если подключение есть - то systemd сам запускает сервис. Это
позволяет сервису не работать постоянно, что немного облегчает нагрузку на сервер. Хотя cockpit
использует довольно мало ресурсов.

Теперь, при подключении по ssh, мы будем видеть подсказку, как подключиться к веб-интерфейсу -
https, ip адрес и порт 9090. Можем ещё убедиться, что у сервиса на файрволе тот же порт:

sudo firewall-cmd --info-service=cockpit
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Скопируем ссылку и перейдём по ней в браузере. Сразу после этого вы увидите окно с предупрежде-
нием об угрозе безопасности. На самом деле угрозы нет, но, давайте объясню в чём дело.

Есть так называемые центры сертификации. Что-то наподобии гос. органа, выдающего паспорта. Ад-
министраторы могут обращаться к ним, чтобы запросить «паспорт» для своего сайта. Эти паспорта
- SSL сертификаты. И у каждого паспорта есть специальная метка, уникальная для центра сертифи-
кации. Подделать такую метку нельзя. Так вот, браузеры доверяют центрам сертификации и следят,
чтобы на сертификатах была метка, соответствующая одному из центров. Если на паспорте метка не
такая или истёк срок действия паспорта и т.п., то браузер перестаёт доверять сайту и выдаёт такую
ошибку. Так как это очень похоже на то, что кто-то выдаёт себя за другого.

В локальной сети нет необходимости обращаться к центру сертификации, можно построить свой, что
обычно и делают в компаниях. Это позволяет пользователям компании заходить на внутренние сайты
без всяких ошибок. Но даже если нет своего центра сертификации, в нашем случае нет ничего страш-
ного, мы уверены, что подключаемся именно к нашей виртуалке, поэтому можем проигнорировать
ошибку. Нажимаем «Дополнительно», а затем «Принять риск и продолжить».

798 Глава 60. 60. Веб-интерфейс - Cockpit



BASIS, Выпуск 27/12/2021

После чего нас встретит окно логина. Здесь мы можем указать пользователя из нашей системы, скажем,
рута или нашего user-а.

После логина нас встретит окно с общей информацией о системе. Так как у меня браузер на русском,
то и интерфейс отображается на русском, что немного не привычно. Поэтому справа сверху можно
ткнуть на иконку пользователя и сменить язык интерфейса.
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Интерфейс довольно простой и понятный. Я не буду тыкать на все все все кнопки, многое и так
понятно, но, давайте пройдёмся по вкладкам. И так, Overview - общая информация о системе. Здесь
мы видим, что доступны обновления безопасности, видим нагрузку на процессор, оперативку. Если бы
у нас была физическая машина, мы бы видели модель и информацию о ней. Ну и различные настройки,
такие как хостнейм, время, профиль производительности, домен и т.д. и т.п. Давайте нажмём на «View
details and history» под «Usage».

Откроется чуть детальная информация, включая сервисы, использующие CPU и оперативку, swap,
использование файловых систем, использование сети и т.п. Вся эта информация о текущем использо-
вании ресурсов называется метриками. Снизу у нас также есть предлолжение установить cockpit-pcp -
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пакет, который позволит сохранять эти метрики на время, визуализировать их и т.п. Давайте нажмём
на кнопку «Install».

Откроется окно, в котором покажутся необходимые для установки пакеты и их общий объём. Опять
нажмём Install.

После установки нас просят перелогиниться, чтобы увидеть изменения.
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После чего нам говорят, что нет истории метрик, и спрашивают - а работает ли сервис pmlogger? И
снизу кнопка troubleshoot. Давайте нажмём.
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Нас перекидывает во вкладку сервиса. Как видите, статус сервиса disabled. Т.е. как обычно, после
установки надо включить и запустить сервис. Здесь это можно сделать нажав на ползунок.

Теперь вернёмся в окно с метриками и обновим его. На этот раз мы просто видим, что нет информации.
Сервис просто должен набрать достаточно информации. Оставим его включённым, чтобы в будущем
можно было посмотреть метрики за сегодняшний и предыдущие дни.
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Во вкладке Logs, соответственно, логи. Можно их фильтровать, выбирая время, важность и прочие
параметры. Ну и нажимая на лог можно увидеть больше деталей о нём.

Во вкладке Networking у нас нагрузка сети, логи, а также настройки файрвола и интерфейсов.
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В том же самом файрволе можно добавить или удалить сервисы и зоны. Ну и всё это наглядно и
просто.

Во вкладке Accounts обычные пользователи. Отсюда же можно их создавать или изменять.

Скажем, можно давать или отнимать административный доступ, блокировать аккаунты, менять па-
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роли и даже добавлять публичные ssh ключи, чтобы пользователь мог по ssh ключам логиниться.

Ну и во вкладке Services можно смотреть информацию и управлять сервисами, скажем, включать,
выключать, перезапускать и т.п.

Функционал Cockpit можно расширять модулями. Скажем, есть модули, которые могут управлять
виртуалками, контейнерами, файловыми шарами, селинуксом и т.п. На сайте проекта есть список
известных модулей.

806 Глава 60. 60. Веб-интерфейс - Cockpit

https://cockpit-project.org/applications


BASIS, Выпуск 27/12/2021

Некоторые модули можно найти в репозиториях и установить:

sudo dnf search cockpit-

Ну и любой желающий может разработать свои модули.

Вернёмся ко вкладкам. Один из модулей - SElinux - позволяет увидеть наши модификации, посмотреть
ошибки и даже предложить решения проблем.
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Во вкладке Software Updates мы можем посмотреть доступные обновления, их важность и выбрать что
необходимо обновить - только обновления безопасности или все пакеты.

Во вкладке Subscription можно зарегистрировать RHEL или посмотреть статус подписки, время, когда
закончится подписка и прочую информацию.
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Ну и вкладка Terminal позволяет запускать команды прямо из браузера. Это не так удобно, как ра-
ботать с терминалом напрямую, так как некоторые горячие клавиши перехватываются браузером, но
для простых задач вполне хороший вариант.

В один Cockpit можно подключить несколько хостов для мониторинга и управления. Чтобы добавить
новый хост, нажмите в левом верхнем углу на выпадающее меню и нажмите «Add new host».
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Давайте пропишем здесь наш Centos, укажем IP адрес и логин пользователя, после чего нажмём Add.

Но мы видим ошибку - не удаётся связаться с хостом. Cockpit пытается подключиться к хосту по ssh.
На Centos-е мы меняли порт ssh на 2233.

Давайте попробуем заново добавить, указав при этом нужный порт.

810 Глава 60. 60. Веб-интерфейс - Cockpit



BASIS, Выпуск 27/12/2021

Теперь мы видим сообщение с ключом хоста. Да, мы уверены, что подключаемся к тому самому хосту.

Потом у нас спросят пароль и предложат создать ssh ключ, чтобы user с хоста rhel мог без пароля
подключаться к user-у c хоста centos.
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Теперь у нас в левом меню два хоста и мы можем выбирать, каким хотим управлять.

При этом на самом Centos Cockpit не запущен, RHEL лишь управляет Centos через SSH.

На Centos-е внешний вид и некоторые вкладки могут отличаться. К примеру, здесь у нас стоит пакет
cockpit-storaged, который позволяет управлять дисками, рейдом, lvm, nfs и прочим. Т.е. у вас могут
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быть хосты, на которых нужна виртуализация - для них ставите одни модули. На других хостах кон-
тейнеры - ставите другие. И, соответственно, на каждом хосте вы будете видеть и управлять тем, что
вам нужно.

Говоря в целом о вкладках, о различном функционале Cockpit, всё это вам должно быть знакомо,
потому что мы всё это разбирали. Зная, как это работает на самом деле, что делает каждая из этих
кнопок, вы понимаете процесс - что, в каком порядке и зачем делать. Cockpit лишь веб-админка, кото-
рая оборачивает часто используемые простые задачи в красивый и простой интерфейс. Он, конечно,
не замена командной строке, но некоторые вещи здесь смотреть и настраивать удобнее.
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Глава 61

61. Глоббинг и регулярные выражения

61.1 61. Глоббинг и регулярные выражения

У нас накопилось несколько тем, которые мы вскольз упомянули в течении курса и которые требуют
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некоторой ясности. В частности это регулярные выражения, глоббинг и такие утилиты, как grep, sed,
awk. Но регулярные выражения огромная тема, которую можно усложнять до бесконечности, они очень
специфичны и необходимости всем детально в них разбираться нет. Поэтому я буду ориентироваться
лишь на то, с чем лично сталкиваюсь и что легко запомнить. Если вы хотите углубиться в эту тему,
то советую начать со статьи на хабре.

61.1.1 Перечисление

Начнём с перечисления. Оно напрямую связано с оболочкой командной строки, например, с тем же
bash:

mkdir test
touch test/file{1..3}

Видите фигурные кавычки? Это один из примеров перечисления. Суть в том, что сама команда touch
может не уметь работать с этими кавычками. Прежде чем выполнить команду, bash написанное про-
пускает через себя, при этом подставляя значения переменных, выполняя перечисление и т.п. И, в
итоге, на самом деле, выполняется такая команда:

touch test/file1 test/file2 test/file3

А это уже простой синтаксис для команды touch. Тоже самое касается любой другой программы или
самописного скрипта - bash за вас подставит названия файлов.

Очень частый пример использования фигурных кавычек - эдакий бэкап файлов. Например:

sudo cp /etc/fstab{,.bkp}

До этого мы в кавычках писали диапазон значений. Сейчас же таким выражением мы просто взяли
два значения - /etc/fstab и /etc/fstab.bkp. Запятая в фигурных скобках разделяет эти два значения.
Т.е. в итоге команда после обработки bash-ем выглядит так:
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sudo cp /etc/fstab /etc/fstab.bkp

Т.е. особого смысла в таком перечислении нет, так как второй раз написать /etc/fstab будет проще, чем
заморачиваться с фигурными кавычками. Но если путь длинный или в каких-то скриптах это может
иметь смысл. Ну и наткнувшись на такое выражение в какой-нибудь статье в интернете вы будете
понимать, что вообще происходит.

61.1.2 Globbing

Теперь про глоббинг. Глоббинг нужен для подстановки имён файлов и напоминает регулярные выра-
жения. Мы не раз прибегали к глоббингу при работе с файлами. wildcard, или звёздочка (*), заменяют
любое количество символов, хоть в конце файла, хоть в начале, хоть посреди:

ls /etc/fstab*
ls /etc/l*.conf

В квадратных скобках можно указать несколько вариантов одного символа. Скажем, если нужно найти
все файлы, начинающиеся с буквы d, маленькой или большой:

ls /etc/[Dd]*

Также есть вопросительный знак, который заменяет один символ. Например, если мы знаем количество
символов в названии файла или не знаем только определённые пару символов:

echo /etc/???

Ну и естественно, выражения можно совмещать. Например, найдём все файлы, которые начинаются
на s или d и заканчиваются на .conf или .d:

echo /etc/[sd]*.{conf,d}

В целом, глоббинг небольшая и простая тема. Чуть больше примеров с глоббингом можете найти по
ссылке.
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61.1.3 Регулярные выражения

В отличии от глоббинга, который нужен для подстановки имён файлов, регулярные выражения нужны
для работы с текстом, поиска и замены. Регулярные выражения универсальны для разных программ
и их уже не bash обрабатывает, а сами программы.

Глоббинг сделан на основе регулярок, поэтому и здесь эти символы актуальны, но уже с точки зрения
текста. Например, найдём в тексте все строки, содержащие большую букву A или P.

grep "[AP]" /etc/passwd

Но, как я уже сказал, я постараюсь концентрироваться на более реальных случаях. К примеру, возь-
мём настройку какого-нибудь сервиса, допустим, веб-сервера. Хотя мы его пока не проходили, нас
интересует только обработка текста, а в конфигах вебсервера много всяких строк.

Начнём с установки, пакет называется httpd:

sudo dnf install httpd
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После установки глянем основной файл настроек - /etc/httpd/conf/httpd.conf. Большой конфиг файл
с кучей комментариев. Давайте посмотрим, сколько всего здесь строк:

wc -l /etc/httpd/conf/httpd.conf

356 строк, довольно много. Ориентироваться в таком файле неудобно, но мы знаем, что большая часть
строк просто комментарии и они нам не нужны.

61.1.4 grep

Давайте выведем только те строки, в которых нет комментариев. Все строки с комментариями на-
чинаются со знака решётки, а значит с помощью grep мне нужно вывести все строки, которые не
начинаются с этого символа. Можно использовать символ карет(^), чтобы найти все строки, начина-
ющиеся с решётки и ключ -v, чтобы инверсировать запрос:

grep -v "^#" /etc/httpd/conf/httpd.conf

Теперь мы уже видим непосредственно настройки, а не комментарии. Хотя всё ещё куча пустых строк,
от которых мы тоже можем избавиться.
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Самым простым вариантом будет поставить ещё один grep после пайпа и найти все строки, начина-
ющиеся и заканчивающиеся ничем, т.е. являющиеся пустой строкой. Если карет - начало строки, то
доллар - конец строки. Объединив их мы можем найти пустые строки:

grep -v "^#" /etc/httpd/conf/httpd.conf | grep -v "^$"

Мы можем объединить оба grep-а символом «или» - прямой линией. Но чтобы это выглядело чуть
более читаемо, grep-у нужен дополнительный ключ - E:

grep -Ev "^#|^$" /etc/httpd/conf/httpd.conf

820 Глава 61. 61. Глоббинг и регулярные выражения



BASIS, Выпуск 27/12/2021

Так как карет относится и к первому выражению, и ко второму, мы можем их сгруппировать с помощью
круглых скобок:

grep -Ev "^(#|$)" /etc/httpd/conf/httpd.conf

Но не то, чтобы наше выражение полностью избавило вывод от закомментированных строк. Если
посмотреть весь файл, то можно заметить, что какие-то закомментированные строки остались, потому
что они начинаются с пробелов, что не подходит под наше выражение.

То есть, нам желательно ещё убрать все строки, содержащие просто пробелы или начинающеся с
пробелов, за которыми начинается комментарий. Для этого можем добавить специальное выражение
\s, которое соответствует пробелам и табуляции:

grep -Ev "^\s*(#|$)" /etc/httpd/conf/httpd.conf

И вроде бы мы добились, чего хотели, но в какой момент это выражение из простого превратилось
в сложное? Можно ли его запомнить? В принципе, можно. Но это будет одно выражение. А таких
выражений может быть сотни и тысячи. Естественно, всё не запомнить и универсального рецепта
нет. Если вам по работе часто нужно будет работать с регулярками - запомните выражения и сами
научитесь строить, да и заведёте себе заметки.
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Вывод grep можно направить куда-нибудь в новый файл и будет готовый файл без всяких коммента-
риев. Ну и количество строк в нём будет гораздо меньше, всего 57:

grep -Ev "^\s*(#|$)" /etc/httpd/conf/httpd.conf > ~/httpd.conf
wc -l httpd.conf

С таким файлом работать куда проще.

61.1.5 sed

Другой инструмент, с которым периодически приходится работать - sed. Он позволяет работать с
файлами - искать текст, заменять его и прочее, при этом работает из командной строки. Если вам
нужно нужно в файле что-то заменить не вручную, т.е. без всяких nano и vi, скажем, через скрипты -
то sed чуть ли не единственный вариант. При этом функционал у него почти безграничный. По ссылке
вы можете найти кучу примеров его использования.

Мы же запомним только парочку самых популярных. Для начала - как поменять значение. В файле
httpd.conf написано, чтобы вебсервер слушает на 80 порту:

grep 80 /etc/httpd/conf/httpd.conf

Поменяем стандартный порт на другой, допустим, на 555:

sed 's/Listen\ 80/Listen\ 555/g' httpd.conf

В таком виде sed просто считывает файл, заменяет значение и выводит на экран, при этом сам файл не
изменяется. Я мог бы просто заменить 80 на 555, но может в этом файле и в других местах встречается
цифра 80? Чтобы не затронуть лишнее, лучше писать и сам параметр Listen. В этой команде „s“
означает функцию поиска и замены текста, а „g“ - что нужно поменять по всему файлу. Ну и обратите
внимание, что пробелы, как и другие специальные символы, надо экранировать.
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Окей, в первый раз лучше проверять на тестовом файле или без изменений. Допустим, мы убедились,
что команда работает правильно и не перезаписывает ничего лишнего. Как сделать так, чтобы файл
всё таки изменился? Нужен ключ -i:

sudo sed -i 's/Listen\ 80/Listen\ 555/g' /etc/httpd/conf/httpd.conf
grep Listen /etc/httpd/conf/httpd.conf

Как видите, теперь в конфиге вебсервера поменялся порт.

Давайте для теста запустим вебсервер:

sudo systemctl enable --now httpd

Хоть он и добавился в автозагрузку, но не смог стартануть. Опять же, мы поменяли стандартный порт,
а значит дело в selinux.

Мы помним, что в логах можно найти подсказку, как исправить проблему. Но чтобы это работало,
нужен пакет setroubleshoot, которого может не быть в минимальной системе. Давайте установим его:

sudo dnf install setroubleshoot

После установки перезапустим вебсервер и попробуем найти в логах информацию:

sudo systemctl restart httpd

Можно было и покопаться в выводе journald, но попытаемся найти через grep. Знаем, что команда
как-то связана с semanage:

sudo journalctl -e | grep semanage

И так, команда почти есть, осталось определится с типом порта - PORT_TYPE.
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Ещё раз воспользуемся grep:

sudo journalctl -e | grep PORT_TYPE

Где мы увидим список вариантов. Из всех описанных больше всего подходит http_port_t, его и ис-
пользуем.

Используем команду semanage, чтобы разрешить вебсерверу работать на 555 порту:

sudo semanage port -a -t http_port_t -p tcp 555

После чего перезапустим сервис и проверим доступность порта:

sudo systemctl restart httpd
nc -zv localhost 555

Сервис запустился без ошибок и порт доступен.

Остаётся разве что прописать этот порт на файрволе:

sudo firewall-cmd --add-port=555/tcp --permanent
sudo firewall-cmd --reload

Ну и для теста пропишем в браузере адрес сервера и порт:

http://192.168.31.205:555

Страничка открывается, значит всё правильно.
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61.1.6 awk

Ну и напоследок, разберём awk. Он, как и sed, предназначен для обработки текста и даже является
отдельным языком, внутри которого можно запускать циклы, условия и т.п.. Как и с sed-ом, у awk-а
огромный функционал и большая часть ситуативна. Но одну комбинацию всё же стоит запомнить.

awk очень часто используют для вырезания столбцов, как мы этот делали с cut:

ls -l test | cut -d' ' -f9

Но cut работает только с одним делителем, и если у нас в выводе есть и пробелы, и табуляция, и ещё
что-то - то cut справляется плохо:

df -h /
df -h / | cut -d' ' -f1
df -h / | cut -d' ' -f2

(continues on next page)
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(продолжение с предыдущей страницы)

df -h / | cut -d' ' -f3
df -h / | cut -d' ' -f4

Как видите, вместо второго и третьего столбика видим пробелы, а в качестве четвёртого - второй.

С той же задачей awk справляется лучше, хотя синтаксис у него чуть посложнее:

df -h /
df -h / | awk '{print $1}'
df -h / | awk '{print $2}'
df -h / | awk '{print $3}'
df -h / | awk '{print $1,$3,$5}'

Но это не значит, что awk всегда лучше. В большинстве случаев cut-а вполне хватает. Но вот такое
применение awk стоит запомнить.

И так, сегодня мы с вами разобрали глоббинг и регулярные выражения, а также утилиты grep, sed,
awk и в очередной раз разобрали решение проблем с SElinux на примере незнакомого сервиса. У этих
инструментов огромный функционал, но кроме пары базовых команд всё остальное очень ситуативно.
Поэтому зубрить всё не нужно, просто знайте, что есть такая команда, она делает то-то, и если встанет
задача, нагуглить решение будет проще.

61.2 Практика

61.2.1 Вопросы

1. В чем отличие глоббинга от регулярных выражений?

2. При работе с sed по умолчанию изменится ли исходный файл?

3. Как прочитать файл конфигурации httpd(apache) без комментариев?

4. Нам понадобилось создать сто папок вида: «backup_server_id сервера от одного до 100» можем
ли мы это сделать одной командой?
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61.2.2 Задания

1. Выведите количество tcp сервисов из файла /etc/services и подсчитайте их количество
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Глава 62

62. Основы контейнеризации

62.1 62. Основы контейнеризации
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Давайте представим, что вам поручили поднять сайт. Вы берёте один компьютер, ставите на него Linux
и поднимаете какое-то приложение, выступающее вебсервером.

В один из дней этот вебсайт развивают и вам говорят, что для него теперь нужна база данных. И вы
на этом компьютере ставите ещё одно приложение.
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Ещё через пару дней вас просят поднять файловый сервер, чтобы хранить файлы бухгалтерии, данные
о клиентах и т.п. И снова вы на этом компьютере поднимаете нужное приложение.
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И так продолжается день за днём, вы продолжаете ставить на этот компьютер различный софт. И в
один из дней какой-то хакер взламывает ваш вебсервер, получает доступ на сервер и крадёт данные
из вашей базы, файлы бухгалтерии и прочую информацию, а напоследок полностью всё стирает.

Вы из этого выносите урок и отделяете вебсервер на другой компьютер. И вроде всё нормально, пока
вы на нанимаете младшего специалиста, который по ошибке опять всё стирает. А потом, в один из дней,
вы ставите программу, которая при установке ломает кучу зависимостей и опять ничего не работает.
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В итоге вы приходите к пониманию, что лучше все приложения держать отдельно, так легче обеспечить
их безопасность и смягчить сопутствующий урон, если что-то пойдёт не так. Но для этого вам придётся
купить кучу компьютеров, использовать ресурсов каждый компьютер будет не так много, но вот по
деньгам это будет очень дорого.

Вы заходите в гугл и узнаёте, что есть такая технология - виртуализация, которая позволяет запускать
виртуальные компьютеры внутри реального. И вам теперь не нужно покупать множество компьюте-
ров, всё внутри одного. Но у каждого виртуального компьютера тоже есть виртуальный монитор,
виртуальная клавиатура, мышка, виртуальные сетевые адаптеры и кучу прочего оборудования, ко-
торые нужно эмулировать. Кроме того, у каждого виртуального компьютера есть своя полноценная
операционная система и куча программ и файлов. А значит каждую из этих операционных систем
нужно настраивать, обеспечивать безопасность, следить за объёмом диска и т.д. и т.п. Вроде бы все
приложения у вас изолированы друг от друга, но вам из-за этого придётся потратиться на довольно
дорогой компьютер.
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А можно ли как-то изолировать приложения без необходимости поднимать виртуальные компьютеры
со всякими устройствами и операционными системами? Да, и это делается через контейнеризацию.
Чтобы понять контейнерезиацию, для начала абстрактно представим виртуализацию.
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Представим компьютер - т.е. оборудование. На него ставится операционная система, которую можно
поделить на 2 составляющие:

• В пространстве ядра работает ядро операционной системы и его модули. Эта часть отвечает за
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управление процессами, памятью, драйвера и т.п.

• Другая часть ядра - пространство пользователя. Тут уже работают все наши программы, включая
систему инициализации systemd, оболочку, системные и пользовательские приложения.

Для виртуализации ставится специальная программа - гипервизор, к примеру, наш VirtualBox. Он
работает и в пространстве ядра в качестве модуля, и в пространстве пользователя в качестве софта
для эмуляции оборудования и управления виртуальными машинами. Говоря про эмуляцию оборудо-
вания, я в основном говорю про периферию, т.е. процессор и оперативка обычно не эмулируются, а
используются напрямую.

Так вот, с помощью гипервизора мы можем создавать виртуальные компьютеры, т.е. виртуальное же-
лезо и ставить поверх этого виртуального оборудования полноценную операционную систему, которая
также состоит из пространства пользователя и пространства ядра. Вот так работает виртуализация,
довольно ресурсоёмко, но зато можно внутри одного компьютера поднять несколько операционных
систем.
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Теперь рассмотрим контейнеризацию. Всё также мы поверх оборудования ставим операционную систе-
му, но теперь вместо гипервизора используем другой софт - контейнеризатор. Если при виртуализации
нам нужно было виртуальное железо, чтобы на нём запустить полноценную операционную систему, то
в контейнерах нет полноценной операционной системы. Пространство ядра общее для всех контейнеров
и основной операционной системы, отличается только пространство пользователя.

При этом, если я хочу запустить вебсервер в контейнере, нужны ли мне systemd и куча другого софта,
которые используются в полноценной системе? Да нет, хватит каких-то основных библиотек, какого-
то базового софта и всё, а вебсервер можно хоть скриптом запускать. В другом контейнере, где будет
крутиться другой софт, будут только те файлы, которые нужны для работы того софта. Т.е. получается
мы изолировали программу и обеспечили её зависимостями, это и есть наш контейнер.
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И какие выводы можно из этого сделать?

Виртуализация эмулирует железо и ставит полноценную операционную систему, где изначально ку-
ча софта, а значит используется много ресурсов. При этом нужно следить за каждой виртуалкой,
обеспечивая её безопасность всякими антивирусами, файрволами и прочим, а также следить за ис-
пользованием диска и прочих ресурсов. Зато здесь можно поставить любую операционную систему и
делать почти всё что угодно.

Контейнеризация, грубо говоря, просто изолирует процессы. Работает программа в своём пространстве
и видит только то что ей нужно. При этом контейнеры используют общий kernel space. Т.е. если
программа создана под линукс, то в своём контейнере она будет работать на любом дистрибутиве. А
вот если программа создана под Windows, то контейнер с ней будет работать только на Windows.

Поэтому современная инфраструктрура это смесь виртуализации и контейнеризации. Причём, нередко
система с контейнерами крутится внутри виртуалки.
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Если говорить про контейнеризацию, то идея изолировать процессы и директории, в которых они
работают, существует давно. Ещё во времена UNIX-а появился chroot, который запирал процессы в
директории и они думали, что корнем является эта директория. Есть cgroups, с помощью которо-
го можно ограничивать процессам ресурсы, также есть namespaces для изоляции процессов, сетевых
устройств и прочих ресурсов операционной системы. Можете прочитать чуть подробнее в статье на
хабре.

Но был нюанс - зачастую, чтобы настроить изоляцию, приходилось прочесть много документации и
много повозиться. Это отпугивало многих и они предпочитали не заморачиваться с изоляцией. Поэтому
нужен был простой и удобный инструмент для изоляции.

И им стал Docker. Как для виртуализации одной из программ является VirtualBox, так и для контейне-
ризации одной из программ является Docker. Разве что Docker является самым популярным решением.
Во-первых, потому что он предоставляет удобный функционал для работы с контейнерами.

Во-вторых, потому что dockerhub. Помните, мы говорили про кастомные пространства пользователей
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в контейнерах? С другими типами изоляции вам приходилось их вручную собирать, а докер позволяет
скачать готовые образы одной командой. Захотели вебсервер? Хватит одной команды и ничего не
нужно настраивать, плюс к тому же это изолировано. Хотите связку из вебсервера, прокси сервера
и ещё кучи каких-то других приложений? Берёте небольшой файлик с парочкой опций и всё готово.
Вручную вы бы это настроили за пару дней, мучаясь с документацией и непонятными проблемами, а
тут буквально пару минут и всё работает. А если что-то упадёт или даже всё? Восстановить какой-то
сервис или полностью инфраструктуру на виртуалках может занять дни, недели, а то и месяцы. А
если всё на контейнерах, то почти всё можно поднять автоматом за пару часов.

Конечно, звучит здорово, но с контейнерами нужно работать несколько иначе, чем с виртуалками,
т.е. нужны другие методологии и практики. Например, контейнеры рассчитаны на то, что данные
там не будут храниться и что в любой момент вы можете удалить контейнер и заново поднять. Т.е. в
контейнере крутится только софт, и если с ним что-то случится - баг, или взлом, или любая другая
проблема - вы просто удаляете этот контейнер и поднимаете новый, ни о чём не задумываясь. С
виртуалкой так делать нельзя, потому что внутри виртуалки данные - придётся сначала их забрать
оттуда. А к контейнерам вы изначально цепляете данные отдельно, как, скажем, к виртуалке цепляете
отдельный диск только для данных. Такой подход называется stateless - т.е. без сохранения состояния.
Упал контейнер - и фиг с ним, подцепил данные к другому и запустил. Потому что иначе вас ждут
проблемы - в этом кастомном пространстве пользователя почти нет всяких утилит, которые бы помогли
вам восстановить работу. Вплоть до того, что в контейнере может не быть текстового редактора, баша
и прочих прелестей обычных систем.

Но вы можете создать свой образ и положить туда нужные вам инструменты, либо изменить суще-
ствующий образ. Давайте определимся с некоторыми терминами.

• Image - образ системы, т.е. шаблон. Грубо говоря, это кастомный userspace с какими-то готовыми
программами, библиотеками и прочим.

• Dockerfile - вы можете написать текстовой файл, в котором указываете инструкцию по сборке. И
запустив команду с эти файлом, вы получите образ - image. Опять же, это не обязательно и вы
можете использовать готовые образы.

• Контейнер - запущенный образ. С одного образа вы можете хоть 100 контейнеров запустить. При
этом каждый контейнер будет по своему уникален. Как в поговорке - «Нельзя дважды войти в
одну и ту же реку». Если вы запустили образ - то там уже запустились процессы, написались
логи, какие-то события произошли. Т.е. что-то поменялось и уже это нельзя назвать образом или
шаблоном. Но, если вы захотите, сможете из контейнера сделать образ.

• Registry - репозиторий - место, где держат образы. Как тот же самый докерхаб. Но вы можете
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поднять внутри компании свой репозиторий для своих кастомных образов.

• Persistent storage - постоянное хранилище - то что цепляется к контейнеру для постоянного хра-
нения данных. Если вы удалите контейнер, эти данные останутся и вы сможете прицепить хра-
нилище к другим контейнерам.

Касательно установки докера, всегда рекомендую предварительно смотреть документацию на офи-
циальном сайте. Обычно всё сводится к добавлению официального репозитория и установке пакетов
из него. При этом ставится бесплатная версия докера. Как вы поняли, есть и платная, коммерчески
поддерживаемая версия. Но на RHEL docker не поставить, хотя на Centos можно.

Для своего дистрибутива Red Hat заменили docker на podman, работать с которым мы научимся в
следующем уроке. Podman, как и docker, сделан по определённым стандартам, поэтому контейнеры,
которые работают в докере, будут работать и в подмане. Даже большинство команд докера будут рабо-
тать в подмане. Есть архитектурные и функциональные отличия, которые мы затронем в следующем
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уроке.

Вообще, тема контейнеризации и, в частности, докера, слишком обширная, чтобы рассмотреть в рамках
одного, двух или даже десяти уроков. Поэтому в данном курсе я рассмотрю то что касается экзамена,
а если вам интересно, в интернете есть множество бесплатных курсов по докеру. Но к теме докера я и
сам вернусь в будущих курсах.

62.2 Практика

62.2.1 Вопросы

1. Какие преимущества есть у контейнеризации?

2. Чем отличается виртуализация от контейнеризации?

3. Чем „Image“ отличается от контейнера?

4. Что такое Registry? Можно ли создать свой Registry?

5. Как подключить настоящие данные к контейнеру?

62.2.2 Задания
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Глава 63

63. Работа с podman

63.1 63. Работа с podman

От теории к практике. Давайте установим podman. Мы бы могли в репозиториях поискать нужный
пакет, но так стоит делать только с простыми утилитами. Если дело касается чуть более сложных
программ, всегда стоит проверять документацию на официальном сайте этой программы. Поэтому
идём на сайт podman.io и находим инструкцию по установке на наш RHEL. Как видите, здесь указано,
что нужно включить модуль container-tools и установить его. Напомню, что модули - это группы
пакетов, нацеленных на решение одной задачи. Как и в нашем случае - для работы с контейнерами
нужны несколько различных иструментов.
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Давайте найдём этот модуль через dnf:

sudo dnf module list | grep cont

Можно увидеть 4 версии этого модуля, в которых отличаются версии пакетов, где-то podman версии
1.0, где-то 1.6, а где-то 3, ну и также для других связанных инструментов. Документация на сайте
советовала нам ставить первый модуль, который обновляется каждые двенадцать недель.

В некоторых случаях бывает нужно использовать старую версию, если, допустим, что-то в новой у нас
не работает, но для обучения нам сойдёт и последняя версия. Включим модуль с ней и установим его:

sudo dnf module install container-tools:rhel8 -y

Кстати, вместе с подманом и другими утилитами ставится и модуль для cockpit, т.е. контейнерами
можно будет управлять и через веб интерфейс.

Касательно отличий докера и подмана, их не так много, но кое-что есть.
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• Во-первых, для работы докера нужен демон. Где-то это называют единой точкой отказа, т.е. если
с демоном что-то случится, он выключит контейнеры. Можно настроить, чтобы контейнеры ра-
ботали даже если докер демон перестанет работать, но в любом случае управлять ими нормально
не получится и в целом может привести к проблемам. А вот podman работает без демона, поэто-
му такой проблемы можно избежать. Не то, чтобы это решающий фактор отказаться от докера,
скорее небольшой плюсик в сторону подмана.

• Во-вторых, podman умеет работать с подами. Собственно, поэтому он так и назван - pod manager.
Что такое поды? Хотя мы и говорим, что контейнеризация нужна для изоляции приложений, ино-
гда они должны общаться. Скажем, вебсервера очень часто должны работать с базой данных, а
она работает в другом контейнере. Также нередко для вебсерверов ставят прокси сервера. И хотя
получается 3 разных приложения, служат они для одной задачи. Когда у вас приложений много,
становится сложно управлять всеми контейнерами по отдельности, и появляется понятие под -
эдакая группа контейнеров. Поды позволяют связать контейнеры и управлять ими как единым
целым. В чистом виде докер не используется в больших инфраструктурах, обычно там работает
кубернетс или подобный софт, который вносит понятие подов и централизовано управляет всем.
Но кубернетс большой и сложный продукт, который нужно изучать и не так легко администри-
ровать, как докер, поэтому не всегда подходит для мелких и средних компаний. А podman такой
же простой, как и докер, при этом ещё и поды поддерживает.
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• В-третьих, docker - один инструмент с кучей функционала. Разработчики podman-а, в свою оче-
редь, пытались соответствовать философии UNIX - пишите программы, которые делают что-то
одно и делают это хорошо. Поэтому функционал докера в подмане разнесён по разным инструмен-
там: для сборки образа используется утилита buildah, а для работы с репозиториями и образами
в них - skopeo, сам же podman в основном отвечает за управление контейнерами.

Хотя практически везде пишут, что podman работает без рут прав, в отличии от докера, но и докер
тоже можно настроить, чтобы он работал не от рута. Правда некоторые путают это с добавлением
пользователя в группу docker, но это разные вещи. Если добавить пользователя в группу докер, он
может управлять контейнерами без sudo прав, но сами контейнеры всё равно будут работать от рута.
А для настройки работы докер демона без рут прав нужно кое-что перенастраивать. Информацию об
этом можете посмотреть по ссылке. Но, справедливости ради, докер надо перенастраивать, а podman
так работает из коробки.
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Ладно, давайте теперь займёмся делом. У команды podman множество ключей, если написать podman
и два раза нажать tab, можно увидеть список команд и описание к ним:

podman

Работа с контейнерами напоминает что-то среднее между управлением пакетами с помощью dnf и
управления виртуалками.

Например, можно искать контейнеры с помощью опции search:

podman search ssh

При этом, как видите, используются различные репозитории и ссылки на образы.
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По названию образа в интернете можно найти полезную информацию к нему, например, какие пере-
менные можно передавать образу, с какими ключами стоит использовать и т.п.

Информация о репозиториях и ссылки на них указаны в файле registries.conf в директории
/etc/containers/:

grep registries /etc/containers/registries.conf

Видите, указано unqualified? Это означает, что если вы просто попытаетесь скачать образ не указав
полную ссылку к нему, то образ будет искаться в одном из этих репозиториев. Но это плохая практика,
а вдруг кто-то изменит этот список и укажет на свой репозиторий? Образы лучше скачивать указывая
полный путь к ним.
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В локальных сетях может понадобится локальный репозиторий. И его можно поднять на том же кон-
тейнере. Давайте для начала найдём нужный образ с помощью search:

podman search registry

В списке вышло довольно много образов, но по полю STARS можно определить, что самый популярный
- docker.io/library/registry. Рядом с ним под Official прописано OK, т.е. образ официальный. И ссылка
ведёт на официальный сайт докера, т.е. это то что нам нужно.

Чтобы скачать образ используем опцию pull и укажем полную ссылку к образу:

podman pull docker.io/library/registry

После того, как образ скачается, можно посмотреть список образов с помощью опции images:

podman images
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Чтобы запускать контейнеры свой репозиторий не нужен, мы его делаем только для того, чтобы со-
здавать свои образы и раздавать их на другие наши сервера. Ну и чтобы экономить трафик - один
сервер будет скачивать с интернета в локальный репозиторий, а другие сервера будут брать с этого
локального репозитория.

Теперь попробуем поднять свой репозиторий. Для начала ему нужен persistent storage, чтобы в случае
проблем с контейнером мы не потеряли образы. Для этого создаём директорию:

mkdir registry

Дальше нужно запустить контейнер. Для этого используется опция run:

podman run --name myregistry -p 5000:5000 -v /home/user/registry:/var/lib/registry:Z -d␣
→˓registry

Можно конечно запускать просто:

podman run registry

но получится просто изолированный контейнер, толку от которого мало. Поэтому давайте разберём
наши ключи:

• –name - имя контейнера. Можно его не задавать, тогда podman сам сгенерирует для него имя.

• -p - проброс портов. В левой части порты на нашем хосте, справа - порты в контейнере. Т.е. мы
говорим, что нужно открыть на локальноый системе порт 5000 и пробросить его на 5000 порт
контейнера. А в контейнере программа по умолчанию работает на 5000 порту. Но это касается
именно registry, это его дефолтный порт. Скажем, если бы это был вебсервер, то мы бы указы-
вали справа порт 80, так как в контейнере приложение слушало бы на 80 порту. Узнать, какой
порт слушает по умолчанию образ можно на страничке самого образа в интернете. Так вот, мы
пробросили порты, чтобы могли подключаться к репозиторию по сети.

• -v - volume. Какую директорию хоста к какой директории контейнера цеплять. Опять же,
слева директория на нашей системе, справа - внутри контейнера. Т.е. наша директория
/home/user/registry будет монтироваться в /var/lib/registry этого контейнера. Если мы удалим
контейнер, эта директория никуда не денется и мы сможем прицепить её к другому контейнеру.
И да, какую именно директорию внутри контейнера надо выносить обычно пишется на страничке
образа или в документации, куда обычно дают ссылку. А опция :Z в конце нужна, чтобы selinux
не блокировал попытки контейнера что-то изменить в проброшенной директории.

• -d - detach - отсоединить. Т.е. запустить контейнер в фоновом режиме. Если этот ключ не исполь-
зовать, контейнер запустится в интерактивном режиме, а чтобы отсоединиться придётся вводить
комбинацию клавиш. Легче сразу указать этот ключ при запуске.

• registry - название образа. Обратите внимание, что его нужно указывать в конце, после всех
ключей. На самом деле после образа тоже можно указывать опции, но они уже будут относиться
к самому контейнеру, а не подману.
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Список запущенных контейнеров можно увидеть с помощью опции ps:

podman ps

При этом можно увидеть проброшенные порты, название, команду, запущенную в контейнере, вре-
мя создания и текущий статус контейнера. А с помощью опции logs можно сразу просмотреть логи
контейнера:

podman logs myregistry

Обычно туда сыпятся логи самого приложения внутри контейнера, засчёт чего не нужно заходить
внутрь контейнера и возиться с поиском логов.

Как я говорил, обычно в контейнере минимум программ, поэтому решать проблемы изнутри довольно
сложно. Но такая необходимость иногда появляется, поэтому вы можете подключиться к контейнеру
используя опцию exec:

podman exec -it myregistry bash
podman exec -it myregistry sh

Как видите, bash-а в контейнере нет, зато есть shell. Здесь ключ -i означает интерактивно, а ключ -t
- что нужно выделить для этого виртуальную консоль. Если же посмотреть директории с переменной
PATH, можно заметить, что утилит здесь довольно мало:

ls /usr/bin/

Но в некоторых образах программ много и можно управлять контейнером почти как виртуалкой.
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А если в контейнере есть systemd, а у вас настроен Selinux, для нормальной работы контейнера следует
кое-что разрешить в Selinux на хосте:

sudo setsebool -P container_manage_cgroup 1

Чтобы выйти из контейнера просто нажимаем Ctrl+D.

Если нам нужно запустить какую-то команду в контейнере, не заходя в него, достаточно ключа -d.
Например, создадим в проброшенной директории файл и убедимся, что он появился в нашей домашней
директории:

podman exec -d myregistry touch /var/lib/registry/file
ls registry/
rm registry/file

Теперь давайте закинем в наш локальный репозиторий какой-нибудь образ, к примеру, образ самого
registry. Прежде чем это сделать, ещё раз вглянем на список наших образов:

podman images

Как видите, у образа указан репозиторий docker.io. Нам нужно поменять этот репозиторий, для этого
используем опцию tag:
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podman tag docker.io/library/registry:latest rhel8:5000/registry
podman images

После опции tag мы указываем старый репозиторий, а потом новый. Теперь в списке образов мы видим
новый образ с локальным репозиторием. Но при попытке залить образ в репозиторий c помощью опции
push:

podman push rhel8:5000/registry:latest

мы получим ошибку, мол, мы пытаемся залить с помощью https, а сервер поддерживает только http.
Можно было бы заморочиться с сертификатом, но мы сделаем несколько иначе - разрешим нашей
системе работать с локальным репозиторием без сертификата.

Для этого мы должны в файле /etc/containers/registries.conf прописать наш репозиторий. Пример, что
именно нужно писать, есть в самом файле:

sudo nano /etc/containers/registries.conf

[[registry]]
location = 'rhel8:5000'
insecure = true

В location мы указываем на локальный адрес и порт, а insecure нам нужен, чтобы разрешить подклю-
чение через http.
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После изменения настроек ещё раз запустим push:

podman push rhel8:5000/registry:latest
ls registry
ls registry/docker

На этот раз всё прошло без проблем и даже в директории registry мы теперь можем увидеть наш
контейнер.

Теперь мы можем удалить наш старый образ и оставить только локальный, для этого нужно исполь-
зовать опцию image с ключом rm:

podman images
podman image rm docker.io/library/registry:latest
podman images
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Но, как вы заметили, чтобы залить публичный образ в локальный репозиторий, надо его скачать с
помощью pull, потом поменять тег, а потом залить с помощью push. Вместо этого можно использовать
утилиту skopeo. К примеру, найдём ссылку на httpd:

podman search httpd | head -3

После чего используем утилиту skopeo с опцией copу, указывая откуда и куда:

skopeo copy docker://registry.fedoraproject.org/f29/httpd docker://rhel8:5000/httpd

Обратите внимание, что перед ссылками я добавил docker://. Это нужно, потому что копирование
происходит по определённому механизму. Механизмы могут быть разные, где-то с авторизацией, где-
то без, но в большинстве случаев docker:// хватает.

Кстати, давайте убедимся, что образ есть в локальном репозитории и что его можно поставить. Найдём
его с помощью search:

podman search rhel8:5000/httpd

И скачаем с помощью pull:
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podman pull rhel8:5000/httpd
podman images

Как видите, теперь у меня два образа, оба указывают на локальный репозиторий.

Если у вас нет доступа к документации образа, но вам нужно разобраться, что там крутится, ка-
кие порты используются и увидеть все подробности про образ, вы можете использовать опцию image
inspect. Например, посмотрим, что у нас в образе httpd:

podman image inspect rhel8:5000/httpd:latest

Здесь видно, какой пользователь в контейнере, какие порты, какие переменные окружения прописаны
и прочая необходимая информация.

Давайте пройдёмся по частоиспользуемым ключам. И так, мы разбирали, что run позволяет создать
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контейнер и сразу же запустить:

podman run -d httpd

После чего его можно увидеть с помощью опции ps:

podman ps

Как видите, контейнер получил рандомное, но читаемое название. Контейнер можно остановить с
помощью stop:

podman stop suspicious_hamilton

Обратите внимание, что нужно использовать именно название контейнера, а не образа. После останов-
ки мы перестанем видеть контейнер с помощью ps:

podman ps

Чтобы увидеть и выключенные контейнеры, нужен ключ -a:

podman ps -a

Ну и соответственно для запуска контейнера нужен ключ start:

podman start suspicious_hamilton

Опять же, указываем имя контейнера, а не образа. После остановки контейнера можно использовать
опцию rm для его удаления.

В некоторых репозиториях настроена аутентификация. Например, хотя докерхабом могут пользоваться
все желающие, чтобы не забивать трафик на сервера там настроен лимит на скачивание образов с
одного IP адреса. Хотя лимит довольно большой, но если не пользоваться локальными репозиториями,
если много тестировать, можно дойти до лимита. И чтобы платные подписчики не страдали из-за
лимита, в докерхаб можно логиниться с опцией login:

podman login docker.io

Это касается не только докерхаба. Даже в локальных репозиториях иногда стоит настраивать аутен-
тификацию, чтобы не каждый желающий мог скачивать образы.

Хоть сейчас наши контейнеры и работают, но после перезагрузки автоматом не будут стартовать.
Обычно за автозапуск приложений отвечает systemd, но podman работает без демона, поэтому после
перезагрузки не будут стартовать контейнеры сами по себе. Для этого нам нужно самим создать
systemd сервисы. Но есть нюанс - если мы создадим сервисы как мы это делали раньше, то они будут
запускаться от рута, чего нам не хотелось бы. Да, конечно мы можем в сервисе указать юзера, но есть
уже готовое решение. Точнее, полуготовое.
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Но благо есть документация. То что мы ищем относится к опции generate systemd:

man podman-systemd-generate

В примерах есть две команды: podman create и podman generate. Create относится к созданию контей-
нера, он у нас уже есть, поэтому эту команду пропускаем. Дальше generate - эта команда создаёт файл
systemd сервиса. Используем её указав наш контейнер:

podman generate systemd --restart-policy=always -t 1 --files --name myregistry

К этой команде я добавил ещё два ключа - –files и –name. Оба ключа есть в той же документации,
только чуть ниже, в примерах с подами. Они позволяют сразу создать файл, а не выводить файл
сервиса на экран. В итоге в нашей домашней директории появится файл systemd сервиса.
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Для начала, у systemd есть глобальные сервис, а есть и личные сервисы каждого пользователя.
Глобальные лежат в /etc/systemd, а личные - в домашней директории пользователя в директории
~/.config/systemd/user. Чуть ниже в мане можно найти эту директорию, если вдруг забыли, где она
находится. По умолчанию, такой директории нет, поэтому стоит её создать и скопировать туда сгене-
рированный файл:

mkdir -p ~/.config/systemd/user
cp container-myregistry.service ~/.config/systemd/user/

После чего нам надо включить этот сервис. Если сервис принадлежит пользователю, то ему не нужно
писать sudo, но нужно добавлять ключ –user:

systemctl --user enable container-myregistry.service

Опять же, в документации пониже есть пример этой команды. Ну и самое главное - пока у пользователя
нет сессий, его systemd не будет работать. Значит после перезагрузки контейнеры не запустятся, а если
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человек разлогиниться - завершатся. Чтобы позволить сервисам пользователя работать без его логина,
надо включить опцию lingering, которая также показана в документации:

loginctl enable-linger user

И чтобы убедиться в том, что наш контейнер запустится после рестарта и будет работать без нашего
участия, давайте перезагрузим систему:

sudo reboot

После чего сразу подключимся пользователем root, чтобы не вызвать старт сессии пользователя user
и просто проверим доступность порта:

ssh root@rhel
nc -zv localhost 5000

Как видите, порт доступен, а значит контейнер запущен.

Ну и podman ps от рута ничего нам не будет показывать:

podman ps

потому что у каждого пользователя свои контейнеры. Поэтому перейдём на нашего пользователя и
проверим статус контейнеров:

su - user
podman ps
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Ну и отсюда тоже видно, что контейнер запустился не секунду назад, а уже работает со времени
запуска системы.

Ну и стоит учитывать, что из-за того, что наш контейнер работает не от рута, ему запрещено пробра-
сыватьпорты ниже 1024. Т.е. внутри контейнера может быть любой порт, а вот снаружи только выше
1024. Порты ниже 1024 называются привелигированными и считается, что сервис, стоящий за ними,
работает от рута, а те что выше - непривилегированными, а значит любой желающий сервис может их
использовать.

Как же нам тогда использовать порты ниже 1024? Можно, к примеру, делать перенаправление на
файрволе. Если нам обязательно, чтобы клиенты подключались к порту 80, то можем прописать такое
правило:

sudo firewall-cmd --add-forward-port=port=80:proto=tcp:toport=5000 --permanent
sudo firewall-cmd --reload

Здесь сказано, что нужно перенаправлять пакеты, приходящие на 80 порт по tcp на порт 5000. Ну и
для теста с моей системы запустим проверку доступности порта:

nc -zv 192.168.31.205 80

Всё работает как надо.

Ну и напоследок, давайте глянем cockpit. Здесь у нас появилась вкладка podman containers. Нас пре-
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дупреждают, что podman не настроен как сервис и простым нажатием «Start podman» это можно
сделать.

После чего мы увидим окно с нашими контейнерами и образами.

Отсюда мы можем управлять контейнерами, смотреть логи и даже подключаться к консоли контей-
нера.

Давайте подведём итоги. Сегодня мы разобрали, как работать с подманом - как искать и скачивать
образы, поднимать контейнеры, управлять ими, добавлять их в автозапуск. Кроме того мы подняли
свой репозиторий для контейнеров и научились бросать туда образы. Как я говорил, тема контейне-
ризации довольно большая и нам всего не разобрать, но мы на базовом уровне научились работать с
контейнерами, а это уже покрывает большую часть задач.
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63.2 Практика

63.2.1 Вопросы

1. Что можно считать «единой точкой отказа» при работе с docker и как можно этого избежать?

2. Что такое pod?

3. Чем может быть полезен локальный репозиторий?

4. После запуска сервиса в контейнере он перестал отвечать, как посмотреть логи контейнера?

5. При работе с контейнером понадобилось узнать, какой порт слушается внутри контейнера с по-
мощью какой команды можно это посмотреть?

63.2.2 Задания
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Глава 64

64. Про сертификацию RHCSA

64.1 64. Про сертификацию RHCSA

Хотя изначальная идея курса была в подготовке к сертификации по RHCSA, но ещё до первой темы я
решил, что если уж и делать курс с простыми темами, то лучше сразу делать его для начинающих и
затрагивать все основы работы с GNU/Linux. Ну а подготовка к экзамену осталась как путеводитель,
как доказательство того, что этот курс привёл нас к каким-то ощутимым результатам. И что теперь
у нас хватает знаний для получения сертификата, признанного во всём мире, показывающего, что мы
можем администрировать Red Hat Enterprise Linux. Этих знаний хватит для начала работы младшим
специалистом и они дадут фундамент для дальнейшего роста.

Но на этом данный курс не закончится, я буду продолжать добавлять в него новые темы. Но и не думаю,
что в принципе хоть как-то можно завершить курс, потому что тема основ бесконечная. Давайте лучше
поговорим про сертификацию.

Один из частозадаваемых вопросов:
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Нужна ли мне сертификация? Что она мне даст?

Суть не в том, что вы пойдёте и сдадите экзамен. Вы этого можете не делать, это не так
важно. Главное - подготовка к нему, получение знаний. Когда вы не знаете какую-то тему,
скажем, как администрировать линукс, вам очень сложно понять, а что именно нужно
изучать и какой уровень знаний считается достаточным и общепринятым. И вот крупнейшая
компания даёт перечень тем, которые считает необходимыми для понимания. На самом деле
этот список можно оспорить, каких-то тем не хватает, какие-то темы можно выкинуть, но
в целом указаны почти все важные темы для уровня младшего специалиста. Что даёт вам
сертификация? Понимание, в каком направлении двигаться. Экзамен лишь доказательство
того, что вы этот путь прошли. Но вам не обязательно кому-то это доказывать. Экзамен
стоит немало денег, несколько сотен долларов. Некоторые компании оплачивают экзамены
за сотрудников, поэтому мой совет - если у вас нет работы, не нужно тратиться на сам
экзамен. Экзамен даст вам бумажку, возможно, это чуть улучшит ваше резюме, но это
далеко не решающий фактор и адекватный работодатель будет оценивать по уровню знаний,
а не по бумажкам. А вот если вы работаете, если компания готова оплатить вам экзамен - то
да, стоит его сдать. Вам это обойдётся бесплатно, а ваш работодатель может чуть поднять
вам зарплату, ну или по крайней мере ваше CV станет чуточку лучше.

Другой вопрос:

Для кого предназначена сертификация, кому стоит идти и сдавать экзамен?

В идеале - для младших линукс администраторов, которые отработали год, набрались зна-
ний, практики и решили их доказать. А также для тех, кто раньше работал Windows ад-
министратором, а потом решил изучить администрирование Linux-ов. В общем, для людей,
у которых есть небольшой опыт за плечами. Но я нередко вижу, что на экзамен идут лю-
ди, которые только хотят устроиться на свою первую работу, мол, сертификат поможет с
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устройством на работу.

Что из себя представляет экзамен?

Экзамен практический, т.е. вам дадут компьютер и задания. Всё будет на английском, поэто-
му нужно уметь читать и понимать задания. У вас не будет интернета, но будет системная
документация, т.е. man будет работать. Какого рода будут задания нельзя разглашать, но
все темы есть на сайте. Вы можете выполнять задания любыми способами - хоть через
терминал, хоть через графический интерфейс, хоть через веб. По итогу всякие скрипты
проверят именно результат. И самое главное - проверка будет после перезагрузки, т.е. ваша
система после всего должна запуститься и ваши изменения должны в ней остаться. Экза-
мен длится 3 часа, но времени хватает впритык. Скажем, если вы уверенно будете делать
без всяких затыков все задания, у вас останется максимум минут 30-40. Естественно, не
всё будет гладко, поэтому это лишнее время вам пригодится. Максимальный балл - 300, а
проходный - 210, т.е. где-то пару заданий вы можете не выполнить, но старайтесь делать
всё, мало ли где-то будут ошибки.

Какие советы по экзамену?

Во-первых, когда вам дадут задания, прочтите их все и суммируйте для себя. Некоторые
задания могут быть связаны с другими и если вы тупо будете делать их по порядку - то в
какой-то момент вам придётся всё переделывать, а на это нет времени. Во-вторых, начните
с тем, которые могут повлиять на запуск системы. Скажем, работа с дисками и файловыми
системами. Если вы всё испортите в начале, будет время всё исправить. Если же вы всё
испортите сделав половину заданий, у вас не хватит времени всё восстановить. В-третьих,
периодически, раз в пару заданий, перезагружайте систему для проверки и убежайтесь,
что есть результат выполненных заданий. Да, это отнимает время, но будет легче понять и
сразу исправить ошибку. Ну и самое главное - не нервничайте. После экзамена никто вас
не побьёт, никто ничего плохого с вами не сделает. Максимум вы потеряете деньги, а это
печально. Лучше замените волнения и переживания на печаль по деньгам, так будет проще
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сконцентрироваться на заданиях и быть более сосредоточенным.

Где сдавать экзамен?

Сейчас есть 2 варианта сдать - оффлайн и онлайн. Оффлайн проводится у партнёров ком-
пании Red Hat в разных городах и разных компаниях, поэтому просто наберите в гугле
«RHCSA» и ваш город. Там же можно найти или спросить цены. Обычно перед датами эк-
замена эти компании также проводят быстрые тренинги по поготовке к экзамену. Обычно
это занимает неделю или две на полный рабочий день, т.е. некоторые компании оплачивают
сотрудникам подобные курсы. Эти курсы не гарантия, что вы сдадите экзамен, но если у
вас есть опыт и знания, курсы помогут вам закрыть пробелы перед экзаменом.

Онлайн экзамен можно заказать на официальном сайте редхата, он выходит дороже, но
вы сдаёте его дома. Там есть процедура, что нужно подготовить комнату, загрузочную
флешку и прочее. Весь экзамен за вами будут следить с камеры. На мой взгляд, лучше
сдавать оффлайн, потому что всякие обрывы в сети и нестабильное соединение могут сильно
подпортить вам нервы, а если будете сдавать очно, то за работу всего отвечает компания-
организатор. И даже если что-то пойдёт не так, отвечать будет организатор.
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А как готовиться к экзамену? Твоего курса хватает для сдачи?

Да, я изначально поставил себе цель сделать полный курс, которого хватит для сдачи эк-
замена. Сейчас в нём не хватает практических заданий и лабораторных, но я над этим
работаю. По ссылке вы можете увидеть, какие темы экзамена в каких уроках разобраны,
но я советую посмотреть весь курс для полного понимания. Если вы посмотрите весь курс,
ответите на вопросы, сделаете задания и лабораторные - то этого хватит. Для начинающих
я бы посоветовал параллельно смотреть какой-то другой курс, потому что вы где-то можете
не так понять, что я имею ввиду, а обрабатывая информацию с нескольких источников вы
лучше её усваиваете. В любом случае, вы можете задавать вопросы в телеграмм группе.

Но есть пара тем, которые остались в сторонке, это пара простых команд, которые я разберу прямо
сейчас. Если вы не смотрели курс, то можете пропустить эту часть.

Как правильно выключать компьютер? Есть пара команд:

shutdown now
poweroff

Может где-то на старых юниксовых системах эти команды делали разные вещи, но в современных
системах, по крайней мере там где systemd, они делают одно и тоже и являются просто символическими
ссылками на systemctl:
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ls -l /sbin/shutdown
ls -l /sbin/poweroff

Также для выключения можно использовать сам systemctl:

systemctl poweroff

На самом же деле выполняется команда

systemctl isolate poweroff.target

Мы с вами и systemd и таргеты проходили, поэтому не буду на этом акцентировать внимание. Ну, в
общем, можно использовать любую из команд.

Тоже самое касается перезагрузки, есть команда reboot:

reboot

которая на самом деле является символической ссылкой на systemctl:

ls -l /sbin/reboot

Можно дать перезагрузку через systemctl:

systemctl reboot

А на самом деле выполняется reboot таргет:

systemctl isolate reboot.target

872 Глава 64. 64. Про сертификацию RHCSA



BASIS, Выпуск 27/12/2021

Теперь про загрузку системы в разные таргеты вручную. Тут нужно редактировать grub, мы это умеем.
Просто в строке ядра надо прописать опцию systemd.unit с нужным таргетом, например, multi-user:

systemd.unit=multi-user.target

Или rescue.target:

systemd.unit=rescue.target

После чего надо нажать Ctrl+X. Система так загрузится только раз, а после перезагрузки будет как
раньше. Как менять таргет навсегда мы разбирали в 34 теме.

Ну и последнее - утилита star. Это такой же архиватор, как tar, только чуть быстрее и есть дополни-
тельный функционал. Для начала установим её:

sudo dnf install star
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Синтаксис похож на тот же tar:

star -c -f arch.star /etc/passwd /etc/group
star -t -f arch.star /etc/passwd /etc/group

разве что ключи слитно не работают:

star -cf arch.star /etc/passwd /etc/group

Насколько я понимаю, раньше tar не мог работать с selinux, т.е. при архивации не сохранялся контекст
файлов. Этот функционал был в star и поэтому Red Hat требовали знания этой утилиты. Но, честно
говоря, синтаксис для сохранения контекста довольно мудрёный:

star -xattr -H=exustar -c -f arch2.star /etc/passwd

Сейчас же tar также поддерживает сохранение контекста и в нём это сделано попроще, просто добав-
ляем опцию –selinux при архивации и разархивации:

tar --selinux -cf arch3.tar /etc/passwd

Ну и больше примеров использования star вы можете найти в документации:

man star

Я не буду вдаваться в подробности этой утилиты, потому что она довольно специфична и я ни разу
не встречал практического применения. Просто показал, потому что она прописана в темах экзамена.
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Если вы собираетесь сдавать экзамен - удачи вам! Будет интересно послушать комментарии тех, кто
уже сдал, да и в целом любые комментарии. Пишите, что думаете о курсе, что вам нравится, что
не нравится, вопросы и советы другим. На этом тему подготовки к сертификации можно считать
закрытой.
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